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الإنترنت من الأشياء القليلة التي بناها البشر من دون أن يفهموها حق الفهم. 
فما بد| كوسيلة لتقل المعلوعات الكتروها رمن حاسي يحجم غرفة الى حاسية آخر 
حجم انه ): تخول. إلى متف متعدر ‏ الوجوة للطاقة. البشرية. والتعيير البشرق 
منتشر في كل مكان. فهيي شيء غير ملموسء ولكنها في الوقت نفسه في حالة 
تغير دائم تزداد معها نموأ وتعقيداً بمرور كل ثانية. إنها مصدر خير وفيرء ولكنها قد 
تكون ابعنا مضدرا لشرور مروعة. إن كل ما شهدناه حتى الآن ليس سوى بداية 
لأثرها على المسرح العالمي. 

لم يشهة الناريع تجرة تضافي (الإتريت: في افوضوق]::فتمناك الملانين. .من 
الشر يعملوق كل رقيقة على إنتاع كدر عدر متسيوق من المحتوى: الرقمي فى قاله 
شبكي, كما يعملون علي استهلاكه. وهذه القدرة الجديدة على التعبير بحرية, وعلى 
نقل المعلومات بحريّة أيضاً هي التي أنتجت المشهد الافتراضي الغني الذي نعرفه 
اليوم. فكر يجميع مواقة الوت التي قمت بزيارتهاء وجميع ريمائل البرية الالكتروي 
التي أرسلتهاء وجميع القصص التي قرأتها. على الشبكة, ويجميع الحقائق التي 
تعلمقها.-والقصض. الخبالية التي هررت بها أو كتقيفية زيقها. فكر في كل ها نشأ 
وتحقق عبر هذه المنصة؛ بكل علاقة تشكلت, وكل رحلة تم التخطيط لهاء وكل 
فرصة عمل تم العثور عليهاء وكل حلم وُلِد. فكّر أيضاً في ما قد يحدث عند غياب 
غرف مجاه الأرها تون هذه هي الإنترنت؛ إنها اكولس نان 2 التمار د 
العالم, 

مع نمو هذا الفضاء سيتغير فهمنا لكل جانب من جوانب الحياة تقريباً؛ بدءاً من 
تفاصيل حياتنا اليومية, ومروراً بالأسئلة الأكثر عمقاً المتعلقة بالهوية والعلاقات, بل 
ووضولا إلى: الامرن انضا. فالعواتق الازلية: التي الطالما وقفت في وعة التواضل 
البشتري: كالجغرافيا. واللعة ومحدودية. المعلوماك لا تتفك تنهافن: جميعها يتضل 
التقانة, لتبرز بذلك موجة جديدة من الإبداع ومن الإمكانيات البشرية. ويدفع التبني 
الجماهيري للاشرتت: نحو أكثر التحولات الاجتماعية والثقافية. والسياسية إثارة عبر 
التإريخ. وستكون آثار التغيير هذه المرة - على خلاف الحقبات السابقة - شاملة 
كلياً. إذ لم يحدث فِي التاريخ مطلقاً أن توفر بين أيدي كل هذا القدر من الناس - من 
أماكن متنوعة جداً - كل هذا القدر من القوة. وإذا لم تكن هذه هي أول ثورة تقانية 
في تاريخنا, ذانها الأولى. التي ينتمكن .أي شخص تقريها من اعثلاك المحتوى بالزهن 
الحقيقي, وتطويره ونشره من دون ان يكون عليه اللجوء إلى وسطاء. 

كل ذلك يحصل ونحن بالكاد قد تجاوزنا الحواجز الأولى؛ حيث كان تقدم تقانات 
الاتضال. وتكائرها يجريان بشرعة. غير مسبوقة. فخلال العقد الأول من القرن 
الحادي والعشرين ارتفع عدذ: المتصلين :في الغالم. من 350 .مليونا إلى أكثر من 
ملنارين؛ دفي القجرة بفسيها ارق عدد مشهر كي الهانف الخلوق من 100 ليون إلد 


اكتريفق 5ملباراك: روفو الآن. اكثر من 6 ملتارات): لقدروضلت بيده التفاناك:في 
انتشارها إلى أقاصي المعمورة؛ مخفقة معدل .انتشار متسارعاً في بعض. الأماكن. 

وبحلول عام 2025 سيكون معظم سكان الأرض قد انتقلوا خلال جيل واحد من 
مرحلة :لم تكن تناح لهم فبها أنه معلوفات غير مقلترة إلى مرجلة ضار بافكانهم 
فها الفضول إلن حمت المغلوقات فى الغالم ضير جهار تحجر الكف. وإذاا ثم 
الحفاظ على المسيرة. الحالية للابتكار التقاني فسيكونَ معظم البشر - من 

ا و ا 5 
الناس من الاتصال بشبكات إنترنت لاسلكية منتشرة في كل مكان, وسنكون أكثر 
قعالية واكتر إنتاجية وأكثر إبداغا. وفي الغالم النامي,.ستعفل كل من نقاط الاتضال 
اللاسلكية العدومية والشبكات المن رلية عالية السرعة على تقوية الأخررق؛ لتتوسع 
نذلك تجرية الانصال بالإشرنت إلى أفاكن لا تنوف للناس فيها اليوم وشائل اتضال + 
حتى عبر الهواتف الأرضية ل ل 
الود دات انعا نا كنا كان مسر الموابفت التجيية ذاب الافراض الدوار . 

ومع اتساع انتشار هذه الأدوات ستزداد أيضاً سرعاتها وقدراتها الحسابية. فوفقاً 
لقانون مور - وهو قانون تجريب_ي في الصناعة التقانية - تتضاعف سرعكة رقائق 
المعالجات (لوحات الدارات الصغيرة, تلك التي تشكل العمود الفقري لكل جهاز 
حاسب) كل ثمانية عننن شهراء أي إن الحاسب عام 5 سيكون أسرع بنحو 64 
قرة مما١هو‏ عليه عام 2011 وثفه قانون توقعي آخر .من الم الضونيات (يتعلق 
بتقل الفعلومات) تخفرنا أن.كهية التيانات الواردة من كايلات الألياف الضوئية - وهي 
أسرع أشكال الاتصال - تتضاعف كل تسعة أشهر. وحتى لو كانت لهذه القوانين 
جدود ظيفية. «فإن: شثيرى النمو 'الاشي تكسف عق" إمكانداك: في فجالات 
الرسوميات والواقع الافتراضي ستجغل تجربة الاتضال: بالإشرئت حقيقية إلى أقصى 
الحذود الأمر اشته بأن: تكون لذيك ثقانة المركب التحتسمي زهولد :دك )من عالم 
ستار تراك - وهي بيئة واقع افتراضي يستخدمها من هم على متن سفينة - لكنها 
قادرةٌ في الوقت نفسه على عرض مشهة: أو على إعادة إنتاج أداء شهير لالقيس 
بريسلي أمام عينيك. المحطات ت القادقة :فى فسيرة تطورنا التفانئ تعد بتعويل عدر 
كتين من حفاهيم الخيال. العلقي الشائعة إلى حقائق علمية: كالسيارات من دون 
سائق, أو الحركة الروبوتية التي يُتحكم بها بالأفكار. أو الذكاء الصنعي, أو إدماج 
الواقع الرقمي من خلال إنتاج كساء بصري يظهر بيئة رقمية. مثل هذه التطورات 
سترافق مفردات عالمنا الطبيعي و 

هذا مستسلنا! ركد يداه لمح عدى ال ذماء الزاسة تير :فنا : فعا جل العمل 
في صناعة التقانة اليوم مثيراً جداً؛ ليس فقط بفضل الفرصة السانحة لنا لاختراع 
اجهزة جديدة مذهلة وبنائهاء ولا نتيجة التحديات التقانية والفكرية التي سنحاول 
التعلب عليها بل لما ستعنية هذه التطورات بالتعبة إلى العالم. 

تقدم تقانات الاتصال فرصا لإنجاز تقدم ثقافي إلى جانب التقدم التقني. فطريقة 


تفاعلنا مع بعضنا ونظرتنا إلى بعضنا ستتآثر دائما بالعالم الشبكي المحيط بنا 
وستسين على خظاة. كما سسهح لنا زبزعة الذاكرة الانثقائية بتني عاداي٠خديدة‏ 
بسرعة, ونسيان الطرق التي كنا نمارس بها عاداتنا في السابق. فمن الصعب اليوم 
تخيل الحياة من دون أجهزة نقالة. وفي زمنٍ تتواجد فيه الهواتف الذكية في كل 
مكان, أصبح لديك تأمينٌ ضد النسيان؛ فبإمكانك الوصول إلى عالم كاملٍ من 
الأفكار (رغم أن بعض الحكومات تجعل ذلك أمراً صعباً). ودائماً ثمة شيء ل 
انتباهك: ولو كان من الصعب أحيانا أن تجد-قائدة في القيام :بذلك.. والهاتت الذكن 
له تطلق عليه هذا الانهم غينا. 
مغ استصران الاتضالات: العالفية:فئتقدمها عبر المسنوق:"ستوحب .علي الكثير 

ا والبتئ: الهرفية التأقلم ضغها: .والا فإنها ستجارق بان تضبخ قديمة 
وض عن المجتمع الحديث. وليست تلك الن_زاعات التي نشهدها اليوم في 
الكثير "من محالاتالأعمال+ الكبيرة فتها والصغيرة - نتوى اطلة على التجعول 
الجعدرى القادم على المختمع؛ إذ.ستستمر نقاناث الاتضال بتغتيز مؤسيناتنا م 
الداخل ومن الخارج, وستزداد إمكانية وصولنا إلى أناس خارج حدودنا ومجموعاتنا 
اللغوية, وسيزداد ارتباطنا بهم حيث نشاركهم الأفكار ونصرف معهم الأعمال ونبدي 
معهم علاقاتٍ أصيلة. 

سيجد-معظهنا أنفسهم ت على نحو مضطرد - يعيشون:في عالمين في آن معا. 
فكل منا سيعيش في العالم الافتراضي نوعاً ما من التواصل, وسيكون ذلك سريعاً 
وعبر تشكيلةٍ كبيرة من الوسائل والأجهزة. أما في العالم المادي. فسنظل نصارع 
الجغرافيا. وعشوائية الولادة (حيث يولد البعض أغنياء في بلدانٍ غنية, بينما يبقى 
معظم الأشخاص فقراء في بلدان فقيرة). وسوء الحظء والجانبين الخبّر والشرير 
من الطبيعة الإنسانية. سنسعى في هذا الكتاب إلى استعراض الطرق التي يستطيع 
العالم الافتراضي فيها أن يجعل العالم الفيزيائي أفضل أو أسوأء أو ربما مختلفاً 
فقط. وربما يقوم هذان العالمان أحياناً بتقييد أحدها الآخر. وقد يتصادمان أحياناً 
أخرى: 2 أحدهما ظواهر العالم الآخر ويسرعها ويفاقمها' حيث يتحول الفرق 
في الدرجة إلى فرق في النوع. 

وشيكون ‏ أهم: أثر لامتشار تفاتاكة الاتضالاك علي التشسرع العالمن “فتلا فى 
كيفية مساعدتها على إزاحة مركز السلطة بعيداً عن الدول والمؤسسات, حيث 
ستنقله إلى الأفراد. فغالباً ما كان انتشار تقانات معلومات جديدة عبر التاريخ يقوي 
الملك أ السليية أم النكث.: فالوصول إلى. المعلوهات 50 كنوات الانضال 
الجديدة كان ولا يزال رديفاً لتوفر فرص 0 واستلام زمام المبادرة وإمكانية 
توجيه الفرد لمسار حياته بقدر أعظم من الا 

لكل انتنبار الاتصالات: -:وخضوصا عير الهوائف القالة المزودة باتصال إنترنت - 
أعمق مثال على هذا التحول في السلطة, لكنه بالتأكيد أكثر الأمثلة شيوعاً؛ على 
الأقل نتيجة المدى الذي يصل إليه. سيكون التمكين الرقمي بالنسبة للبعض أول 
تجربة تمكين يمرون بها في حياتهم, . وبفضله سيكون صوتهم مسموعاً وسيحسب 


حسابهم وسيؤخذون على محمل الجد؛ كل ذلك بفضل جهاز رخيص يمكنهم حمله 
في جيوبهم. ونتيجة لذلك ستحد الحكومات الاستبدادية صعوبة في السيطرة ؛) على 
شعوبها المتصلة حديثاء كما ستجد صعوبة في قمعها والتأثير عليها, بينما ستجبر 
الحكومات الديموقراطية على أخذ رأي المزيد من الأصوات (أفراد ومفنظمات 
وشركات) بعين الاعتبار عند قيامها بأعمالها. وما من شك في أن الحكومات ستجد 
دائما 'طرقا تستغل: فيها المستويات الجديدة من الاتضالات لصالحها: 'لكن.بنية 'ثقانة 
الشبكات الحالية اليوم منحازةٌ لصالح المواطنين بالفعل. وبطرق سنستكشفها في 
ما يلي. 

فهل سيؤدي انتقال السلطة إلى الأفراد بهذه الطريقة في النهاية إلى عالم أكثر 
أماناً أم إلى عالم. أكثر خطورة؟ لا يسعنا سوى أن ننتظر ونرى؛ فما شهدناه حتى 
الآن من وقايْع يولّدها التواصل في العالم ليس سوى البداية. وسيكون بعض هذه 
الوقائع حسناً وسيئاً ومقلقاً. كلانا نحن المؤلفان استكشفنا هذه المسألة من وجهتي 
نظر مختلفتين؛ الأول كعالم معلوماتية ومدير تنفيذي, والآخر كخبير في السياسة 
الخارجية والأمن القومي. وكلانا نعلم أن الجواب ليس واضحاً ومعروفاً. فالمستقبل 
ستشكل. وفقا لطريقة تعامل. الدؤل .والشركات: والمؤسينات مغ::مسؤولياتها 
الحديدة: كذلك.هى حال المواطين: 

كان منظرو العلاقات الدولية في الماضي يتجادلون حول طموحات الدول, فكان 
بعضهم يرى ان الدول تمارس سياسات محلية وخارجية تهدف إلى تعظيم نفوذها 
وأمنها. ينما اقترح آخرون أن هناك عوامل إضافية, مثل التجارة وتبادل المعلومات, 
دتو انها في شلوك الذولقف وإذ] كانك ملموحاة الدول لن: عير فاق مفوود فا 
لطريقة تحقيقها هو الذي سيتغير؛ إذ ستترتب عليه ممارسة نسختين من سياساتها 
المحلية والخارجية: تكؤن؟ النسخة الأولئ مخصضضة للعالم الماذق "الحقيقي"٠ييتما‏ 
تركز الثانية على العالم الافتراضي الموجود على الإنترنت. وقد تبدو هاتان 
ل وقذحخلجا إلى الجرف فن 
الفضاء الرقمي بينما تحافظ على السلام في العالم المادي. لكن هاتين السياستين 
ستجسدان سعي هذه الدول إلى التعامل مع التهديدات والتحديات الجديدة التي 
تحيق بسلطتها والتي أصبحت ممكنة من خلال الاتصالات 

أما بالنسبة إلى المواطنين يعني النوافة على الافرئيت تعيارةقوفن ا 
إحداهما في العالم المادي والأخرى في العالم الافتراضي. وستطغى هوية كل منهم 
الاقتراضية على. هويتة. الاخزى: بطرق متعدرة لأن الآثار التي 'سيتركونها ستيقى 
محفورة في الشبكة إلى الأبد. وبما أن ما نتشرة وما نرسله بالبريد الإلكتروني وما 
ندونه وما نشاركه عبر الشبكة يشكل الهوية الافتراضية بالنسبة إلى الآخرين, فإن 
أشكالاً جديدة من المسؤولية الجماعية ستفرض وجودها بلا شك. 

قنالسعة إلى الفنظطمات والشركات:-تشتحلت الاتضالات الغالمية طعها القرض 
والتحديات. إذ سيكون هناك مستوى جديد من المحاسبة يحركه الناس, وسيجبر 
اللاعبون على إعادة التفكير بعملياتهم الموجودة مسبقاء وعلى تكييف خططهم مع 


المستقبل بآنِ يغيروا طريقة ممارستهم للأشياء, وطريقة تقديمهم لنشاطاتهم أمام 
الجمهور أنها: كما سيواجهون منافسين جدداً بعد أن يجعل انتشار التقانة ميدان 
المنافسة مفتوحاً أمام المعلومات, وبالتالي الفرص. 

لىمكون أى شخض :فى الستقبل من أكثر النائن تفوذ] ال أضعفهم - معدولا 
عما سيكون في كثيرٍ من الحالات تغيرات تاريخية. 

كنا قد التقينا للمرة الأولى في خريف عام 2009, في ظروفي سهلت تشكل 
عروة الصداقة بيننا بسرعكة: فقد كنا في بغداد نسعى مع العراقيين للإجابة عن 
السنؤال الخاسم حول قدرة التقاتة: على فمساغدتهم علق إعاذة إعمار محتفعهم. 
وخلال تنقلنا في المدينة,. ومقابلتنا وزراء الحكومة والقادة العسكريين 
والدبلوماسيين والمقاولين العراقيين, كانت أمامنا أمةٌ بدت فرص تعافيها ونجاحها 
في المستقبل وكأنها معلقة بخيط رفيع. وكانت الرحلة التي قام بها إيريك إلى 
العراق أوّل رحلة يقوم بها مديرٌ عام لشركة تقانة مدرجة على قائمة فورتشن 500 
إلى هناك, وكان ثمة أسئلة كثيرة حول سبب وجود غوغل هناك. ففي ذلك الوقت 
لم :تكن :تحن أنفيبيا تعلم على وجة اليقين يما ,الذي قد تؤاجهه وغل قتالة: او ها 
الذي بإمكانها تحقيقه. 

لكن الجواب سرغان ما ضار جلياً::فابتما نظرنا كنا 'نرئى أجهزة تثقالة: وقد فاجانا 
ذلك, فقد كان العراق في ذلك الوقت منطقة حرب لما يزيد على ست سنوات بعد 
سقوط صدام حسين الذي كان قد منع استخدام الأجهزة النقالة. وجاءت الحرب 
لتجهز على البنية التحتية المادية للعراق؛ فلم يكن المصدر المستقر للغذاء أو الماء 
أو الكهرباء متوفراً لمعظم الناس, وحتى إن البضائع الأساسية كانت مرتفعة 
الأسعار إلى حدّ تعجيزي. وكانت الأنقاض متجمعة في بعض الأماكن ولم ترجّل 
لسنوات. والأخطر من ذلك أن أمن الناس لم يكن مضموناًء سواء أكانوا من كبار 
الضباط أم من أصحاب المتاجر العاديين. لذاء كان المرء يتوقع أن تكون الوا 
النقالة آخر بند يمكن أن يظهر على لائحة المهام الطويلة المدرجة لذلك البلد. إلا 
أننا معان ها أدركنا أن العراقيين > بالرعم من المشكلات الملحة. في حياتهم - 
يولون الثقاتة أولؤية خاضصة: 

لم يكن العراقيون يقتنون التقانة ويثمنونها وحسب, ان كانوا يدركون أيضاً 
قدرتها الهائلة على تحسين حياتهم وتحفيق مستقبل أفضل لبلادهم المدماة. فقد 
عبّر المهندسون والمقاولون الذين قابلناهم عن يأسهم الكبير لعدم قدرتهم على 
مساعدة العسهة: وكانوا يعلمون ميق ما الذي ينقصهم : كهرباء مستقرة: ٠‏ وما 
الور عن رض ل ل لا سريفه والادواتم د ارقم روما مكقى من راس 

كانت تلك أول رحلةٍ لإيريك إلى منطقة حرب, أما بالنسبة إلى جيريد فكانت 
واحذة من إشفازة التى” لا تحضى: لكننا خرجنا بانطباع؛ وفق أن ينما ما تغين فى 
العالم بشكل جذري. فإذا كان العراقيون المنهكون من الحرب لا يرون إمكانيات 
التفانة وحيسث بل يغرفون أيضاً ما بريدوق' أن: يفعلوة بها, فكم امن ملايين الشر 
الآخرين لدبهم. الحافز والمعرفة: الأساسية: لكن لا ثوافر بين أبديقم. الاتضالات 


اللازمة؟ وفي تلك الرحلة, وجد جيري تأكيدآ على أن الحكومات متخلفة على نحو 
خطير في ما يتعلق بتوقع التغيرات, وعلى أنها تخشاها أيضاً. وعلى أنها لا ترى 
الإمكانيات التي تفتحها هذه الأدوات الجديدة للتعامل مع التحديات القادمة. وأكد 
برك شعورة .أن .ضباعة التفانة كان أمامها من المشاكل الواجب حلها والزيائن 
الواجب تخديمهم أكثر بكثير مما قد يدرك أي شخص 

خلال الأشهر التي تلت زيارتناء بات واضحاً لنا اا تقةهوة تفصضل نين أولقك الذين 
يفهمون التقانة وأولتك. الفسؤولين. عن. أكثر الفشكلات الجبوسياسية تعقيذاً في 
العالم, ولم يقم أحد ببناء جسر بين الطرفين, إلا أن التعاون بين صناعة التقانة 
والقطاع العام والمجتمع المدني يطرح إمكانيات هائلة. وخلال تأملنا في انتشار 
الاتصالات عفر العالم. وجدنا. تفسينا .,محاصرين ٠‏ بالأسئلة: التي تفرض هده الهوة 
طرحها: من سيكون أكثر سلطةً في المستقبل؟ المواطنون أم الدولة؟ هل ستجعل 
التقانة ارتكاب الأعمال الإرهابية أسهل أم أصعب؟ ما العلاقة بين الخصوصية 
والأمن؟ وك يوحت علينا أن تضعى حتن ضيح جرّءا مت العضر الرقمي الحدن ؟ 
كيف ستتغير الحرب والدبلوماسية والثورة عندما يصبح الجميع متصلين؟ وكيف 
يمكننا أن نرجح كفة التوازن لصالحنا؟ وعندما تبدأ عملية إعادة بناء المجتمعات 
المحطمة, ما الذي ستتيح لنا التقانة فعله؟ 

تعاونا في البداية .على كتابة مذكرة لوزيزة الخارجية هيلاري كلينتون حول 
الدروس. آلتي. يمكن. استقاؤها من العراق. ثم كانت: الصداقة بحذ ذاتها. تعاوتنا 
الدائم. فقد كانت لدينا نظرةٌ مشتركة إلى العالم في ما يتعلق بالإمكانيات التي تعد 
بها المنصات التقانية والسلطة الكامنة فيها. وهذه النظرة هي التي تحدد شكل 
العمل الذي نقوم به بالكامل, سواء أكان داخل غوغل أم خارجها. فنحن نعتقد أن 
منصات التقانة الحديثة مثل غوغل وفيسبوك فافاروة وابل أكثر طاقة _ بكثير مما 
يفكن امعطم الناسن ان تدر كوه وان عالمنا المستقبلن سيكون :مرسطا على نحو 
عميق بمدى اعتماد هذه المنصات ونجاحها في المجتمعات في كل مكان؛ 0 
تمثل تغيراً حقيقياً في النماذج الفكرية يضاهي ما صاحب اختراع التلفاز. وهي 
تستمد قوتها من قدرتها على النمو؛ وتحديداً بالسرعة التي تتوسع بها. فباستثناء 
الفيروسات البيولوجية, ربما لا يكون هناك شيءٌ قادرٌ على الانتشار بهذه السرعة 
ونهذة الفعالية وبهذه: العدواقة كما مفعل .هذه المتضات التق :مها يحغل. أولتك 
الذين يبنونها ويتحكمون بها ويستخدمونها عَلئن قدر من السلطة أيضا. إذ لم يسبق 
لهذا الفدر من التسر أن كانوا متصلين عيز شبكة”ذات اشستحابة لخطية: والإمكاننات 
التي ينطوي عليها الفعل الجماعي الذي توفره منصات الشبكة التجمعيّة 
(كمستهلكين أو مبدعين أ مساهمين 3 ناشطين بأي شكل من الأشكال) 00 
بالفعل على تغيير قواعد اللعبة. والآثار الشاملة التي بتنا نعتبرها اعتيادية اليوم, مثل 
مقاطع الفيديو الفيروسية أو عتضات"التجارة الالكترونية العالمية: لينينت 'نسوف 
غعيض من الفيض القادم. 

نظراً للآثار الشاملة التي تفرضها المنصات الرقمية,. ستصبح وتيرة التطورات 
في العضر الرقمهي الجديذ اعلى بكتير:: وسيطال تاتيرها كل :جزءٍ من المجتمة, بقا 


في ذلك السياسات المتبغة والاقتضاد ؤوسائل الإعلام والأغمال التجارية والمعابير 
الاجتماعية:.وسيقوذنا:هذا التسازع :فى التوسع: صخو بالقدرة على التواضل التى 
تعررها أثقانة الاشرنت: إلى عضر تجديد من الغولمة. يقوم. على عولقة المتجات 
والأفكار. ونحن بصفتنا منتمين. إلى قطاع التقانة نجد أن من واجبنا استكشاف آثار 
صناغيا على حياة الناسن وعلى. المتفع + النوم:وفي المستفيل- اشكيتافا كاملاً 
وننكويها: إد سشرقب على الخكومات على حو متزايد أن تشرك الأفراد والشركات 
في وضع القوانين, فهؤلاء يتحركون بخطواتٍ متسارعة, ويوسعون الحدود احيانا 
نسرعة أكين من أن ,تواكبها العوانين: فالمتصات الرقمية والشبكات والمنتحات الت 
نم إصدارها ‏ اليوف جمة > بنانير هائل, على المستوى الفالمي. رلعهم تسيل 
السياستة والأعفال والسلوماسية وغترها من القطاعابة الهافة: شعين على المرء 
فهم كيفية دفع التقانة للتغيرات الكبرى في هذه المجالات. 

حين بدانا:تشارك أفكارنا:جول المستفيل: بقاعت الصندق أن اتضؤه بسلنيطة ف 
الأحداث العالمية البارزة التي جاءت كمثال على المها شع وال كات الي ناقينها 
بالذات. فقد شنت الحكومة الصينية شحمات سايبرية معقدة على غوغل وعلى 
العشرات :من الشركات: الأمريكية 'الأخرى. .وظهر موقغ ويكتلتكمن على المشرع 
فجأة؛ متيخاً الوضول إلى مثات: الآلاف من السجلات الرقمية السرية: علن مستوى 
العالم: واد هرات أرضية كتثرة في هابيتي والناباة: إلى-دضار المدن: 'لكنها إتارت 
استجابات .منتكرة محركها التقاتة. وجاءت: تورات الرييع' العريدي لتهز العالم 
بسرعتها وقوتها وآثار التعبئة المعدية التي رافقتهاء فكان كل تطورٍ مضطرب يقدم 
لنا إمكانيات رؤى جديدة حول المستقبل لنتاملها. 

لد أعضيتا قدراً كبيرا من الوقت» في :متاقتقة معتى. اجدات: كتلك وتعاتهاء 

قفاون ونه "الو حيات الى مشو والخلول الففك كن خلال النقات وكا 
الكتاب هو نتاج تلك المحادثات. 

ستعمل فى الصفحاة القادقة على: فوضن تخلرها المتشتفيل العلى 6 ,القضانا 
الغالمية المعقدة كالمواظنة: والشباسة :والحرب. والخخوصية, بالإضاقة إلى مسائل 
أخزرى: مع التجديات: والخلول: التي يدفعها ,ضعور العدرة الغالمية على التؤاضل. 
وحين يكون ذلك ممكناً سنشرح ما يمكن فعله للمساعدة على توجيه هذا الدفق 
من الادوات التقانية؛ الغديدة: بقا تسناهم: فن. تحيشين: عالمنا. وإغنانة::وتزويده 
بالمغلومات: .لم :يكن :فناك .مناض من التكبين الذى تدفغة الثفانة, غير آنا فى كل 
مرحلة سنكون قادرين علي فرض قدر من السيطرة على شكله النهائي. وستكون 

بعض التوقعات التي ستقرأها في الصفحات التالية أشياء كنت تشك فيها منذ وقتٍ 

طقل لكك لم تعر وهات الاعتر افو يها زمئل الامرسساجات المتطقية الني ستسيعها 
خررب المركنات غبر القاهولة التجارية): ينما سيكون بعضها الآخرجديدا كلياً: وحن 
نأمل أن تكون توقعاتنا ونصائحنا حافزاً لك على التفكير. 

ليس هذا كتاباً عن الأدوات أو تطبيقات الهاتف الذكي أو الذكاء الاصطناعي - وإن 
كان كل من هذه المواضيع ستتم مناقشته - فهذا الكتاب عن التقانة. لكنه علاوة 
على ذلك كنات خول السدر. وجول ظريقه تفاعلوم هع النعاتات فى ستنهم وظريقة 


تعاجقهي لها عونا قلموم مقهاء واسشغلالوخ لها الموة :وقي لمعيل فى حفية اجاء 
الغالم. نتتاول .هذا الكتات قبل كل يع أهفية الإنفاء. على نت يشترية في العضير 
الرقمي الجديذ.. قمع جميع. الإمكاتبات التي تمئلها :تفاثات الاتصالات تبقى. خيار 
استخدامها للحي أو للشر معتمدا على البتشر حضرا. ولتدع جانيا كل الأحادية عن 
الآلات التى ستسيظر علينا: فما تسحدثة في المستفيل منوظ بنا:وجدما 


الفصل الأول: كيف سنكون في المستقبل 


عما قريب سيصبح كل من على وجه الأرض على اتصال. ومع انضمام خمسة 
فليارات شحخض آخرين. إلى العالم, الاقتراضي: سبغود ازدهار التواضلية الرقمية 
تفكاسية .فقي مجالات. الإنتاج. والضحة. والتعليم. وجودة الحياة .وآلاق الفجالات 
الأخرى في العالم المادي. وسينطبق ذلك على كل شخص؛ من نخبة المستخدمين 
إلى اولئك القابعين في قاعدة الهرم الاقتصادي. لكن كون المرء سيكون 
له معتى مختلق باختلاف الأشخاص. ويعود. سيب ذلك بشكل رتيقتن إلى المتشكلات 
التي سيتوجب عليهم حلها؛ إذ ستختلف اختلافاً جذرياً من شخص إلى آخرء وما قد 
اي ام م ع اي سي مسمس ار دا 
ساد" من دون ساكق تذهب بها إلى العمل. سيجد النانس أن الاتصالية ستجعلهم 
بشكرون. يعريد: من الفساواة: عملا (حيك سنطاخ:» لهم المتضات ‏ الاساسية 
والفعلومات والمؤاره الشبكية تقهتها) نيثما سققى الفزوفات الأااسية في العالم 
المادي. وإذا كانت الاتصالات لن تحل مشكلة اللامساواة في الدخلء, فإنها ستخفف 
من بعض. آيشابها .ونتاتكها المزمية: كالتقص .في الفرض. التعليمية الاقتصادية 
المتاحة, لذاء علينا أن تعترف بالابتكار وتحتقى به ضفن سياقه. فالجميغ: سنتفعون 
فن. الاتضالانت؟ لكن. ليس على قدم المسناواة.. وسيكون تركيزنا هنا على تجليات 
هذه الفروقات في الحياة اليومية للناس. 
تحسن الفعالية 

بفضل قدرتنا على فعل المزيد في العالم الافتراضي تصبح آليات عالمنا المادي 
أكثر فعالية. فمع وصول الاتصالات الرقمية إلي أقاصي المعمورة سيستخدمها 

مستخومون خدد ل[ طيفي واسع من الأسواق والنظم والسلوكيات غير 

الفعالة في المجتمعات الاك: تقدقا والاقل تعدا وسكون المكاسب النائحة عن 
ذلك في مجال الفعالية والإنتاجية كبيرة؛ وخاصة في الدول النامية التي أدت فيها 
العزلة التقانية والسياسات الفسثة إلى كع التمو: التقهم لسكوات: وحيث :«سيحقق 
الناس كثيراً بالقليل. 

سيحدث : توفر أجهزة ذكية مقبولة التكلفة من هواتف وحواسب اميه نحو كن 
هذ النلدارة لتر هط إنن أجهزة الهواتف الثقالة السفيظطة على حياة محموفة:هن 
ضنادات اليك فى الكونفو البوم :“فبيتها كة معاذات على احضار صيدهن الدوفن 
إلى السوق ومشاهدته وهو تسد مع مرور النهار» ضرن اليوم يختقطو بيه في التهر 
- بعد أن يعلق في الأشراك التي ينصبنها - حيث يقفن رتلا وينتظرن اتصالات 
الربائن: وعندما تضلية طلبية: يتم إخراج السمك ص الماء وأخذه للشارى.: لم تعد 
هناك حاجةٌ للبرادات المكلفة, وا الششخص : تحرس السفك في اللبل: ولم بعد حظر 
فساة السمك وخسارته قيمته (أو تممه الزيائن) قائماء ؤلم تعد هناك خاحة 


للصيد الزائد. بل يمكن لحجم سوق النساء هذه أنيزحاد اكتر بعد عبر الضميق امه 
صيادي السمك في المناطق المحيطة باستخدام هواتفهن الخاصة. وكبديل عن 
اقتصاد السوق الرسمي (الذي قد يتطلب تطويره سنوات) ليس هذا الحل الالفافت 
شيئاً بالتسية إلى التساء أو بالشصة إلى المجتمع شتبكل عام 

جردت الهواتقة: التقالة تحولا في طريقة .وضول الناس” في العالم الثالث إلى 
المعلومات واستخدامهم لها. وهي تنتشر بمعدلاتٍ لا تنفك ترتفع. فاليوم, يوجد في 
أفريقيا نحو 650 مليون مستخدم هاتف نقال, وما يقارب ثلاثة مليارات في أنحاء 
آسيا. ويسشخدم 0 هؤلاء الفيرات الأساسية للهاتف فقطٍ من العناد ٠‏ صونية 
جد تعجيزى؛ جتن إن أؤلتك القادريق على شراء هواتف ذكية أو أية هواتف تحمل 
ميزة الوب لا يستطيعون استخدامها نتيجحة ةَ لارتفاع تكلفة الوب. لكن ذلك سيتغير. 
وعندما يحدث ذلك, ٠‏ ستقدم ثورة الهاتف الذكي منافع حاسمة لهذه الشعوب. 

يعيش مئات الملايين من الناس اليوم الحياة التي عاشها أجدادهم في بلدانٍ لا 
يتجاوز متوسط العمر المتوقع فيها الستين عاماً أو حتى الخمسين في بعض 
الأماكن. وما من شيع يضمن أن نظرا تحسن جذري على ظروفهم السياسية 
والمايكرواقتصادية في أي وقت قريب. لكن الجديد في حياتهم وفي مستقبلهم هو 
الاتصالات. ومن المهم هنا تواجد فرصة أمامهم لتجاوز التقانات الأكثر 0 
كمودمات الطلب الهاتفي, والانتقال مباشرةً إلى الاتصالات اللاسلكية عالية 
السوعة؟ مما يعني أن التحولات. التي سترافى. الاتصالات -ستحذت: بسرعة أكبر 
مقارنة بما حدث في العالم المتقدم. والتحولات التي يحدثها دخول الهواتف النقالة 
أكبر بكثير مما يمكن لمعظم الناس في البلدان المتقدمة أن يدركوه. فمع اتصال 
الناس بالشبكة يصبحون فجأةٌ قادرين على الوصول إلى معظم معلومات العالم 
بلغتهم الخاصة أينما كانوا في أنحاء العالم. وينطبق ذلك على راعي قطيع أمي من 
الماساي في سيرنغري, رغم أن لغته الأم - لغة الما - ليست مكتوبة, 0 
يستفسر شفهيا عن اسعار السوق لليوم, وَأ يجمع معلومات من عامة الناس عن 
أماكن تواجد الجيوانات: المفترسة في. الجوارء ليانيه الجوات» منظوقا :من جهازه: 

ستسمح الهواتف الخلوية للناس الذين كانوا معزولين في السابق بالتواصل مع 

الجا آخرين بعيدين عنهم جداً ومختلفين عنهم جداً. أما على الجبهة الاقتصادية, 
فإنهم سيجدون طرقاً يستغلون بها الأدوات الجديدة المتاحة بين أيديهم لتوسيع 
اعماليم قوناذة تهالشيام ولرادة" ارناحية: :كما فعلث صارات :(السجلة يفل 
هواتفهنٌ النقالة البسيطة. 

بعيداً عن الهواتف النقالة؛ إن ما تقدمه الاتصالات أيضاً هو القدرة على جمع 
البيانات واستخدامها. البيانات بحدٌ ذاتها أداة. ففي الأماكن التي تقف فيها 
الإحصاءات غير الموثوقة حول الصحة والتعليم والاقتصاد وحاجات السكان عائقاً 
أمام التقو والتطورء من :شان إمكانية: جمة :البيانات. تطريقة. فعالة 'تغبير قواقة 
اللغية.. فالجميغ: في المجتمع» يستفيذون من . البيانات: الرقفية. حيثت 'يمكن 
للحكومات استخدامها لقياسن مدئ تجاع برامجها: :بينما تستخدمها ؤشائل الإعلام 


وغيرها من المنظمات غير الحكومية لذعم عملها وللتوئق من المعظيات: قبامكان 
موقع أفازون على سبيل المثال ل يستخد م بيانات التجار المتوفرة لديه ويطبق 
عليها خوارزميات تقوم بتطوير قروض مصرفية مخصصة تعرض على هؤلاء؛ وقد 
يتم ذلك في حالات تغلق فيها المصارف التقليدية أبوابها بالكامل. ويمكن عبر بناء 
أشؤاق أكبر وتطبيق مغابيز افضل: الوضول إلى اقتضادات أكثر صحة :وإنتاحية. 

لن يبقى العالم النامي في معزل عن هذه التطورات التي تحدث في مجال 
المعدات والآلات عالية التقنية الأخرى. فحتى إذا كانت أسعار الهواتف الذكية 
المتطورة والروبوتات التي تقوم بالأعمال المن .زلية - كالتنظيف بالمكنسة 
الكهنزتائية -. مرتفعة: فإن :شيكة مثل: شان دزهاي: للكهريائنات» فى الضيرة. سنت 
وتوسع وتوزع منتجاتٍ مقلدة تردم هذه الهوة. وستجد التقانات التي 0 في 
سياقات العالم الأول أهدافاً جديدةً لها في البلدان النامية. فمن خلال التصنيع 
المضاف, أو الطباعة ثلاثية الأبعاد. يمكن للآلات بالفعل طباعة مجسمات أو أغراض 
مادية؛ حيث تستقبل بيانات ثلانية الأبعاد عن عرض ماء وتتتيع الحدود المحددة 
لشكله لتكوّنه على طبقاتٍ فائقة الرقة, طبقةً تلو الأخرى, بواسطة بلاستيك سائل 
أو مادةٍ أخري حتى يتجسد الغرض كاملاً. لقد قامت مثل هذه الطابعات بإنتاج طيف 
واسع من الأغراض كالهواتف النقالة المخصصة, وقطع الغيار. والدراجات النارية 
المتنسوخة بالحجم الطبيعي. وسيكون: لهذة الآلات بكل تاكيذ أثرها في العالم 
النامي؛ حيث سيتمكن الناس في البلدان 'الفقيرة من تصنيع أنه أداة أ قطعة 
يحتاجون إليها باستخدام طابعاتٍ ثلاثية الأبعاد خاصة باستخدام قوالب مفتوحة 
الفصدر (أي 'مفعلوفات رقمية متوفرة مجاناً مع مصادرها القابلة للتحرير) بدلا من 
انتظار وصول بضائع جاهزة مرتفعة الأسعار عبر طرق توصيل طويلة ومتعبة 
ومقيدة بشرو ط. 

أما في البلدان الأغنى, فإن الطباعة ثلاثية الأبعاد ستكون الشريك الأفضل 
للتصنيع المتقدم, ٠‏ فسيتم بناء المواد والمنتجات الجديدة بالكامل بشكل محخصص » 


وفقاً لمواصفات تأتي عبر الإنترنت تنفذها عند الطلب آلة يشرف عليها شخص 
محترف ومدرب. ولن يكون ذلك بديلاً عن تلك الهكتارات من المرافق الصناعية 
عاليةٍ الإنتاج ومنخفضة التكلفة الموجودة في الكثير من الصناعات, لكنه سيقدم 
أما فى ها تعلق القهاة اده الصهيرة في الحياة: فمتسا فد نظم المعلومات 
على إيكال الكثير منها إلى أناس يعيشون في هذه البلدان؛ كآلات الملابس 
المتكاملة (التي تعقوف بالغتفيل: والتحفيف .والظوي والضقط. والفور) التي حفط 
بمخزون من الملابس النظيفة, وتطبق خوارزميات لاقتراح الملابس المناسبة وفقاً 
للبرنامج الؤمئ للفستخدم. وستتم. اخيرا اتمنة: خلاقة الشعن لتصيح: عملية: الية 
محكمة. وستكون للهواتف الخلوية والحواسب اللوجية والمحمولة القدرة على 
الشحن لاسلكيا؛ بما يجغل: الحاحة: إلى الأسلاك واحذا من :| زعاجات: القاضي: وق 
مركزة الكثير من الأجزاء المتحركة في حياتنا ضمن نظام إدارة معلومات واتخاذ 
قرارات سهل الاستخدام وشبه بديهي, تشعز يان تفاعلنا مع التقانة لا يكلفنا أي 


عناء. وطالما اتخذت الإجراءات الاحترازية التي تحافظ على خصوصيتنا وتحمي 
بياناتنا من الضياع: قإن هذه النظم ستحررنا -ين. الكتير» من الأعباء: الصغيرة 
(كالمراسلات الشفهية, ولوائح المهام؛ ومهام "المراقبة" المتنوعة) التي تسيب لنا 
الضغط . مشعطة: من: تر كيرنا: الدهن خدل: الهان #تشاعر” نظم: المفلومات 
المصممة لتلبية احتياجاتنا على إكمال محدودياتنا العصبية التي تؤدي بنا إلى السهو 
والإغفال. وثمة مثالان على هذه النظم هما الذاكرة البديلة (تذكيرات التقويم ولوائح 
المهام). والعضوية الاجتماعية البديلة التي تصلك لحظياً بصديق لديه خبرة ذات 

باعتماذنا على هذة الألعاحة التتكافلة الى تجمع الؤحوين الجوني :والشخضى 
في حياتناة شتضيع بوسعتا استغلال وقتنا يوميا بمزيد من الفعالية؛ بما يعنيه:ذلك.من 
توفر المزيد من الوقت لديناء سواء اشجف ا مله ل كر العجين اد للتجصير اعرف 
تقديمي هام أم لضمان أن يتمكن أب من حضور مباراة كرة قدم يشارك فيها ولده 
من دون أن يشغله عن ذلك شيء. وستكون محركات الاقتراح 3 التي تقترح 
معردات ,يديلة لجماعدة المتستخدم. على إنحادها تبحية عند + مفيوة على حو 
خاص فى حفيق: القالية: عبن مجاكاتها" الجيتييرة لعملات اللفكين نا حَيث 
ينتهي بها المطاف إلى زيادة إبداعنا وليس إلى الاستحواذ عليه. وسيكون العالم 
بالطيع مليئاً بالأدوات وإمكانيات الرسوم المجسمة التي تسمح لنسخة افتراضية 
طرق كثيرة للمماطلة أيضاً, لح مره لحن ورا لك هك كاد اخترت أن 00 
متكا فيمكنك أن تكون كذلك بقدرة مضاعفة. 

نمة ,امور أخري. أوشكك على التضوع فى مجالات«مثل: الروتونات::والذكاء 
الضناعي: والتعرف على الضوت: ستدخل. مزيدا من. الفعالية إلى حياثنا؛ عبر توفيز 
الغزنة من أشكال: !التفاغل؛ السلين مع النقاثة :ف .روتيناتنا التوفية: وإذا كانت 
الروبوتات الآلية بالكامل الشبيهة بالبشر والمزودة بقدرات ذكاء صنعي مذهلة 
ستبقى خارج القدرة الشرائية ة لمعظم الناس لبعض الوقت, فإن المستهلك 
الأمريكي العادي سيجد نفسه في وقت قريب جداً قادراً على اقتناء مجموعة منوعة 

من الروبونات متعدذة الأهداف. .فالتفانة المستخدمة في مكسعة روصيا الكهربانية 
من إنتاج آي. روبوت - 0 من النماذجح المبكرة في ميدان روبوتات المستهلك 
"المن.زلية” (حيث: ظهزت“.أولاها.عام 2002) -"لن ضفك: تتطور مع الوقت وتتعود 
استخداماتها. ويفترض أن تكون النماذج المستقبلية قادرة على تولي الواجبات 
المزيزلية الأخرى والأعمال الكهرنائته: تل. وحدى«مشكلاك: اليشمكرة:” بشهولة 


0 أيه أن لآتففل" الأثرزالذى تشتركه البرمحياك الشفوقة للتفرفه على 
الضوت على حتاتنا اليومية: فبعيدا عن البحث عن المعلومات على الإشرنت صونياً 
وإصدار الأوامر إلى روبوتاتك (وكلاهما ممكنان اليوم), ٠‏ سيؤدي تحسن التعرف على 
الضوت إلى إمكانية التحويل"اللحظي لكلها تشتحه إلى نص: من البريت الإلكتروني 
إلى الملاحظات والخطابات والأبحاث الجامعية. وبما أن 0 الناس يتكلمون 


أسرع مما ينضدون, فإنه لا شك في أن هذه التقانة ستوفر وقت الكثيرين منا في 
الرسفى. كما أن التحول إلى الكتابة عن طريق الكلام من شأنه أن يغير عالم المادة 
الكتابية الذي نعيش فيه. فهل سنتعلم الكلام في فقرا ت؟ أم. إن. كتابقنا ستبدا 
بمحاكاة نماذج الكلام الشفاهي لدينا؟ 
لقد أضيخ الاستخدام الدومي لتقانة التفرقف على 'الإيفاءات أفريع مما تعتفن ققد 
حقق جهاز كنيكت من مايكروسوفت - وهو جهاز حساس لا يحتاج إلى استعمال 
البدين, يستخدم. لمصة العاب. الفبديو إكن. بوكس 360 فيلتقط. حركة اللاغب 
ويوظفها - رقماً قياسياً عالمياً عام 2011 كأسرع إلكترونيات المستهلك مبيعاً في 
التاريخ؛ حين بيع منه أكثر من ثمانية ملايين جهاز في أيامه الستة الأولى في السوق. 
ولن يمر وفت طويل حتى تخرح الواجهات الإيمائية .من إطارز الألعاب والترفيه 
لتدخل ميادين أكثر وظيفية. فواجهات المعلومات المستقبلية التي كانت معروضة 
بشكل بارز في فيلم تقرير الأقلية الذي استخدم فيه توم كروز تقانة الإيماء والصور 
العجسمة لخلّ لغر الجرائم.على الحاسب: ليست شوى' البدايةء.بل إنا قد تجاوزنا 
ذلك بالفعل, فالعمل المشوق حقاً اليوم هو بناء "روبوتات اجتماعية" قادرة على 
فَهُم إيماءات الإنسان والاستجابة لها وفقاً لتوعهاء مثل دمية كلب تجلس حين بقوم 
ظفل بإيماءة امرة. 
كما أنناء إذا تابعنا سبرنا لهذا الرتل, فقد لا نحتاج إلى الحركة المادية لكي نتعامل 
مع هذه الروبوتات. فقد تحققت سلسلة من التطورات المثيرة في تقانة الحركة 
التي يتم التحكم بها بمجرد التفكير - أي التحريك مباشرة عبر التفكير فقط - خلال 
السنوات القليلة الأخيرة. ففي عام 2012, قدم فريق في مخبر للروبوتات في 
البانان. عضا تاجحا لشخص مستلق في الة:تصوير بالرنين المغناطيسي الوظيفي 
(التي تجحري مسوحات مستمرة للدماغ لقياس التغيرات في دفق الدم) استطاع أن 
يتحكم بروبوت على بعد مئات الأميال بمجرد تخيله تحريك اجزاء مختلفة من 
جنمه: وكان الشخصض في التعرية قادرا] على الرؤية بعيني الرويوت يقل كافيرا 
مققة على راس الأكيره وعقدفا كا و يفكر فى تخريك ذراعه أوسافية: كان الرويوت 
يتحرك بطريقة مماثلة وبشكل شبه لحظي. فالإمكانيات التي تطرحها الحركة التي 
تم الفحكم نها بفجرد التفكير - ليس ققط. على شتكل. رويوت مستفل. أشي 
بالوكيل, بل أيضاً في مجال الأطراف الاصطناعية - ستكون مثيرة بشكل خاص لما 
تبشر به الأفراد ذوي الصعوبات الحركية أو أولئك المقعدين؛ مثل مرضى إصابات 
التخاع الشتوكي» ودوف الاظرافة الفيدورة: وقيرهم ممق لا يستطضون: التواضل أة 
الانتقال نتيجة حالتهم الجسدية الراهنة. 


المزيد من الابكار: يعني المريد من الفرص 

لن يكون مفاجتئاً أن تحافظ مسيرة العولمة الثابتة على زخمهاء بل وأن تتسارع 
مع انتشار الاتصالات. لكن ما قد يفاجئك هو كيف سيبدو عالمك صغيراً مع التقدمات 
التقانية المصحوبة بزيادة في الاتصالات وفي الاعتمادية البينية بين الدول. فالترجمة 


الفورية وتفاعلات العالم الافتراضي والتحرير التعاوني بالزمن الحقيقي - وأبسط 
أشكاله المعروفة اليوم هو مدونات الويكي - ستغير كلها طريقة تفاعل الشركات 
والمنظمات مع الشركاء والزبائن والموظفين في أماكن تواجدهم. ومع أن بعض 
الفروقات قد لا يتم التغلب عليها أبداً. مثل الفوارق الثقافية والمناطق الزمنية, إلأ 
أن القدرة علق التفاعل ضع السر قن أفاكن متفاوتة: مع :قدرة شبد كاملة على 
ا ا ا ا ا لوو 0 

ستصبح سلاسل الإمداد الخاصة بالمؤسسات التجارية وغيرها من المنظمات 
متنتقلة باصضطرادء لسن فقط «من -تاحيه الإشاع: بل أرضا فى ها يتغلق بالتشو 
فازدياد فعالية الاتصالات العابرة للحدود واللغات سيؤدي إلى بناء الثقة وتوليد 
الفرص للأفراد النشيطين والموهوبين حول العالم. ولن يكون من الغريب أن تشعّل 
شركة تقانة فرنسية فريق مبيعاتها في جنوب شرق آسياء بينما توزع مسؤولي 
القوارة التشرب: فى كنذا والموندسين فى عضر أها العوائق الببروقراطية التي 
تمنع هذا المستوى من التشغيل اللامركزي اليوم - كقيود تأشيرات الدخول 
والقوانين 'المتغلقه بتحويك الأفوال > قيتضية غير زات -ضلة»: أو نشتم التغلب :غليها 
مع اكتشاف حلول رقمية. فربما تقوم منظمة حقوق إنسان يعيش كوادرها في بلد 
فرضت عليه عقوبات دبلوماسية بتسديد رواتب موظفيها بواسطة ارصدة المال 
سهل الانتقال: !أو باستخدام عملة زقمية تماما. 

مع انتحار :فرض العمل :التى“'نتطلت حضور | "شخضها “نقتا + للمو هومن المرنة 
من الخيارات. وسيجد الشباب المؤهلون في هنغاريا أنفسهم في منافسة مع 
أقرانهم من بلاد البرتقال (كاليفورنيا) على أنواع معريه من :فرص" العفليوكها أنه 
ليس كل عمل قابلاً للأتمتة في المستقبل, أو لا يراد له ذلك, فليس كل عمل قابلاً 
للإنجاز عن بعد. لكن الأعمال القابلة لذلك ,أكثر مما تعتقد.-وسيجد: أولئك. الذين 
يعيشون على بضعة دولارات في اليوم فرصا لا حد لها تتيح لهم تحسين مدخولهم. 
وبالفعل, فإن خدمة ميكانيكال تورك من أمازون, وهي منصة رقمية لتوزيع المهام, 
تقدم آنا نالا من الحاضن للتعرد التق بومة حياق صعيزة يمكن إدكازها لها بصع 
التفاعلات الافتراضية, قد تتوسع قاعدة زبائن المنصة. بطيف واسع من المهن, فقد 
تتعامل مع محام من قارة ما وتستخدم وسيطاً عقارياً من قارة حر" وقد يستنكر 
نقاد العولمة هذا التآكل للاحتكارات المحلية, لكن لا بد لهم من قبوله. فهكذا 
ستسير مجتمعاتنا قدماء وهكذا ستستمر في الابتكار. إن نهضة الاتصاللات يجب أن 
تساعد البلدان بالفعل على استكشاف ميزاتها التنافسية. فربما كان أفضل 
المصممين الرسوميين في العالم من بوتسواناء وكل ما في الأمر هو أن العالم 
يجهل ذلك حتى الآن. 

ستمتد عملية تسوية ميدان المنافسة إلى عالم الأفكار. وسيزداد ظهور الابتكار 

من الهوامش بغيدا :عن المعاقل التقليدية للنقو؛ :مع شروع الناس: بإقافة اتضالات 
جديدة 0 مشكلات صعبة من وجهات نظر فريدة بما 0 التغيير قدماً. 


إناخة الفرضة لبرزوز الكتيزنن افضل الأفكان:والخلوان القى:تمتخضع التن :و التقييد 
والاستكشاف ويتم تبنيها وتمويلها والاحتفاء بها. فريما يكتشف مبرمج روسي طموح 
تعمل حالنا مدرساً في نوفوسيبيرسك تطبيقا جديداً للتقانة القائمة وراء لعبة أنغري 
بيردز؛ حيث يدرك أن إطار العمل المستخدم في اللعبة يمكن استخدامه لتحسين 
الادواث التغليمية التي قوم نناتها لتذريسين الفيزياء للثلاميذ المحليينفيعثر على 
برمجيات ألعاب مشابهة مفتوحة المصدر ويشرع بالبناء عليها. ومع ازدياد زخم 
جركة الحضدر المفتوح: :فى العالم :زفهى زرخصة: الكلفة: بالتسية إلى الحكومات 
والشركانت: بينما تتمثل متافقها بالنسبة إلى المشاهقين فى التفدير الذى: يحظطون 
به. وبالفرص الاقتصادية التي توفرهاء والتي تحسّن النظم البيئية الداعمة 
وتوشعها): يستوفر لدى. العترمع + "المدرس الزويسي. ذخيزة :هائلة مق الحظطا 
التقنية يتعلم منها ويستخدمها في عمله الخاص. وسيكون من المحتمل جداً في 
عالم متزابظ بالكافل أن تلفت :نظر الأشخاص المناستين: فتعرض علية :فرص عمل 
أو منح دراسية: أو قذ- يبيغ ابتكاراته لشركة كبرق فتغدذة الجنسيات: لكنه على 
الأقل سيحظى بفرصته. 
ربما يني الابتكان من 'القاعدة: لكو الن مكوؤن كل اتكان محلي مؤهلاً للتجاح عل 
مستوى اعلين فض الينفا ولين :والمضرعين مسكوتون تدكبين على الضاء لحدوو ؟ 
مختلف,. وعلى حل مشكلات على قد ر كبير من الخصوصية؛ وهو ما نشهده اليوم 
بالفعل. فقد ,كشف المخرع التي اسلديك جويوا الذي علا هن الغدر ]0ه 
وعشرين عاما في معرض علمي في نيروب-_ي عن شريحة كر سنال فائقة الرقة 
قام بتطويرها قادرة على توليد الكهرباء عندما توضع تحت ضغط. فوضع الشريحة 
على كعب حذاء تنس, وعرض كيفية تمكن المرء من شحن جهازه النقال بمجرد 
السين: رإن قيام :ميدكرين :من امثال .موتو بتصمقيم: رقائق 'صعزية تخول الأقراد: إلى 
محطات شحن متنقلة إنما يذكر بمدى الإزعاج الذي تسببه مشاكل توفر الكهرباء 
وأشعارها لكثير من التاس: وكذلك قصر عمر البطاريات وإنما بقدر أقل, وبتقاعس 
الحكومات عن إصلاح شبكات الكهرباء). لقد شيئثت شريحته الآن لتدخل الإنتاج 
الكمي. وإذا أدى ذلك إلى تخفيض تكلفة الإنتاج بنجاح فسيكون موتوا قد اخترع 
واحداً من أذكى التصاميم التي لن يستخدمها أحد خارج العالم النامي؛ ببساطة لأن 
لا أحد هناك يحتاج إليها. لكن مستوى توفر التقانة للناس غالباً ما يكون محكوماً 
بعوامل خارجية للأسف, فحتى إذا حُلتَ مشكلات الطاقة والكهرباء في النهاية 
(سواء أن ذلك على يدق الحكومات أم على وعد المواطنين), فإننا لا نعرف بعد 
والمقدار نفسه من الفوض الذى رتفضل ل محدوعاف؟ اخوى: 
ستشهد أهم الركائز التي يقوم عليها الابتكار والفرص التي ترافقه, أي التعليم, 
قر بت د هائلة في العقود القادمة؛ مع إعادة صياغة إجراءاتنا التقليدية بفضل 
تضاعد الاتصالات :تنما يطرح مسارات «جديدة للتعلم: فتشكون: معظم الطلاب على 
قدر عال من التأهيل التقاني مع استمزار المذارس في« مكاملة:التقاتة. في. خططها 
التدريسية واستبدالها في بعص الحالات بالدروس التقليدية مع مريد من ورشات 


العمل التفاعلية. وسيصبح التعليم تجربةٌ أكثر مرونة تتآقلم مع أساليب تعلم 
الأطفال وسرعتهم في التعلم بدلاً من أن يحدث العكس. وسيستمر الأطفال 
الصغار في الذهاب إلى المدرسة من أجل النشاط الاجتماعي والحصول على 
إرشادات المعلمين, لكن قدراً مماثلاً أو ربما أكبر من عملية التعلم سيتم عن طريق 
تطبيق أدوات نك نعليمية مصممة بعناية وتقلد روحية اكاديمية خان؛ وهفي منظمةٌ غير 
زيحية تح الالاف-من مقاطع الفنذيو القصيرة زمفعظمها “في العلوم ا 
وتشاركها مجاناً على الإنترنت. وتبين مئات الملايين من المشاهدات على قناة 
أكاقيميه خان :عل اليؤتيوت أن اعتماد الأساتذة في الولايات المتحدة عليها لا ينفك 
يداد باقطرات وهم يدمحون اسلوب مؤسفتتها سلمان خان المتمثل :فى التعلم 
الدراسية: مشستبدلين- “الفحاضزات” بمشاهدة. الفيديق في المندزل- كوظيفة: 
واستخدام الوقت: في المدرشة: لإتجان الوظائق» المروزلية التقليدية :متتل حل 
مجموعة من المسائل في حصة الرياضيات. وستصبح مهارات التفكير النقدي وحل 
المشكلات: محوز امام . الكثير من نظم المذارسن: مع اتشاز : ادوات: المعرفة 
الرقمية في كل مكانء مثل المقاطع الأكثر دقة في الويكيبيديا حيث تخفف من دور 
الحفظ عن ظهر قلب. 

أما بالنسبة إلى الأطفال في البلدان الفقيرة, فإن الاتصالات المستقبلية تَعِد 
بإتاحة أدوات تعليمية جديدة. ؛ وإن لم تكن بمستوى تلك الموصوفة أعلاه ا 
وستهجر القاعات الذراسية؛ لكن المعلمين سيستمر ون في تلقي رواتبهم من دون 
أن يحضروا إلى الصفوف. وستصبح الكتب والتجهيزات نادرة, لكن المتحول الجديد 
في هذه المعادلة, أي الاتصالات, يعد بإتاحة الأجهزة النقالة للأطفال وكذلك 
الاشريت: مقا يفكتهمق من هفازيية الحياة الفدرسية جتندا وافتراضيا وان كانت 
الأخيرة غير رسمية ويمارسونها في وقتهم الخاص. 

في الأماكن التي لا تلب_ي فيها الحكومات الحاجات الأساسية على نحو لائق, 
وفي المناطق غير الآمنة. ستمثل التقانات الرقمية الأساسية, كالهواتف النقالة, 
بدائل آمنة ورخيصة للعائلات التي تتطلع لتعليم أولادها. وسيكون أمام الطفل الذي 
لامستطيع' الدقاية إلى المدرسة -.سسيب المسافة أوغباتب الامن أو بسبب ارتفاع 
رسوم الدراسة فيها - طوق نجاة يوصله إلى عالم التعليم؛ إذا كان بين يديه هاتف 
نقال. وحتى إِنّ الأطفال الذين لا تتاح لديهم شبكات البيانات أو الوب النقال سثوفر 
لهم الخدمات النقالة الأساسية؛ كالتراسل النصي, وخدمة المجيب الصوتي 
التفاعلي: (وهو شكل: فن. أشكال ثقاتة 'التعرق على الصوث): ومنافذ تعليمية. وإذا 
تم تجهيز الحواسب اللوحية والهواتف النقالة قبل بيعها بتطبيقات تعليمية عالية 
الجودة وبمحتويات ترفيهية, . فإن ذلك سيصمن أن يستفيد من توفر 5 الأجهزة 
ذوو "عرض الحزمة الفقير" الذين لا تتوافر لديهم الاتصالات الموثوقة. وسنَتَمُم هذه 
الأجهزة النقالة عملية تعليم الأطفال الذين تعاني مدارسهم من الإكتظاظ أو من 
نقص في الكوادر, أو الذين يكون منهاجهم التعليمي الوطني محدوداً وغير موثوق؛ 
هما تنمسا عدهم :على استغلال: كامل امكاتنانهم تعض النظر عن متشتهم: والنوف 


ثمة الكثير من المشاريع التجريبية في البلدان النامية التي تسعى إلى تفعيل التقانة 
النقالة. لتدريس .ظيف وابيع من المواضيع والمهارات» بما قيها: التعليم. الأساسئ 
للأطفال والكبار. واللغات الثانية, والمناهج المتقدمة في الجامعات. وقد اختبر مخبر 
الوسائط في معهد ماساشوسيتس للتقانة هذه الطريقة في أتموبيا عبر توزيع 
حواسب لوحية محملة مسبقاً بالمحتويات على أطفال المرحلة الابتدائية من دون 
إعطائهم أية تعليمات. ومن دون مدرسين مرافقين, وكانت النتائج رائعة. فخلال 
بضعة أشهر حفظ الأطفال الأبجدية كاملةً. وغدوا قادرين على كتابة جمل كاملة 
باللغة الإنكليزية. ومن دون الاتصالات التي ستكون متوفرةً في كل مكان في 
المستقبل: تبقى هناك قيودٌ على ما يمكن لأي من هذه المحاولات تحقيقه اليوم. 

تخيل فقط ما يمكن أن يحدثه تنامي منصات التعليم المعتمدة ؛“عليى. الهواتك 
النقالة والحواسب اللوحية هذه من آثارٍ في بلدٍ مثل أفغانستان يعاني من أدنى 
مستويات التعليم في العالم. ستكون مثلّ تلك المنصات الرقمية, سواء أقُدّمت “في 
شكل نقال بسيط أم عبر طرق أكثر تعقيداً على الإنترنت, قادرةٌ في النهاية على 
مقاومة أبة اشطر ات 58 (سواء أكانت تقلباتٍ سياسية م انهيارات اقتصادية أو 
العقلية اللعليمية كن العالم المادي غير مستقرة بالنسبة إلى كثيرين, بستحي 
التجربة الافتراضية مع الوقت الخيار الأهم والأضمن عاقبةً. وسيجد الطلاب 
المتورطون في نظم مدرسية تقدم مناهح محدودة أو تعتفة على العحفظ عن ظهر 
قلب أمامهم عالماً افتراضياً يشجع على الاستكشاف الذاتي والتفكير النقدي. 


حياة ذات نوعية أفضل 

بالتوازى فم الطيف الوائتيغع ضن. التحتسينات: الوظيقية على حياتك. البوفية: تعد 
الاتصالات في المستقبل بمجموكه مدهشة من التحسينات المتعلقة بجودة الحياة, 
وهي أشياء: تخفلك. أكنر.صحة واضا سام وكما "هو خال المكاسعي» الأخرى: 
سيبقى هناك دائماً مقياس متدرج لمدى توفر هذه التحسينات, لكن ذلك لا ينتقص 

من أهميتها على الإطلاق. 

في. المستقبل: ستكون: الأجهزة والشاشات ومفخلق: الآلاك في شفتك غايات 
تتجاوز مجرد المنفعة, فهي ستقدم لك الترفيه والتسلية المطلوبة والإغناء الفكري 
والثقافي والاسترخاء وفرص 0007 مع الآخرين. وسيكون التقدم الأساسي هو 
إضفاء الطابع الشخصي؛ فسيكون بإمكانك تخصيص اجهزتكء بل ومعظم ما يحيط 
0 عبت تناسب- مع: احتتاجاتك بما بجعل. بينتك. تعكن تفضيلاتك. 

ستتوفر للناس طرق أفضل يروون بها قصص حياتهم, من دون أن يتوجب عليهم 

الاعتماد على ألبومات الصور المادية أو الشبكية, علماً أن كلا الخيارين سيبقيان 
متاحين. وستسمح لك تقانة الفيديو والتصوير الضوئي في المستقبل بتجسيم أية 
صورة ثابتة أو متحركة تلتقطها لتتخذ شكل مجسم هولوغرافي ثلاثي الأبعاد. 
والاروع من ذلك اله سيكون بإمكانك أن نكال 2 أبة إعدادات صور أو فيديو أو 
إعدادات جغزافية لديك وتحفطها فى جهاز هولوعغراف واجة يوضع على أرض غرفة 


المعيشة لديك ليحول المكان إلى غرفة للذاكرة. وسيستطيع زوجان أن يعيدا إحياء 
حفل عرسهما ليشاهده جداهما اللذان منعهما المرض من حضوره. 

ستكون أنت من يحدد ما يمكنك مشاهدته على مختلف الشاشات التي لديك 
(سواء أكانت شاشات كريستال سائل - أل.سي.دي - عالية الجودة. أم أجهزة 
انعقاظ هولوغرافية: آم اجهزة نقالة يحكم. الكف): من :ذون أن تملي: عليك برام 
التلفزة الشبكية ذلك. وستكون طوع بنانك ثروة عالمية من المحتوى الرقمي الذي 
يتم تحديثه وتقييمه ا 7 ا الك جم كد كد 
الموسيقى والأفلام والبرامج والكتب والمجلات والمدونات والفنون. وستصبح 
السلطة التي يمارسها الأفراد على قنوات المعلومات والترفيه أقوى من أي وقتٍ 
مضى مع تحول المنتجين من الإنتاجية المقسمة إلى نماذج أكثر وحدة وانفتاحاً 
شحة للحاجة إلى تمودع تخاري مخثلف للحفاظ على العههون :ويمكها عنذ الآن أن 
نستشعر ما سيبدو عليه المستقبل عبر خدمات معاصرة مثل خدمة سبوتيفاي التي 
تتيح لائحة ضخمة من الموسيقى الحية مجاناً؛ إذ إن قدراً غير نهائي من المحتوى 
متوقر للمستخدمين فنئ أى:وقت وعلى أى جهار تقريبا: وبكلفة لا تذكر او من دون 
كلفة؛ مع الحفاظ على حقوق الملكية وسبل العوائد. وستن_زاح العوائق القديمة 
الفي كاسته تفي امام دخول ميذ عن المحتوى, فتماضا كما يمكن القول إن توتنوت 


يسمح بالانطلاق في مسيرة مهنية النوم - (أو إنه يوفر بعض الشهرة العابرة على 
الأقل).. سنتوفر في المستقيل العزيد من المتضات التي تتيخ للفنانين. والكثاب 
والفحرمين «الجوسيفمن وعيرهه ني جنيع البلدابع فرصة الدفيول إلي جعهور 
اغرص. وسيبقى من الضروري امتلاك المهارة لإنتاج محتوى ذي جودة, لكن تشكيل 
فريق يحمل المؤهلات المطلوبة سيكون أاسهل ايضاء كان يعمل رسام رسوم 
متحركة من جنوب كوريا مع مؤدي صوت من الفلبين مع مؤلف مشاهد من 
المكسيك وموسيقي من كينيا. وستكون امام المنتج المنجز فرصة للوصول إلى 
جمهور عريض؛ تماماً مثل أي فيلم هوليودي رائج. 

في المستقبل, سيضيخ الثترفية تجرنة: تغمرك بشكل أكبن وقابلة للتخصيص 
على نحو شتخصي: وستجعل المرفقات الترويجية المتكاملة من الغمليات المتيعة 
اليوم. عمليات سلبية ومملة, فإذا صدف خلال مشاهدتك عرضا تلفزيونباً أن رأيت 
سترة ترغب بها أو طبقاً تود تحضيره, فستجد المعلومات المتعلقة بطريقة التحضير 
أو تفاضيل الشراء متوفرة مسيقاء إضافة إلى جميع المغلوفات الأخرف. المتعلفقة 
بالعرض التلفزيوني وحبكته ركم انه ومواقع تصوبره. وإذا شعرت بالملل ورعبت 
في تمضية إجازة لمدة ساعة واحدة: فلم لا تشغل صندوق المجسام الهولوغرافي 
20 11م1010813 لتزور كرنفال ريو؟ هل تشعر بالضغط؟ اذهب وأمض بعض الوقت 
على شاطة في المالديف..هل تخقى أن :نصح أولاذك مدللين؟ دعهم يتجولون في 
حي دازافي. الفقير في موميدي: هل. تشعر بالخبية من. تغطية وسائل الإغلام 
للألعاب الأولمبية المقامة في منطقة زمنية أخرى؟ يمكتك شيراء ناقرة شوو عرافية 
بسعر فتعقول. لتشاهد المنتخي الأولمبدي. وهو يتثاففن أمام غينيك في تقل حي: 
سيكون بامكانك» من. خلال الإمكاتنات. التى. نتيحها واجهّات. الواقع الافتراضي 


والإسقاط التجسيمي الهولوغرافي, آن "تشارك" في هذه الفعاليات في أثناء 
إقامتها لتعيشها وكأنك كنت موجوداً فيها حقاً. وإذا لم يكن هناك شيء يضاهي 
الشىء: الخقيفى: فإن ما استقدم لك سكون: شمهاً بالأصل إلى جد كشر: ويفضل 
هذه التقانات الجديدة ستستمتع بالنشاط كما بالاسترخاء أكتن :من أي وقت مصى. 

سيئوفر لك الفزيد من الأمان أيضاء على الأقل خلال الستفر. فبينما لايزال بعض 
وسائل النقل الأكثر إثارة. كرحلات الأنبوب فوق - الصوتي 156 51176150212 ا 
الفضاتي العداري بعيد المنال:.باث: الانتشار الكلّي للسيارات:ذاتية'القياذة وشيكا. 
فقن قطع أسطول,غوغل من السياراتة ذاقه الغنادة الدى هاه فريق من قوفل مع 
موتدئينين من جافعة ببناتفوزرة: مثات الآلاف من الأممال من.دون التعرض لخادثت: 
وستنضم نماذج جديدة إلى هذه الرحلة قريبا. وبدلاً من أن تحل محل السائق كليار 
ستكون: الحظوة الأولية .هي أتباع أسلوب. 'مساعدة السائق!. حيت. يمكن ذائماً 
تشغيل خيار القيادة الآلية؛ ماما كما يقوم قبطان طائرة 00 الطيار الآلي. وقد 
أصبحت ١‏ الجهات. الحكومية .علن. اطلاع . كاملل على الإمكانبات: الثي:* تطررحها 
السيارات ذاتية القيادة, ففي عام 2012 أضبحت نيفادا اولك ولاية تصدر تراخيص 
قيادة للسيارات :من .دون سنائق, ثم .صادقت كالنقورتا غلى قاثوتها فئ وفت لاجق 
من ذلك العام. فتخيل الإمكانيات التي ستتاح من خلال ذلك في مجال قيادة 
الشاحنات على المسافات الطويلة. إذ بدلاً من تحدي القدرات البيولوجية للسائقين 
السام يه الاح لجسا نات ل لست الشالى جل" 

ستكون التطورات التي سيف هدها مستفيلنا _القريب في مجالق الضحة والطب 

من أهم التغيرات الثوزية الجديدة.. وبفضل توسع الاتصالات ستعم الفائدة,عدداً أكبر 

من الشر أكتر من اقئ:وقت مضى .في التارية: وصسشين التحسات المتحففة: في 
مجال اكتشاف الأمراض ومعالجتها وإدارة السجلات الطبية ومراقبة الصحة 
الشخضية بتوفر الرعابة: الطبية والمعلومات الضحية على نحو أكثر عدلاً لأعداد من 
البشر قد تقدر بالمليارات إذا أخذنا بالحسبان سرعة انتشار التقانة الرقمية. 

ستصبح القدرات التشخيصية لهاتفك النقال أخباراً قديمة (سيكون بإمكانك 
بالطع أن تمسح أعضاء الحشم كما فسخ الوم الرضوز الشريطية للمتحاك» 
لكنك ستتمكن قريباً من الاستفادة من مجموعة من الإضافات الفيزيائية المصممة 
لقراقية :ضعتك كالزويوتات. الميكروسكوبية التي: توصع .في :نظام الدوران. لتتتيغ 
ضفط الذم .والكشف عن غلاث الطلب: عند تنفوتها والتعررف على الشرطاناك فى 
مراحلها المبكرة. وداخل الحوض التيتاني الجديد الذي سيركبه جدك؛ ستكون هناك 
شريحة قادرة على أذاء دوز عداد الخطى: وعلى مراقبة مستويات الأسولين لدية؛ 
حيت تكتشف» السكزى فى مراخلة الفكرة بل وقد تحرف اتضالا هاتفنا آليا برقم 
طواوكة إذا تعض لسفطة قؤية الى :درجة تتطلب الحظول على مشاعذة: وسيتوفر 
لديك نسيجح صغري مزروع في الأنف ينبهك لوجود ذيفانات جوية (الذيفان اسم 
يطلق على كل مادة سامة تنتجها الكائنات الحية) وإلى وجود دلالات على بداية 
رشح لديك. 


سيكون وجود هذه التجهيزات في النهاية بديهيا مثل وجود أدوات المساعدة على 
العشئ الصناعية غير المتحكم بها (التى تحت زراعة تضاذجها الأولى فى خنسيقات 
القرن العترين ): فيي توضيعات: متطفية التطبيناثه فتابعة ‏ الضصحة الشخضية. التى 
نراها اليوم, والتي تسمح للناس باستخدام هواتفهم الذكية لتسجيل تمارينهم 
ومتابعة معدلات الأيض لديهم وتخطيط معدلات الكوليسترول. وقد أصبحت تقانة 
الصحة الهضمية متوفرةً بالفعل, فقد وافقت إدارة الغذاء والعقارات على أول حبةٍ 
إلكترونية عام 2012. والحبة التي أنتجتها شركة تعمل في مجال الطب الحيوي 
تدعى بروتوس ديجيتال هيلث في كاليفورنياء وتحمل حتسانها ضغريا بمساحة 
لمق مريع واجد يؤدف. العامخض ا الفعدى حين. يتم اتلاعيا" إلى :فعيل. الدارة 
وإرسال إشارة إلى لصاقة صغيرة توضع على الجسم من الخارج (تقوم بدورها 
بإرسال البيانات إلى هاتفي نقال). يمكن لهذه اللصاقة 0 تجمع معلومات عن 
استجابة المريض لعقار ما (عبر مراقبة درجة حرارة الجسم ومعدل نبض 50 
وغيرها من المؤشرات). وأن توجه البيانات المتعلقة بالاستخدام المنتظم إلى 
الأطباء. بل وأن تراقب ما يتناوله الشخص. وستدخل هذه التقانة تحسينات هامة 
على.خياة أولئك. الذين..يعانون من أمراض فرهتة والكباز .متهم بالتحديد: التذكير 
الآلي بمواعيد تناول الأدوية, والقدرة على القياس المباشر لتفاعلات العقاقير ضمن 
جسم المريض, وإقامة حلقة تغذية راجعة رقمية لحظية مع الأطباء تكون مخصصة 
ا وإن لم يكن كل شخص راغباً بمراقبة صحته على 
نحو فعال إلى هذا الحد, ناهيك بالنسحة الأكثر تفضيلاً التي ستتاح في المستقبل: فلا 
شك في أن الجميع سيرغبون بأن يتمكن طبيبهم من الوصول إلى هذه المعلومات. 
متكون تكلقة ”الحبوب. الذكية" والسيخ المزروعة في الاتف مقبولة إلى جد يجعلها 
متوفرة مثل الفيتامينات والمكملات الغذائية. ولن يمر وقث طويل حتى تتاح لنا 
نظم رعاية صحية شخصية يتم تشغيلها على اجهزها النقالة: وتقوم ياكتشاف أنة 
مشكلات نتعرض لها آلياً بناءً على البيانات المجموعة من بعض الإضافات المذكورة 
آنفاً. فتشير إلينا عارضةً خيارات تحديد موعد مع طبيب قريب فقوم رقف ذلك زبعة 
موافقتنا) بإرسال جميع البيانات ذات الصلة حول الأعراض والمؤشرات الصحية إلى 
الطبيب الذي ستتم استشارته. 
سيتمكن مهندسو الأنسجة من زراعة أعضاء جديدة لاستبدال الأعضاء القديمة أو 
المريضة باستخدام مواد صناعية او باستخدام خلايا المريض نفسه. وسيكون 
استخدام هذه الأعضاء محدوذا في البداية نظراً إلى تكاليفها, ٠‏ وستشنحسر الطعوم 
15 (ويقصد بها هنا الازدراع التعويضي) الاصطناعية للبشرة المتوفرة اليوم 
مفسحة الطريق للعوماث مصفوعة .من خلايا ضحايا العرائق أنقسهم. أما فى 


المشافي فستتولى الرووتاتة 7 من المسؤوليات, وسيوكل الجراحون 
المزيد والمزيد من المهام الصعية [لالا - اله تلوية عن طب ادس د ناا 
مملاً. أو عندما يتطلب العمل مجال خركة أوفع. 

ستستهل التطوراتث في الاختبارات. الجينية. عضر الطب. المخضض على 
الفستوى الشتخصي, فغير الاختبارات الموجهة والتكليل الكيتن '(أق تفكيك. شيفرات 


مل الدي.آن.آيه للشخص) ستتاح المطياه وللقتخصصين بالآفات معلومات أكثر 
اله لبعض العقارات د ميا رفيا لجو العسعى وللوقاة بالردم 
من التقدم. العلمي المطرد:لقد اتبعث. شركات: الأدوية 'أسلوياً تقليديا يتمثل في 
"قباس واحد عتامب الجميع خلال تطوين الردوية لكن .ذلك تتفي مع “استهرزار 
تطور .مجال الضيذلة: الحيوية الذى لا نز ال .فى .طور' النشتوء 'متحسن الاختيارات 
الجينية سيؤدي إلى تخفيض احتمال الاستجابات السلبية مما يحسن فرص المرضى 
ويقدم المزيد من البانات' للأظباء والباحتين الظببين ليقوموا يتحليلها واستخداهها. 
اخيراء 'يسكون من المفكق < للأغبباء ففط فى اليدانة: > تر كيية عقاقير ,صبدلانية 
مفصلة للبنية الجينية للفرد. لكن ذلك سيتغير بدوره حين تنخفض تكاليف تحليل 
الذى أن: أيه إلى أقل: من مئة. دولاره وبعد آن يكون قد تم تخليل كل شيء عضوي 
تقريبا يما يخغل استفادة. عدد اكير ركتير من سكان الغالم من 'التشتخيصات غالية 
التخصيص والمخصصة للشخص أمرأً ممكناً. 
الأساسية والوؤضول: إلى الغالم 0 ستوفر 0 0 0 اله 
الحسين اجودة لباو وسيتحقق ذلك في مجال الصحة أكثر من أي مجال آخر. 
اللقاحات والأدوية, واتلم الصهية: المافسدة. و فا من القؤاهل الخارضة الث 
تؤذى إلى أرمات«صحية (كالهجزة الداخلية ‏ المتعلفقة. بالجزاعات).,. فان «مكاست 
هامد في.مفجال الزعاية الضحة سم تحفيقها عبر الاستخدامات المشكرة للهواتف 
النقالة, والتي ستاتي معظمها من أفراد ومؤسسات غير حكومية تنتهز الفرصة 
للمبادوة بالتغتير .فى نظام كان لولاهم. بتثيقى راكد وهذ| :ما مكنا مند الآن. أن 
تراه :وهو يحدث. فعبر أتحاء. العالم :النافي البوم كانت ثورة "الصحة" النقالة" (أى 
استخدام الهواتفالنقالة كأدوات لوصل المرضى بالأطباء ولمراقية 'توزيع: العقافير 
وزناذة مجال تأثين العياداك الضحية) مستؤولة غن:]إدخال الكثير من التحسينات: مع 
تعاضل: الكثيز.من. شركانت الثقانة الناشئة والمفاولين والمنظمات غير الريحية»مة 
مشكلات صعية قتي اخلول قبنية على التفانة في الفقام الأول فالهواتف النقالة 
تشتخدم اليوم لتتيع تتتحتات: العفاقير والثونق: من“:ضحتهاء: ولمشاركة- المعلوقات 
الصحية الأساسية غير المتوفرة محلياً, ولإرسال رسائل التذكير المتعلقة بالأدوية 
والمواعية اله العرضى: ولحفى نانات المدسوات الضحة ,الث مفكن للميدوو لبن 
الحكوفيين وللمنظمات عين الحكومية. وغيرهم. .من الفاعلين: استخدامها لتصميم 
برامجهم الصحية. أما المشكلات المركزية في القطاعات الصحية في الأماكن 
الفقيرة . كنقص الكوادر في العيادات, ونقص الخدمة المقدمة للمرضى في الأماكن 
البعيدة, والنقص في الأدوية أو عدم كفاية توزيعها, وسوء المعلومات المتعلقة 
باللقاحات وبالوقاية من الأمراض, فستجد كلها حلولاً جزئية على الأقل من خلال 
الاتصالات. 

إن أقل ما يمكن قوله هنا هو أن الاعتماد على الهواتف النقالة سيمنح الناس 


مستوى أعلى من التحكم بصحتهم الشخصية؛ وإن كانت هذه الأجهزة بحدٌ ذاتها غير 
قادرة بالطيع على شفاء الأمراض. لكن الناس سيستخد مون هواتفهم للوصول إلى 
المعلومات الصحيّة الوقائية أو الشفائية. ويمكنهم استخدام أدوات تشخيص 
أساسية متوفرة في هواتفهم, ربما لا تشمل الأشعة السينية لكن ستكون بينها على 
الأقل الكاميرات والتسجيلات الصوتية. فيمكن لامرأة أن تلتقط صورة لإصابة أو أن 
تتجل سفالها وترسل المعلوفات الن«طييب أو اخضاتى ضحي تمكتها في ما بعد 
التواصل معه عن بعد بفعاليةٍ ومن دون تكاليف وعلى نحو يراعي خصوصيتها. وإذا 
كانت العلول: الرقمية الشمهة: بهذه. لا تمثل. بديلاً مثاليا عن قطاع ضحي حيد 
التشغيل, فإنها قادرة حتى ذلك الوقت على تقديم معلومات وطرق تفاعل جديدة 
ستخفف على الأقل من مشكلة أكبر وأكثر عمقاً أرهقت أجيالاً عديدة. 


العصبة العليا 
ستعم فائدة الاتصالات على الجميع. فمن لا يستفيد منها اليوم سيستفيد منها 


لبا في العدء ل م 0 ا 
رم ب ا 

لن يشتمل روتين استيقاظك اليومي على ساعة منبه, على الاقل ليشن بالفعنئ 
التقليدي. بدلا من ذلك سيوقظك عبير القهوة التي تم إعدادها طازجةً. إلى جانب 
الضوء الذي سيدخل غرفتك عندما يتم فتح الستائر آلياً, فضلا عن. تدليك الظهر 
اللطيف الذي يجريه لك سريرك عالي التقنية. وغالبا ها مخض من:قراشك وانبت 
تشعر بقدر أكبر من: الانتغاش. بقضل حئاس خاض تيوضع داخل. فراشك ليراقب 
إيقاعات نومك, حيث يحدد بدقة اللحظة المناسبة لإيقاظك من دون مقاطعة دورة 
تورات عر الجن السو دة 

ا 00 إلكترونية تقوم أت بقيادتها. فمن خلال 
نقراتٍ بسيطةٍ على المعصم وبعض التعليمات المنطوقة يمكنك التحكم بدرجة 
الحرارة والرطوبة وبالموسيقى الخلفية والإضاءة: ويمكنك تصفح أخبار اليوم على 
شاشات شفافية (6ععنا[آكصة) بينما تخرج بذلتك المنظفة للتو من خزانتك الآلية لأن 
تقويمك يشير إلي موعد اجتماع هام اليوم. ثم تتوجه إلى المطبخ لتناول الفطور 
ل الأخبار الشفافية,. حيث سيكون مجسمٌ هولوغرافي مسلط أمامك 
تقاها: بينما تسير عبر الممر بالاعتماد على تقانة كشف الحركة. ستتناول بعد ذلك 
كوبا من القهوة بح ل ل هر و موي ار 0 
الرطوبة, فتقوم بعدها بتصفح البريد الإلكتروني الجديد على "صينية" هيلوغر 
مسلطة أمامك. فيقترح نظام الحاسب المركزي لديك رلائحة من الأعمال - 
ستقوم بها روبوتاتك المن_زلية اليوم, فتوافق عليها جميعاء ليتايع النظام اقتراحاته 
ويقترح عليك شراء صندوق قهوة أكبر حجماً لاكظ وجود عرض عليه على الإنترنت 
حالياً لأن مخحزون القهوة لديك يتوقع أن عتقة يوم الأربعاء القادم. وكبديل يعرض 
عليك بعض المراجعات الجديدة لخلطات قهوة استمتع بها أصدقاؤك مؤخرا. 


بينما آنت تفكر في ذلك, تقوم بإخراج ملاحظاتك المتعلقة بعرض تقديمي 
ستجريه في وقت لاحق من اليوم لمجموعة مهمة من الزبائن من الخارج. وستكون 
جميع بياناتك المتعلقة بحياتك, الشخصية والمهنية على السواء. متوفرةً على جميع 
الأجهزة المختلفة لديك لأنها مخزنةٌ على السحابة؛ وهي نظام تخزين رقمي بعيد ذو 
سعة غير محدودة تقريباً. وسيكون لديك العديد من الأجهزة الرقمية المختلفة 
والقابلة للتبديل؛ أحدها تحجم الحاسب اللوحي وآخر بحجم ساعة الجيبء بينما 
تكون أجهزة أخرى مرنةً وقابلةَ للحمل. وستكون جميعها خفيفة الوزن وسريعةً 
على نحو لا يصدق, وتستخدم معالجاتٍ اقوى من اي شيءٍ نعرفه اليوم. 

تتناول رشفةً أخرى من القهوة, وتمتلئ ثقة بأنك ستحوز على إعجاب زبائنك, 

فانث. تشعر “مسيقا يانك. تعغرفهم: مع أنك. .لم تلتق بهم تتتخضنا في السابق: 
فاجتماعاتكم كانت تُجرى من خلال واجهات واقع افتراضي؛ حيث كنت تتعامل مع 
وفهم : جاغانهم .تشكل: تخيد. والك ليس فقط لأن برمجيات الترجمة اللغوية 
المستقلة تعيد إنتاج كلام الطرفين في ترجمةٍ متقنة تكاد تكون لحظيةً, بل أيضاً لأن 
مثل :هذة التفاعلات: الافتراضية بالزمن الحقيقئ: إضافة :إلى: القدرة: على تجزير 
الونائق .وتشاركها وغيرها من المشارية؛: جميعها' عوامل تجعل: المشنافة الفعلية 
بينكم تبدو مهملة. 

في أثناء تجولك رفي المطيخ تصدم قدمك بحافة خزانة بقوة, فتتناول جهازك 
النقال وتفتح تطبيقاً تشخيصيا. داحلي جهارك تدر تتررحة رشعرية ٠‏ فيه 000 
كبكنتقنه منت شرع بأن قدمك مرضوضة ولتسه و + انع اتواقطنق ادعو 
التي يوجهها لك جهازك لأخذ استشارة في عيادة طبيب قريب. 

يبقى: أقافك القليل :«من: 'الوقت: حدن يحين-موفة مغادرطة إلى العقل: الذف 
ستصل إليه ا فسيارتك تعلم الوقت الذي يتوجب عليك 
فيه أن تكون في المكتب كل :ضباع بناء"على جذول :مواغيذك. وبعد تخليلها بيانات 
العواضلات تقوم تسارتك بالتواصل مغ بيناعة معصضعك لتعطيك عدانا عارزلا “من 
ستين دقيقة يحدد لك موعد مغادرتك المن_-زل. وستكون رحلتك على قدر عال من 
الإنتاجية, أومن الاسترحاء: وفقاً لما ترغب. 

قبل أن تتوجه للمغادرة يذكرك جهازك بأن عليك أن تنشتري هدية لابن أخيك 
بمناسبة ذكرى مولده, فتتفقد أفكار الهدايا التي يقترحها نظامك بناءً على بيانات 
مغفلة الهوية يتم تجميعها من صبيان في التاسعة من عمرهم يشاركون ابن أخيك 
اهتماماته. لكن, لا يعجبك أي من هذه الاقتراحات, فتتذكر قصةّ أخيركٍ بها والداه 
الإشارة إلي العذر المعروف: "لقذ قضم الكلب واحيدف الصدرشيى ا :كيف كن 
لكلبٍ أن يأكل سواقة التخزين في السحابة؟ فهو لم يذهب إلى المدرسة قبل 
الكتب المدرسية الرقمية والمناهج التدريسية الشبكيّة, ونادراً ما كان يستخدم 
الورق لإنجاز واجباته: وكان معتاداً على استخدام وسائط التخزين في السحابة إلى 


درجة أنه وجد فكرة نسيان واجبه المدرسي والخروج يعذر كهذا بلا معنى. عندها 
تقوم بإجراء بحثِ سريع عن كلب روبوتي وتشتري واحداً بنقرة واحدة, وبعد إضافة 
بعض اللمشاثك الخاضه التي قد تعحيه مثل هيكلٍ مقوى من التيتان يُتبح له الركوب 
عليه دن على البطاقة ملاحظة:- "تحسبا" - ليضل الكلب إلى من دزله خلال فارق 
لا يتجاوز خمس دقائق عن موعكد توصيل تحدده. 

تفكر في تناول كوب آخر من. القهوة: لكن جهازا تماسا (التفاتة التماسية:ثقانة 
تعتمد على اللمس والحس) مزروعاً في نعل حذائك يعطيك وخزةً لطيفة في إشارة 
إلى أنك قد تتاخر على موعد اجتماغك الصباحي .اذا تناطات: أكثر :تعد وريما نتلقف 
تفاعة وابك :ف ظريقك للكروع لتاكلها وان جالس .على المفعف الخلفن من 

بسارتك النى تموول: إلى مكل . 

وإذا كنت أحد أفراد العصبة العليا من أصحاب الدخل في العالم (كما هو حال 
معظم سكان البلدان الغربية الغنية) فستتاح أمامك الكثير من هذه التقانات 
مباشرةً, إما كمالكِ لها أو كصديق لشخص ما يملكهاء ولعلك تلاحظ ضمن الروتينات 
الصياحية السابقة بعضٍ الأشياء آلتي سبق ق لك أن تخيلتها أو عشتها. وسيكون هناك 
ذائماً أولئك:الأعتياء"جذا بالطيع الذين يسكون: الثقانة متوفرة لذيهم على نحو أعظم. 
ومن الكركع انهم سستحاشون الشيازات برمتها لتشعلوا إلى عملهم فى حوامات 
آلية متوازنة الحركة على سبيل المثال. 

ستيقن هناك تجذباك تواجهها فى العالم المادى: لفن حؤييت العالم الانتزاضى: 
وما هو ممكن على الشبكة (إضافة إلى انضمام خمسة مليارات عقل جديد) يعني 
أننا سنجد طرقاً جديدة للحصول على المعلومات ولتحريك الموارد لحل هذه 
المشكلات. ورعم أن هذه الحلول غير تامة, وفروقاً لا يستهان بها ستبقى موجودة 
تبننا. فإن."توفر المريد :من فرص" التفاعل. واتباع سيئاسة أفضل. قد يشاعد علق 
التخفيف من هذه الفروق. 

تستعاور أنن تطور الاتطالاتةالعنضوى الشخصي الخد يعية: فالطوق: التي 
سيتجاور بها العالمان المادي والافتراضي ويتصادمان ويكملان أحدهما الآخر ستؤثر 
على تجو كتير في سلوك المواظبين. والدول .في العفود القادمة. وليستت جميع 
الأخاز سارة هناء والفصول: الفاققه يشحت في كنفية تعافل الحمي. + من أقرار 
وشركات ومتظمات غير حكومية وحكومانة وغيرها - مع هذا الراقه الجدين الذى 
يفرض: الثواجة .في عالمين: وكيفية استغلال أفضل وأشسوا ها يفتلكه. كل من هذين 
العالمين في العصر الرقمي الجديد. وسيترتب على كل فرد اكتشاف معادلته 
الخاصّة؛ وكذلك الأمر بالنسبة إلى كل الحكومات وكل المنظمات. وأولئك الأقدر 
على التخرك من هذا العالم. متعدد الأبعاد .معد ون انفستهم في المقدمة في 
المستقبل. 


الفصل الثاني: مستقبل الهوية والمواطنة 
والتقارير الإخبارية 


خلال العقد القادم, سبتجاوزر عدد السكان الافتراضيين للأرض عدد سكانها 
الفعلسين حيث سكون كل «شتخص همقلا عمليا علي الشتبكة بعدة طرقع هما سيته 
تجمعات حيوية وفعالة من المصالح المتداخلة التي تعكيين العالم. الحقيقي وتغنية., 
ستنتج جميع هذه الارتباطات مقادير هائلة من البيانات (ثورة البيانات كما يسميها 
الفقض ) تمع العواطين قوة لم يكن من العمكن تكلها فى السايق لكنء بالرع 
من هذه التطورات, سيبقى هناك محذور مركزي ووحيد: ستوؤدي ثورة البيانات هذه 
إلى: تجرمد. المواطتين. من الكنين من السيطرة على. معلوماتهم الشخصية في 
الفضاء الافتراضي؛ مما كوت له آثار لا يستهان بها على العالم المادي. وإذا كان 
ذلك. لا نطيق «علي كل خالة أق.على كل ميستخدم: فسيكون له أثر نالع على 
المستوي الماكروي يساهم من خلاله في تشكيل عالمنا. أما التحدي الذي يبقى 
أفامتقا كأفراد فيتمثئل في تحديد الخطوات التي نكون مستعدين لاتخاذها لاستعادة 
السيطرة على خصوصيتنا 'وإمنا 
تبر هوياتنا الشكية اليوم على ذواتنا المادية, لكنها نادراً ما تطغى عليها. فما 
يقوله الناس أو يقعلونة على .جساباتهم على الشبكات الاجتماعية:قد يغود عليه 
بالمديح أو النقد. لكن جل المعلومات الحساسة حقاً أو الشخصية يبقى محجوباً عن 
أنظار العامة. وعادة, تستهدف حملات التشويه الشخصيات العامة ول 
المواطنين. العاديين. أما في المستقبل: 'فستتحدد هوياتنا في. الحياة اليومية أكثر 
فأكثر بطبيعة نشاطاتنا وعلاقاتنا الافتراضية. وسيكون لماضينا - الذي يكون على 
ورجة عالية .من التوثيق - أثن على الإمكانيات المتاحة اماهنا: ونيتزداد إلى حدٌ بعيد 
قدرتنا على التأثير والتحكم تطريقة تلقى الآخرين لنا, وراد إمكاققة .وضول 
أحدهم: إلى .هوباننا الشبكية: في المستقبل..ومشاركته. لها وتلاعبه بأجزاء منها؛ 
وخصوصاً مع اعتمادنا على تخزين البيانات 1 السحابة. (إذا أردنا استخدام لغة 
يحتاج ل إلى إدارتها عن كثب. فقخزين المستندات أ المحتويات على 
لاه ا تفنى أن البيانات مكرره غلان: مخدمات بعيذة وليست على احورة مغلية 
و.على: حاسب" الشخض. نفسةة مما يتتح للعقيد من الشيكات -والمستخدمين 
امك الوصول إليها. ومع حوسبة السحابة, تصبح النشاطات الشبكية أخف, 
شارها أاسرعء, وتجهيزاتها أفضل في التعامل مع حمولات النقل). ستفرض هذه 
0 المدركة والحقيقية قي آن معاء: على شركات التقاتة ان تبؤل المريد من 
الجهد لكسب ثقة مستخدميها. فإذا لم تثمكن من تجاوز آمالهم في ما يتعلق .يكل 
من الخصوصية والأمن+قإن التفيجة:'ستكون إما تراجة متا أو التخلي عن هذه 
سات كليا.. وصناعة: التقانة تعمل منذ. اليوم بكل جد لإيجاد. طرق مبتكرة 


المحقيف :من 'المخاطر من خلال التحقفق «الحضاعف من الهونه دثلا: حية. يطلب 
فتك اثنان من البتود التالية ختى تسكن من الوصول إلى ياناتك التشيخضية: شيع ما 
تعرفه (أي كلمة المرور على سبيل المثال). وشيء تملكه (أي الجهاز النقال), 
وشية تكوته (كما تبرهن بضصعة 'الاضيع مثلا).. وثمة ما .يدفعنا إلى. الحماسة ايضاً 


الحلول التالية. وأقل ما هناك هو أن يصبح التشفير القوي متوفراً في كل مكان 
تقريبا ليمثل حلا أفضل وإن لم يكن مثالياً ("التشفير" يعني خلط المعلومات حيث لا 
الصحيحة). 

ريما تتغير ٠أسانيياتك:‏ الهوية٠الشكية.‏ عفد تعر :فض الحكومات» أنه من 
المجازفة بمكان السماح بوجود كل هذه الآلاف من المواطنين مغفلي الهوية الذين 
لايمكن شيع اثارهم أو التحقق متهم :هما بجعلهم بمتابة "اشخاض ‏ أخفياء ..وبالتالي: 
سترغب هذه 00 بمعرفة الشخض. المرتيط. يكل -حساب. على. الشفكة: 

ا اكلن "العالة | لا مد + من المتشعة أن: تكون هويتك: الشبكية: قن 
الحسابات من جميع: الفعاليات الشتمكية التي ميتم التحقق هنهاء بل وريما تنظيفها 
من قبل الحكومة. تخيل جميع حساباتك (على الفيسبوك وتويتر وسكايب وغوغل 
البحث, سم تصني المعلقضات الفر بطة تحساناك شسكة شبكية تم التحقق منها ضمن 
رنث أعلف من الجحتويات الذي لا تحمل معتل جد الدمعة مما سيدفع معظم 
المستخدمين إلى الثقر يشكل طبيغي. علئ. المغلوفات: الأعغلى (تحققا). وعندها 
سيكون الثمن الحقيقي للبقاء من دون هوية هو عدم الظهور بين نتائج البحث. 
فحتى أكثر المحتويات جاذبية - إذا ارتبطت بحساب _مغفل الهوية - لن يتم النظر 

مس شكال سر ا سن اسح امد ولسكس عليا الى ديت زد 
تشكيلها على الشبكة وتُمارس خارجهاء آثار على المواطنين والدول والشركات في 
أثناء تجوالها في العالم الرقمي الجديد. وستحدد طريقة تعامل الناس والمؤسسات 
مع شؤون الخصوصية والامن في هذه الحقبة الغنية بالمعلومات الحدود الجديدة 
للمواطنين في كل مكان. وما تشتعئ. إلية هنا هو امستكشاف ها يمكن. أن تعنيه 
التواصلية الكاملة بالنسبة إلى المواطنين في المستقبل, وكيفية تمكنهم من 
الاستجابة لهاء.والتبعات التي ستكون لها في الدكتاتوريات والذيمقراظيات على عد 
سواء. 

ستعود ثورة البيانات على مواطني المستقبل بمنافع غير مسبوقة. حيث سيتاح 
لهم فهمٌ غير مسبوق لطريقة تفكير الناس وتصرفهم وتقيدهم بالمعايير أو خروجهم 


عليها. سواء اتمٌّ ذلك في المن_زل ام في اي وسط اجتماعي في العالم. وستمهد 
القدرة الحديثة على استخراج معلومات دقيقة ومحققة من الشبكة, بسهولة 
وباللغات الأم وبكميات غير محدودة, لحقبة جديدة من التفكير النقدي في 
مجتمعات العالم التي كانت ذات يوم معزولة ثقافياً. أما في المجتمعات التي تعاني 
من ضعف البنى التحتية. فستمكن الاتصالات الناسٍ من إقامة الأعمال ودفع 
الفواتير والتعامل مع حكوماتهم على ميستوى جديد تماما. 

سيحمل المستقبل معه عهداً جديداً غير مسبوق, ع بالخيارات والبدائل. وبينما 

سيحاول بعض المواطنين إدارة هوياتهم بأقل قدرٍ ممكن من المشاركة الافتراضية 
سيجحد الآخرون أن الفرص التي تضمنها لهم هذه المشاركة تستحق المحارقة 
بكشف هذا المقدار من الخصوصية. وستصل مشاركة المواطنين إلى مستوى لم 
تصله من قبل مع تمكن أي شخص يملك جهازاً نقالاً واتصال إنترنت من المشاركة 

في عملية الترويج للمحاسبة والشفافية. فسيتمكن صاحب متجر في أديس أبابا مع 
مراهق صغير من سان سلفادور من نشر معلوماتٍ حول الرشى والفساد, والإبلاغ 
عن تجاوزاتٍ في الانتخابات. ومحاسبة الحكومة بشكل عام. ستساعد كاميرات 
الفيديو المركبة على سيارات الشرطة في المحافظة على ن_زاهة الشرطة إذا لم 
تكف الكاميرات الموجودة في هواتف المواطنين وحدها. بل ستمنح التقانة الناس 
القدرة على أن يكونوا شرطة على الشرطة بطرق مبتكرة الم تكن وها شمكهة: 
كنظم المراقبة بالزمن الحقيقي التي تسمح للمواطنين بتقييم كل ضابط شرطة 
في منطقتهم علنا. وستصبح جميع أنظمة التجارة والتعليم والرعاية الصحية والعدل 
أكثر فعاليةٌ وشفافيةً وشمولاً مع دخول المؤسسات الكبرى العصر الرقمي. 

سيكون على من يحاولون تخليد أساطير دينية أو ثقافية أو اإثنية أو غيزها أن 
يكافحوا للإبقاء على حكاياتهم طافية في لجة بحر من المستمعين المزودين 
بالمعلومات الحديثة. فمع توفر المزيد من البيانات سيكون كلل شخص قادرا على 
بناء إطار مرجعي افضل. وقد يجد طبيب مشعوذ من مالاوي ان مجتمعه قد اصبح 
يعاديه فجأة إذا وصل الناس إلى معلومات على الشبكة تتناقض مع سلصطته واقتنعوا 
بها. وقدريواجه الشباب في بلد ما كبار قبيلتهم بمسألة الزواج المبكر للفتيات - الذي 
يتم وفقاً للتقاليد - إذا ارتأوا أن معظم الأصوات ت على الشبكة مجمعة على مناهضته, 
وأئة بالتالي يسيء إلى صورتهم كأفراد. 3 قد يجد أتباع رجل هندي طريقة 
يقاطعون بها بين مزاعمه على الإنترنت ليتخلوا عنه إذا تبيّن لهم انه كان يضللهم. 

بينما تشكل ظاهرة الانحياز التأكيدي (أي أن يصب الناس اهتمامهم على مصادر 
المخلومات التي توكد تظريهع إلى العالى عن قعي أو من .3وه) مصدر قلق 
للكثيرين مع توافر مصادر المعلومات على الإنترنت, توصلت دراسة حديثة لجامعة 
ولاية اهايو إلى أن هذه الظاهرة أضعف مما كان إيعتقد. ؛ على الأقل صضمن المشهد 
السياسي الأمريكي. فالانحياز التأكيدي يتعلق في الواقع بردٌ فعلنا إزاء معلومات 
نتلقاها سلبياً بقدر ما يتعلق بميولنا لاختيار مصادر المعلومات على نحو فاعل. لذاء 
يحق لنا أن نتفاءل حيال التغييرات الاجتماعية القادمة؛ مع وصول ملايين البشر إلى 
الشبكة. 


ستجد الحكومات بدورها صعوبة في المناورة مع ازدياد تواصل مواطنيهاء 
فالتصرفات. التقنيدية” والقمغية. مثل. إخفاةء: الوثاتق. أو الخطفي أو تدمير النصب 
التذكارية ستفقد الكثير من.فعالبتها الوظيفية والرمزية في العصر الزقمي الخديد. 
حيث ستكون الوثائق قابلةَ للاستعادة بعد أن يكون قد تم تخزينها على السحابة. 
وسيكون بإمكان جمعية فعالة ومعولمة على الإنترنت حين تعبئ قدراتها ضد الظلم 
أن تمارس من الضغط ما يدفع الحكومات إلى التفكير جيداً قبل القبض على أي 
شخص أو سجنه تعيسيقياً. وسييقى بوسع خكوفة فثل حكومة ظاليان أن تدمر أوايد 
تاريخية فثل تماتيل بوذا في ولاية باميان, لكن هذه الصروح ستكون في المستقبل 
قد خضعت للمسح بواسطة تقانة متقدمة تحفظ كل زاوية وكل شق فيها في ذاكرة 
افتراضية تسمح بإعادة بنائها لاحقا بواسطة طابعات ثلاثئية الأبعاد, او حتى تسليطها 
على شكل هولوغرام, ربما يعقوم مركز الإرث العالمي التابع لليونسكو بإدراج هذه 
الإجراءات ضمن جهود الترميم التي يمارسهاء أو إعادة بنائه باستخدام الطباعة 
ثلانية الأبعاد في موقعه الأصلي في دورا إيروبوس. وما هو واقع قائم في معظم 
البلدان النامية. أي وجود مجتمع مدني ناشط وعازم على محاسبة حكومته 
والتحقيق معهاء سينتشر في كل مكانٍ تقريبا بفضل انتشار اجهزة رخيصة وفعالة 
بشكل أساسي. على مستوى أدنى من ذلك, سيكون بمقدور المواطنين في كل 
مكان أن يقارنوا أنفسهم وطريقة حياتهم ببقية الناس. وفي هذا السياق, ستبدو 
الممارسات التي تبدو على نحو متفق عليه بربربة أو متخلفة أقية بربربة وتخلفاً 
بعد. 
ستصبح الهوية هي السلعة الأغلى ثمناً بالنسبة إلى المواطنين في المستقبل, 
8 بشكل رئيس على الشبكة. وستبدأ التجربة الشبكية منذ الولادة. وربما 
قبل ذلك, فستبدو مراحل معينة من حياة الأفراد وكأنها جامدة زمنياً. وسيكون 
الكشف عنها ممكناً بسهولة ليراها الجميع. وسيترتب على الشركات - استجابة 
لذلك - أن تنتج أدوات جديدة للتحكم بالمعلومات مثل اللوائح التي تمكن الناس من 
إدارة من يرى بياناتهم. أما تقانات الاتصالات التي نستخدمها اليوم فهي اجتياحية 
فى تصميقهاء. حيك. تجمع صورنا وتعليقاننا .وأصدقاءنا فى قواعد نيانات عملاقة 
يمكن البحث فيهاء وتمثل - في غياب التشريعات الخارجية - فريسةً سهلة لأصحاب 
العمل وكوادر القبولات في الجامعات ولنمائم المدينة. فقل لي ما تغرد أقل لك من 


أنت. 
خارجة عن الزمن بدلا من جامدة زمنيا 
في الحالة المثالية,. سيتوفر لدى الناس الوعي الذاتي الكافي لإدارة هوياتهم 
الشبكية والحناة الاقتراضية التي يعسنيوتها عن كب حيث يرافيوتها وشكلوتها عند 
عمر مبكر من دون أن يحدوا من الإمكانيات المتاحة اعاميه في الحياة. لكن هذا 
0 بالطبع, فالأطفال والمراهقون لديهم دوافع للمشاركة تغلب دائماً على 
المجازفات الغامضة والبعيدة التي يفرضها الكشف عن الذات؛ حتى بوجود أمثلةٍ 
باررة تين للحم 'عوافقت فلك وعفتدها يشل المرة: إلى العقو الراع من عصده, 


سيكون قد كدس وخررّن سردا تاملا غلن الشبكة؛ يحتوي جميع الحقائق والروايات 
المتخيلة,. وكل هفوة وكل نصر حققه على امتداد حياته كلها. وحتى الإشاعات 
تعيض إلى الاي 

وقد نشهد في المجتمعات المغرقة في المحافظة, والتي يولى فيها للعار 
الاجتماعي وزنٌ كبير, نوعاً من أي تكريس الجهود لتدمير 
الهوية الشبكية لشخص ما 0 أكان ذلك وقائياً (عبر الكشف عن ذنوب تمت 
ملاحظتها أو زراعة معلومات زائفة) أم ردٌ فعل (عبر ربط هوية الشخص الشبكية 
بمحتوى. يروي تفاصيل: جريقة فاء شؤاء. أكانت حقيقية آم متخيلة). وإذا كانت 
السمعة الشبكية المدمرة لا تقود إلى عنفي جسدي من قبل مرتكبهاء فإن امرأة 
شابة تواجه مثل هذه الاتهامات ستحد نفسها موصومة بحرفي قرمزي رقمي لن 
تتخلص منه في حياتها نتيجةً لحظ عاثر لا يمكن منعه منح بياناتها الخلود. وقد يدفع 
هذا العار العلني أحد أفراد عائلتها إلى قتلها. 

فماذا عن دور الوالدين؟ يعلم كل من لديه أطفال أن دور الوالدين ليس سهلاً 
ومع أن العالم الافتراضي قد يصعب هذا الدور. إلا أنه ليس تعجيزياً. إذ ستكون 
للوالدين'قي المستقيل العسؤوليات ,تفسهاء. لكن عليهفا أن تبذوا مشاركة أكبر إذا 
أرادا:ضمان عدم وقوع آبناتهما في أخطاء على الشبكة قد تؤثن على فتسفيلهم 
المادي. وبما أن الأطفال يعيشون حياة أسرع بكثير على الشبكة مما يسمح به 
نضوجهم الجسدي, فسيدرك معظم الأهالي أن أثون طريقة لمساعدة اطناليم هي 
التكتيك القديم الذي يتمثل بأن يفاتح الأهل أطفالهم قيمة 00 

ستنكيف النظم المدرسية مع ذلك؛ حيث تلعب دوراً هاماً أيضاً. وستدافع جمعيات 
الأهالي والمدرسين عن فكرة تقديم دروس في الخصوصية والافين إلى جانب 
صفوف الثقافة الجنسية في المدارس. وسيتعلم الطلاب في مثل هذه الصفوف 
كيفية التحكم بإعدادات الخصوصية والأمان لديهم, وسيتدربون على تشرب 
توصيات العالم الاقتراضي ومحاذيره, وسيخيفهم المدرسون بقصص من الحياة 
الواقعية:تيين :ما يحت إذا لع يسيطروا على خصوصيتهم. وأمتهم في مرجلة عمرية 
1 

لا شك في أن بعض الأهالي سيحاولون المقامرة بالنظام أيضاً عبر حلول 
كوا ورفيه افر 0 ولنا'في.عملية سحمية: الظفل قثال على" ذلك فمع: إردياد 
القيمة الوظيفية للهوية الشبكية. سيلعب إشراف الوالدين دوراً حاسماً في 
الفراكل المكرة من الكناه يد ذافن انق الظفل :ومو المعووفه! أن سهد 
ليفيت وستيفان ج. دوبنر مؤلفي الكتاب الاقتصادي الشعب.ي غرائب الاقتصاد 
قد شرحا كيف أن الأسماء الشائعة إثنياً (وتحديداً الأسماء الشائعة في الأوساط 
الأفروأمرنكية).قد. تكون مؤشراً على. فرص نجاح: الأطفال في الحياة: وإذا أراد 
الوالدان أن يسبقا الوقت, فعليهما أن يفكرا في أثر تصنيفيٍ نتائج البحث الشبكية 
على مستقبل طفلهما. فالوالد ذو التفكير الاستراتيجي حقاً سيتجاوز مسألة حجز 
حسابات الشبكات الاجتماعية وشراء أسماء النظاق (مثل جون ديفيد سميت. كوم) 


وسيختار بدلآ عن ذلك أسماء تؤثر على مدى سهولة أو صعوبة العثور على أطفاله 
عبر الشبكة. وسيعمد بعض الأهالي إلى اختيا ر أسماء 01 او سما تقليدية مهجّأة 
أخرون الطب المعاكس 0 ل أسماء شبائعة وبسيطة تتفم يت 0 
في العالم الشبكن مع درحة من الحماية:فن:فهارس الالثرنت.:فيكون: الطفل مجرد 
آخر بين الاف المدخلات المشابهة. 
سنشهد أيضاً تكاثراً للأعمال التجارية التي تهتم بشؤون الخصوصية والسمعة, 
وهي صناعة موجودة منذ الآن عبر شركاتٍ مثل ريبوتيشن.كوم التي تستخدم 
تشكيلة من التكتيكاتة» الفاعلة والمتفاعلة لإزالة المجتوبات غير المرغوب فيها من 
الإنترنت أو لتخفيفها”.. وقد أفيد خلال الانهيار الاقتصادي لعام 2008 بأن العديد من 
مصرفيي وول ستريت قد كلفوا شركات سمعة شبكية بالتخفيف من حضورهم 
على الشبكة متكبدين دفع مبالغ كبيرة تصل إلى عشرة آلاف دولار في الشهر 
فقابل هذه الخدمة. ستشتوع هذه الصناعة فى المستقبل مع انفجار الظلب عليهاء 
حيت يضيب مديرى الفؤية منتشرين كما بهو خال: مبعاسرة التورصة والمخظطين 
الماليين- اليوم. وستضيع: الإدارة. القاعلة: للحضور الشيكن. للشخض (عير تلقن 
تقارير فصلية من مدير هويتك مثلاً يتتبع فيها التغير في شكل هويتك الشبكية) هي 
العادة 'الجديدة للشخصياته الباررة. أو الأولئك. الذين يظطفحون إلى. التحول إلى 
شخصيات بارزة. 
الشبكية ضد السرقة. والاختراق والاتهامات (١‏ الكاذبة 0 الاستخدام والاستيلاء. 
سر 1م و ا ري باو 0 
اختراق. تلميد. فبها- حسابها. على الفيسيوك. .وتغييرة: تفاصيل. جسابها ' الشبكي 
بطريقة تحرجها او تشوه سمعتها. واليوم ثمة شركات حماية ضد سرقة الهوية, 
لكننا في المستقبل سنشهد شركات تأمين تعرض حماية زبائنها ضد إساءاتٍ دقيقةٍ 
جدا. .وقد تحتذب بوليصة تأمين كهذه الكتيز.من. التانين: سنواء أكانوا في حاجة إليها 
فعلاً أم كانوا بشكلٍ عام متشككين وحسب. 
ستصبح الهوية الشبكية عملة قوية إلى درجةٍ أننا سنشهد ظهور سوق سوداء 
جديدة كو فيها للناس شراء هويات حقيقية أو مخترعة. وستجتذاب مثل هذه 
الشبكة المواظنين: والمجحرمين: علي حدٌ سسواء؛ ما أن الهؤية: المزيفة: التي يمكتها 
التغظية: علي مهرت. مخدرات.:.معروف. يمكتها آيضا آن. تحفي معارضاً سياشيا. 
لمم عن حدم الهوية أو سرقتهاء وستكون اي ا 
شراء مزيفة وطرق أخرى تجعلها تبدو مقنعة. فإذا احتاجت غائلة ‏ شخص مكسيكن 
لده كعلوماك خدين شخضا ما إلى المرب ين العتف. فى .هدينة عيودانت خوارير 
وكات تخشى من عقوية الائتلاف السياسي: فإن مجفوعة.من الهويات: الشبكية 


المزيفة ستساعدها بالتآكيد على التغطية على المسارات التي تسلكها وتؤمن لها 
بجلا نظيقا. 

بالظك: إن.هذا النوغ :من .طرق الهرب يعتير معاولة محفونة بالمحاطر كن 
العصر الرقمي. فالحياة الجديدة تتطلب الانفصال التام عن الروابط السابقة؛ لأن 
مجرد إشارة صغيرة (مثل عملية بحث عن قريب) قد تشي بالشخص. علاوةة على 
ذلك سيتوجب على أي شخص ينتحل هوية مزيفة أن يتجنب جميع الأماكن التي 
عسات دديد له. ولن تكون هناك أزقة مظلمة في هذه السوق غير الشرعية أيضا, 
حيث يمكن شراء جميع الهويات عبر اتصالاتِ مشفرة تتم بي بين أظراف مغفلي 
ا ا ل و يي بار ا ا 
والمشترون في هذه المقايضة مخاطر شبيهة بتلك التي يواجهها العاملون في 
الأسواق السوداء اليوم كالعملاء المتخقين والتعاملات غير النزيهة (التي ربما 
تضيح الأكثر احتفالاً يفيت الطبيعة. مغفلة الهوية للتعاملات في. هذا العالم 
الافتراضي). 

سيهلل البعض لانتهاء إمكانية التحكم نتيجة الاتصالات والبيئات الغنية بالبيانات. 


وهؤلاء هم من يعتقدون أن "المعلومات تريد رالحرية" 5 نمأ المزيد من ني الشفافية 
في جميع النواحي سينتج عالماً أكثر عدلاً وأماناً وحرية. وقد كان جوليان اما أحد 
مؤسسي موقع ويكيليكس, أبرز سقتراء هذه القضية في العالم لفترة من الزمن. 
لكن أنصار ويكيليكس والقيم التي يدافع عنها ينتمون إلى مختلف المشارب؛ من 
مؤيدي الحريات في الجناح اليميني, إلى الليبراليين في أقصى اليسار والمتحمسين 
للتقانة السياسية. فهؤلاء. وإن لم يُجمِعوا على التكتيكات دائماء يعتبرون ديمومة 
البيانات صمام أمان للمجتمع. وبالرغم من بعض التبعات السلبية المعروفة لهذه 
الحركة (كتهديدها أمن الفردء وإمكانية تدميرها السمعةء. وتسبيها بالفوضى 
الفلوماسية ). عتقة يعض لسرن العؤيوين. لحزية المعلوهات أن عبات زر 
الحذف يعزز في النهاية مسيرة الإنسانية نحو العدالة والإنتاجية وحق تقرير المصير, 
إلا أننا تعتقد أن هذا النفوذج خطير. خضوصاً على اعتبار أنه سيكون هناك دائماً 
شخص 'ما سيى الحكم يصدر معلوماك تؤدي :إلى فقتل بعض. الناس: وهذا بهو يها 
يدفع الحكومات إلى تبني نظم وتشريعات قيمة يفترض بهاء وإن لم تكن تامة, أن 
تحدد الشخص المخول باتخاذ القرار حول تحديد ما هو سري وما هو غير سري. 

وقد تحدثنا مع اسانج في حزيران من عام 2011؛ بينما كان رهن الإقامة الجبرية 
في المملكة المتحدة. وبعيداً عن موقفنا المذكور آنفاً. لا بد لنا من أن نأخذ في 
الحسبان مستقبلاً ما حاول ناشطو حرية المعلومات القيام به. وبالتالي, إن أسانج 
نقطة انطلاق مفيدة. ونحن لن نكرر هنا المناقشات الجارية اليوم (التي ألفت فيها 
الكتب والمقالات مسبقاً). والتي تركز بشكلٍ أساسي على رد الفعل الغرب_ي على 
ويكيليكس, وعلى محتويات الرسائل التي تم تسريبهاء وعلى مدى التخريب الذي 
تؤدي إليه هذه التسريبات, والعقويات التي يجب أن تنتظر أولئك المتورطين في 
مثل هذه الفعاليات: بل سنركز بدلاً عن ذلك على المستقبل, وعلى المرحلة التالية 


لحركات حرية المعلومات (بدعآ بنموذج أسانج من دون أن نحصر أنفسنا به). وما قد 

تحاول إتجاره أو تدميره. فخلال المقابلة, دقع اسائح بحجتين أساسيتين. في: هذا 
الخصوص تعلق إخداهما بالاخرى »فهو يرف أولاً أن حصضارتا الإسانية قائفة على 
سحانا العكري الكامل» لا يغب أن يكون هذا النتجل: وابسيها قدن المتتطاع لكي 
بتكل عصرنا ويضل الى أخبال المستفبلئثانياً. لآن الع يد من الفاعلين سسعون 
دائماً إلى تدمير أجزاءٍ من هذا التاريخ المشترك انطلاقاً من مصالح ذاتية أو تغطيتها. 
ايد لكل من منعي إلى الحقيقة. عدر نمنها أن تحاول دخرل هذا السخل قدريما 
فو جم روني الحدف عله تم شعل هد التتجل مانا للناشس وقا بلا للبعك فين 
مكان قدر الإمكان. 

إن ما لدى أسانج ليس حرباً على السرية بحدٌ ذاتها: "فثمة أسباب لا حصر لها 
تدفع المنظمات غير السلطوية إلى اللجوء إلى السرية"؛ كما أخبرناء "وإنني أرى أن 
ولك عمل مشترقع. تمي تناح إليهاء عاب السلظة؟. بل إبمتضال قد التفرنة الى 
تفغظق على أفعال, لا نصت .فى مصلحة العامة سألنا أسانع يوضوح: "لهاذا لجا 
المتطفات :الشاماوية إلى التسوية؟ ".وكا ن جواته نهو أن خططها يتكون عرضة 
للاغترا دن يعليها إذا اعلنت سما مو سان السرية آر توضلها. إلى مززجلة بتحفيق 
أهداقها. وه الشطة التي يكوننا! وان .فزها قدقات: على نخير منطار | حذات على 
تح فعال. أما المتظمات التى لاتثير خطظها اغتراض العامة فلا.مشكلة: لذيها'مة 
السرية؛ لذا إنها لا تجناع :إليها: نيف أسائة . ومع اعقدام الصراع :بين هدين النوغهن 
من المتطمات بيخطقو هده قن القهاية تلك الذي تمي نرعع تنعت دي أصيل. كها 
يقول أشانة: توعتدها يكون الكسيف عن الفغلومات "ابابا بالنسة إلى المنظفات 
التي تلتزم يتشا طات يدعمها العاضة وسليية بالنسية إلى المنظمات المتخرطة فن 
نشاطاتٍ لا يدعمها العامة". 

أما في ما يتعلق بالحجة القائلة إن مثل هذه المنظمات السرية يمكنها ببساطة 
أن نسحب عملياتها وتخرج يهاامن الشبكة تعن اقضحهاءدإن أسانة وائق هن قدرة 
حركته على منع ذلك. "هذا غيرممكن - يقول أسانج - فالمنظمات الجادة ستترك 
ذائها أض] ورف وائة موضنا. "فالظلم المتظم مكاج التفريق. لين" اتسحداة 
الكتمز رمن الناين ".رول يحول جميع المشار كين بالوصول إل المخططاه: لكن لا 
ذد لكل حتهة أن تقرف تتا نها لكي يتمكن. من إتجار مهامم اها بعدها جرع 
معلوماتك فن الورق» أى عنذها تخرجها من مسارها الورقي, الالكتروني أو القافى: 
فإن المؤسسات تتحلل. وهذا هو السبب في وجود آثار ورقية دقيقة لدى جميع 
المنظهات تحتوق على تقليقات من القيادة”. الأثار الورفية تضمن تتفيذ التغليمات 
على النخو العطا ون لذاء كول أسانة. ""[ذ ا اقاهوا. بالتفسيي الذاعلى عيض لمكن 
للمعلومات أن تتعرض إلى التسرب, فستكون تكلفة ذلك على الفعالية التنظيمية 
باهظة' : والمنظمات غير الققالة منظهات اقل قوة. 

اها الاساع من جهة أخري فانم يفروض, تكؤئات على كركف الناعيو عد 
الحقيقة هذه كما يرى أسانج. "فعندما تصبح الأشياء أكثر انفتاحاً تصبح أكثر تعقيداً 
أتضا: .لان اناس دوق ناخفاة ما تمعلويه. أى سلدكهم التشية: كير النقضة, كما 


يقول. ثم أشار إلى ازدواجية الخطاب البيروقراطي وإلى القطاع المالي القائم 
وراء البحا ر كمثالين واضحين, حيث يقول إن هذين النظامين منفتحان من الناحية 
التقنية:. لكنهما في. الحقيقة متيعان على الاخثراق: .ومن الصعب مهاجمتيماء لكن 
الأصعب هو استخدامهما بفعالية. ويكون الإخفاء على هذا المستوى - الذي يكون 
التعفيد فيه فانونا لكت يقطى على شيع نا مع ذلك- اضعب تكتير من التهرت من 

الرقابة المباشرة. 
لسوء الحظ, إن أشخاضا مثل أسانج يتمتعون بالموقع المناسب الذي سيسمح 
لهم بالاستفادة من بعض التغييرات التي سيشهدها العقد القادم؛ وكذلك الأمر 
بالنسبة إلى المنظمات مثل ويكيليكس. لكن أنصارهم يواجهون أسئلة صعبة حول 
طرائق التسريبات على الإنترنت ومضاعفاتها,. وخصوصاً إذا نظرنا إلى ما هو أبعد 
من -حالة. ويكليكس .عنتها :في. المشتقيل. واحد اصعب هذة. الاسئلة هو سلطة 
التقدير. فمن الذي سيقرر في النهاية المعلومات المناسب إطلاقهاء وما يجب إعادة 
صياغته,. ولو مؤقتا؟ ولماذا يكون جوليان أسانج بالذات هو الذي يحدد المعلوماظ 
التي تهم الرأي العام؟ وماذا لو كان ذلك الشخص الذي يتخذ مثل هذه القرارات 
متهدا للقبول بصضرر محقق سيلحق بالأبرياء من جراء عمليات التسريب التي 
يقوم بها؟ سيتفق معظم الناس على أن مستوى معينا من الرقابة لا بد منه في أية 
منصة تسريب تسعى إلى القيام بدورٍ إيجاب.ي في المجتمع. لكن, ما من شيء 
يضمن أن تكون: الرقابة مؤجودة فعلاً (ويتأكد لنا ذلك إذا ألقينا نظرة على مدى 


الطيش الذي ينشر به المكفر فون - المعلومات الشخصية للآخرين على الإنترنت 
كما هي). 

إذا كانت هناك هيئة مركزية تيسر عملية إطلاق المعلومات, فلا بد من وجود 
شخص ماء أو مجموعة من الأشخاص - ممن لديهم أفكار وميول - المسؤولين عن 
اتخاذ هذه القرارات. وطالما أن البشر وليس الحواسب هم الذين يسيرون الأشياء 
فى كالهتا, فقسترقي غلينا دائما مواجهة هذه الأسئلة المتعلقة بالحكم" مهما كاة 
حدق شفافية هذة المقضات وسلامتها من الناعية النقسة. 

إذاانظرنا إلى المعستفيل» فإن :عض الناين قد ينترهون أن حمو الاتضالات: حول 
العالم سيحفز 0 منضات شبيهة بويكيليكس, + وشبير نوت ذلك إلى تزايد 58 
الإنترنت؛ مما سيؤدي إلى ظهور عشرات المنصات الأصغر حجماً ل في 
نشر الأسرار تلبية للزيادة بالعرض والطلب. إنها فكرة مقنعة ومخيفة, لكنها غير 
صحيحة, فثمة حواجز طبيعية تقف عائقاً أمام النمو في مجال مواقع الوب 
المتخصصة في فضح الأسرارء. ومن بينها عوامل خارجية تحدٌ من عدد المنصات 
التي يمكنها أن تتعايش بنجاح. وبغض النظر عن رأي المرء بويكيليكس, لا بد من 
التفكير في جميع الأشياء التي احتاج إليها لكي يصبح علامةً عالمية معروفة: أكثر 
من تسربب واسع النطاق يكون ذا أهمية جيو - سياسية لجذب الاهتمام على 
المسقوف الدولي: سحل متابعة 'للتسرييات يتن الالثرام بالقضية ونيقه الثقة الغافة 
ويمتح الحوافز المسريين المحتملين الآخرين عبر إفناعهم يقدرة ويكيليكس على 


حمايتهم, ورئيس صوري كاريزماتي قادر على لجيه المنظمة وعلى لعنية دور 3 
تكو ليله لكي: تحافظ الضصة على اهتمام ل نهار إضاقة إلي. منصة 
رقمية.قتطورة تفنا ‏ تكون: “علف:؛ الأقل. مورعة . توريعا. كبيرا:” حيس يستحدهها 
المسربون والعاملون في المنظمة إضافةً إلى الجمهور لمعالجة المواد المسربة 
قبل التغلطات في قد د من السلتات” قبناء 0 هذا النظام ا وَالفِرن في غاية 
الصعوبة, سواء أكان ذلك من الناحية التقنية أم بسبب اعتماد مختلف مكوناته في 
قيمتها على قدرات المكونات الأخرى. فما فائدة منصة متطورة من دون مسرّبين 
يملكون حوافز كافية؟ وما فائدة مجموعة من الأسرار القيمة من دون نظام يسمح 
بفعالجتها. ونشرهاء. كل على حدة؟ :لقد ااستغرق الوضول إلى -هذا التوارن الذى 
حققه » ويكيليكس - بين المصلحة العامة والتسريب الخصوصي والحمايات التقنية - 
ت طويلة, لذا يصعب تخيل ظهور فروع له أو منافسين أو حديثي نعمة في 
احا سي ب لسن اريم ب خصوصاً اليوم؛ بعد أن 
أصبحت السلطات في أنحاء العالم مدركة للتهديد الذي تمثله مثل هذه المنظمات. 
علاوة على ذلك, حتي إذا نجحت منظمات جديدة في بناء مثل هذه المنصات, 
فإنة سن غير الوارة :انها :أن تفكر العال_ من دعم أكتر من مجهوعة- من هذه 
الخقضات في أي وقفت معطى. وثمة عدة أسباب لذلك؛ أولها أنه حتى أدسم 
التسريبات تتطلب متابعة وسائل الإعلام لها لكي تحدث أثراً. فإذا أصبح مشهد 
مواقع إفشاء الأسرا ل أكثر تبعت |ء فستجد منافذ الإعلام صعوية في تشيع هذه المواقع 
وشعربرا نها: . وفي التحقق من مدى صدقيتها كمصدر. ثانا اسيتحلق: المسربون 
عفوياً حول المنظمات التي يعتقدون أنها تحدث الأثر الأعظم لتسريباتهم؛ بينما 
توفر لهم أكبر قدر من الحماية. وقد تتنافس هذه المواقع على المسربين مقدمة 
وعوداً بأشكال أفضل بعد من الانتشار وإغفال الهوية. لكن, يبقى من المنطقي أن 
المسربين المحتملين سيبحثون عن أمثلة ناجحة, ٠»‏ وسيقتدون بمن سبقوهم من 
المسربين. فأي مصدر سيجازف بفرصته - بل وبحياته - مع مجموعة لم يتم تجريبها 
من قبل؟ أما المنظمآت التي لا تنجح في اجتذاب تسريباتٍ عالية المستوى بشكلٍ 
مستمر: فإنها ستفقد الاهتمام والتمويل وستدخل عملية صضمور بطيئة لكنها أكيدة. 
وقد اعتبر أسانج هذه الدينامية, من وجهة نظر منظمته: دينامية إيجابية تفرض 
شروطاً على ويكيليكس لكنهاٍ بالقدر نفسه تحافظ غلئن استقرران فهو يقول: 
"المصادر تعبر عن رأيها عبر الأماكن التي تختار الانتقال إليها. ونحن مقيدون بقوى 
السوق". ربما تكون المناطقية هي ما سيحدد مستقبل مواقع التسريبات أكثر من 
أي شيء آخر. فمعظم الحكومات والشركات في الغرب تعي المخإطر التي تنطوي 
عليها هشاشة الأمن الرقمي, وحتى إذا لم تكن نظمها منيعةً تماماً على الاختراق, 
فإن موارد لا يستهان بها يجحري استثمارها في كل من القطاعين العام والخاص 
لحماية السجلات وبيانات المستخدمين والبنية التحتية. لكن الأمر مختلف في معظم 
البلدان النامية, ويمكننا توقع أن تعيش بعض هذه الشعوب نسختها الخاصة من 


ظاهرة الويكيليكس عندما تدخل عالم الإنترنت في العقد القادم: أي وجود ياد 
قادرة على الوصول إلى سجلات مرقمنة حديثاً. وتملك الدافع لتسريب مواد 
حساسّة بهدف إحداث أثر سياسيء وربما تنحصر العواصف الناتجة عن ذلك ببلدٍ أو 
منطقة معينة, لكنها ستبقى مع ذلك ذاتٍ أثرٍ عميق وأهميةٍ كبيرة في الييئات التي 
تلاهسهاء بل انهاءقد تين 'نورة أو تقردا فى الغالم الفادى: وغلينا ايض أن «تتوقع 
انتشار تكتيكات مشابهة من قبل السلطات الحكومية لمكافحة مثل هذه المواقع 
(حْتَنَ إذا كانت .هذه المنطفات ومخدفاتها موحودة فئ أمكتة أخرى): الفلترة, 
والهجومات المباشرة, والمحاصرة المالية, والملاحقة القانونية. 

أخيراء إن التقانة الميستخدمة في هذه المنصات ستصبح متطورةً إلى حدٌّ يجعلها 
غبر قابلة للحجب:عملياً. فعتدما فقد موقع وبكيليكس عنوانة الرئيس المنتهي بأورغ 
بسبب سلسلة من هجومات حجب الخدمة: إضافة إلى سحب مزود خدمة الإنترنت 
الخاص به (الذي كان يستضيف الموقع) عام 0 سارع أنصاره مباشرةً إلى إعداد 
أكتر من الف موقع "فراة" (أق سخ من الموقة الأضلي تستضاف في مواقع بعيدة) 
تحمل عناوين تنتهي ب_ع1 (في فنلندا) وع© (في كندا) أو مكدز (في هجوم حجب 
الخدمة يهاجم عددٌ كبيز من الحواسب المفخترقة هذفاً واجداً. مغرقاً النظام بظلبات 
المعلومات مما يتسبب بإغلاقه وحجب خدمته عن المستخدمين الحقيقيين). ولأن 
موقع ويكيليكس كان مصمماً كنظام موزع (بمعنى أن عملياته كانت متوزعة على 
كثير من الحواسب المختلفة بدلاً من أن تكون متركزةً في محور مركزي). فإن 
إغلاق المنصة كان أصعب بكثير مما كان يبدو لمعظم الأشخاص العاديين. ولا شك 
في أن مواقع التسريبات في المستقبل ستتجاوز تقنية المواقع المرآة (أي إجراء 
نسخ من الموقع الأصلي) مستخد مة طرائق جديدة لتكرار . عملياتها وجعلها و 
إنتاج نظام تخزين تنسخ فيه ا من الملفات وتوزع بطريقة 5-57 بإعادة 
تجميع الملف الأصلي إذا تعرض أحد أدلة الملفات للإغلاق. وستطوّر هذه 000 
طرقا .جؤودة تكمن اإغفال + هوية- العسريين .المحتفلين عنة التسلية: 
ويكيليس يحدث طريقة التسليم لديه 0 ويحذر مستخدميه من 3 
التشفير السابقة (مثل أس.أس.أل, أو طبقة المقبس الآمن, وخدمة البوابة المخفية 
التي تستخدم شبكة تور عالية التشفير), حيث سبق أن وجدوا أنها لا تتمتع بقدر 

ماذا عن الأقزاذ الذين يقودون هذه العملية؟ سيبقى أسانجات العالم موجودين 
في المستقبل, لكن قواعد دعمهم ستبقىي صغيرةً. وسيكون الترحيب الأكبر من 
نصيت “مواقع. التسرييات التي 'تحذو حذو أشخاص مثل الكسائ::تافالنى: اه 
الروسي والناشط في مكافحة الفساد, الذي يتمتع بتعاطف الكثيرين في الغرب. 
فبعد أن خاب أملة:من أجزاب: الفعارضة اللييزالية في:زوؤشتنياء أطلق تافالني, وهو 
محا حال العقارات, ٠‏ مدونته الخاصة التي خصصها للكشف عن 
الفسساد في الشركات الروسية الكبرى. وبدأ بتأمين التسريبات في البداية بنفسه 
عبر شراء أسهم صغيرة في الشركات واستخدام حقوقه كصاحب اوه لإجبارها 


على مشاركته المعلومات. ثم قام بنقل أسلوبه في ما بعد طالبآ من أنصاره القيام 
بالمثل, ومحققاً بعض النجاح. ثم نمت مدونته لتتحول في النهاية إلى منصة كشف 
أسرار كاملة تحث زوارها على التبرع لتغطية تكاليف تشغيلها عبر موقع باي بال. 
وتما رصيةتاقالتيبمع تنافي تشكيلة الأخبار التي لدية: والتي كان 0 ماجموقة 
وثائق مسربة تكشف عن إساءة استخدام أربعة مليارات دولار ضمن شركة خطوط 
التفظ: المفلوكة: للدؤلة تزاتتشفقت عام 2010 ويجلول: نهاية عام 2011 وضلت نه 
مكانته العامة إلى قلب الاحتجاجات التي سبقت الانتخابات: وانتشر اللقب الذي 
اطلقى على حجرت روشا الموحدة لفلاديمير بوتين - أي حزب اللصوص والحرامية - 
كالفيروس, وصار يستخدم على نطاق واسع في جميع أنحاء البلاد. 

ار ما مير أسلوتي» نافاليق - على الأقل في بداية نشاطه نفو | نه قن عضي 
حماسته لم يوجه تركيز عمليات الفضح التي يقوم بها على شخص بوتين بالذات؛ بل 
بقي يستهدف بشكل رئيس المنظمات التجارية؛ مع أن المعلومات كانت تورط 
نقض متسؤولي ١‏ الحكومة: ابض ترا لضعونة التميين أخيانا عين الفظاعين العام 
والخاص في روسيا. علاوة على ذلك, وبالرغم من المضايقات التي تعرض لها - 
حيث تم اعتقاله وسجنه والتجسس عليه والتحقيق معه في تهم اختلاس - فإنه بقي 
حراً على مدى سنوات. وقد ينعته ناقدوه بالكذاب أو المنافق أو العميل 
للسى اي أنة: الكن: تاقالتي. قن .فى -روسنا زعلق: خلاقف. الكنسن من -معارضي 
الكرملين البارزين) ولم تخضع مدونته للرقابة. 

يرى البعض أن نافالني لم يمثل تهديداً جدياً على الكرملين, ٠‏ وقد بقي الاعتراف 
الذي يحظى نه اتسنقمف تين الروضس محدوؤدا جداء ع أندمناصرية يردون :بان عثل .هذة 
الأرقام لا ا سوى ضعف انتشار الإنترنت في البلاد والنجاح الذي تحققه الرقابة 
الحكومية على وسائل الإعلام (كان نافالني ممنوعاً من الظهور على التلفاز 
الحكومي). لكن نظريةً أكثر إثارةً تقول إن نافالني - في ذلك الوقت على الأقل - قد 
وجد طريقة للالتزام بصفته ناشطا ضد الفساد. فكان يعرف ما يسرّبه (ومن مَن) 
والمجالات التي عليه تجنبها. وعلى خلاف المناهضين البارزين لبوتين - مثل 
الملياردير المعتقل ميخائيل كودوركودسكي والأوليغارشي بوريس بوريزوفسكي 
المقيم. في متقاه الاختياري- يبدو ثافالني وكانة قد وحد طريقة لتحدي :الكرملين 
والاستمرار في مكافحة الفساد من دون الانجرار إلى مجالاتٍ بالغة الحساسية قد 
تضعه في خطر جسيم. (في ما عدا صورة معالجة بطريقة رديئة ظهرت في صحيفة 
موالية للكرفلين تظهره وهو يضحك مع بوريزوفسكي, قلما تستشهن أيه صلاتِ 
تربطه بالمناهضين). لقد بدا حضوره وكأنه ينال تسامحاً من الحكومة الروسية حتى 
اهاعات بالاتاد ون في قصسة مقعافه ل لي ان 
تعمل سابقا كمسنتشار للحاكة. تعكسن الاتهامات: التى. .تضل عفوتها إلئ..عشر 
سنوات في السجن مدى التهديد الذي باتت حركة الاحتجاج المرنة ضد الحكومة 
تشكله. وسيستمر العالم في مراقبة المسارات التي تسلكها حياة شخصيات مثل 
تاقالتي لكي يرى ما إذا كان أشسلويه يفتل اجراء جماية تاجعاً ضد الهوحمات التي 


يتعرض لها الناشطون الرقميون. 

نة إمكانية مكيقة بان تطون مواقع ققتها اشخاص يتناركوة متضات التتسريب 
تصميمها ومداهاء لكن ليس دوافعهاء فتلعب هذه المنصات دور دار بديلة للمسربين, 
فتصيح عضافة لجميع أشكال. المعتوف. الزقمي. المختلين (كعملياك عسكرية 
مسربة وهي قيد التنفيذ, وحسابات مصرفية مخترقة, . وكلمات سرء وعناوين 
من-زلية مسروقة), ومن دون أي برنامج معين في ما عدا الفوضى. ولن يكون 
مشغلو مثل هذه المواقع إيديولوجيين أو ناشطين سياسيين, بل سيكونون عملاء 
للفوضى. فالمخترقون ومجرمو المعلومات ينشرون أسلابهم بلا تمييز (وقد نشرت 
مجموعة لولس سيك 1130 ألغا من سجلات زبائن سوني, وأتاحتها عام 2011 كملفي 
قابلٍ للتحميل عبر خدمة مشاركة ملفاتٍ متناظرة). أما في المستقبل, فإذا ظهرت 
قنضة مركزية تقدم لهم أمناً وانتشاراً على مستوى ويكيليكس, فستكون تلك 
مشكلة حقيقية, ولا شك في أن مثل هذه المواقع غير المنضبطة لن تطبق 
الإجراءات الاحترازية التي يجريها ويكيليكس؛ كإعادة الصياغة, والتحقق مع شركائه 
من وسائل الإعلام (وقد أخبرنا أسانج بالفعل أنه كان يقوم بالتنقيح فقط لتخفيض 
الضغط الدولي الذي كان يضيق عليه مالياًء وقال إنه كان يفضل عدم إجراء أي 
تقيعات): ومن الوازد.جذا أن يؤدق غياب تقييم الفواد الحساسة بالفعل إلى مفقل 
البشر. إذ إِنْ مجر مي المعلومات سيمررون تسريباتٍ بالجملة بهدف إحداث أكبر 
قدر فمكن هن الليلة: .وهذا أمن أكبد. ويمكن القول إلى.جد ما إن الائتفاتية:في 
التسريب قد تعكس هدفا, أما إطلاق المواد بالجملة فهو عملياً ازدراءٌ لنظام كاملٍ 

من 'المعلوعاك النسرية. 

لكن السياق يلعب دوره أيضاً. فكم كان رد الفعل سيختلف - تحديداً من 
الحكومات الغربية - لو قام ويكيليكس بنشر وثائق سربة مسروقة من انط 
فن زولا وكوريا الشمالية وإيران. فلو كان برادلي مانينغ - وهو مصدر مزعوم لمواد 
ويكيليكس المتعلقة بالحكومة والجيش في الولايات المتحدة - حارس حدودٍ كورياً 
شمالياً أو منشقاً عن قوات الحرس الثوري الإيراني. كم كانت ستختلف نظرة 
السياسيين والنقاد في الولايات المتحدة إليه؟ ولو قدّر لسلسلة من مواقع 
التسريب المخصصة للكشف عن التجاوزات داخل هذه البلدان أن تظهرء لتغيرت 
بالتأكيد لهجة الطبقة السياسية الغربية. فإذا أخذنا بعين الاعتبار السابقة التي قام 
بها الرئيس باراك أوباما في فترته الرئاسية الأولى (أسلوث قاطع من عدم التهاون 
حيال التسريبات غير المرحّصة للمعلومات السرية من موظفي الولايات المتحدة), 
قلنا أن تتوقع ان تسبتى. الحكومات: الغربية: في المستقبل موقفا ‏ متناقض] خيال 
التسريبات الرقمية؛ مشجعة إياها في الخارج - في البلدان المعادية - بينما تلاحقها 
بحزم في بلدانها. 
أزمة التقارير الإخبارية 


سيكون لعضادر لوا ولطريقة انتقائنا تلك الموثوقة منها أثرٌ عميق على 
هوراتنا :فى المستقيل.قما تحمله حقبة الإقرنت :في جعبتها في مجال الاخبان هو 


التفظية الجيدة على الآرض. فى حين تستمر المغارك الثى تشهدها اليو على 
اسقراتيخيات: الإتقاء الربحى والترويج للمحتوى في العفد القادم: لكن: كيف ستغير 
متشتهد وسائل. الإعلام كما تعرفه اليوم. مع تذليل الثقانة للعقبات التي تخول دون 
الدخول في أية صناعة؟ 
من الواضح ا أن منافذ وسائل الإعلام الرئيسة ستجد نفسها متاغرة على 

تجن مرا :في مجال القارين الإشارية على تنوف العالم: قهدة الموسينات 
عاجزةٌ ببساطة عن التحرك بسرعة كافية في عصر من التواصل؛ مهما كانت موهبة 
المراسلين العاملين لديها أو المتعاقدين معهاء ومهما توفر لها من مصادر. بدلاً من 
ذلك تمتستمر الأخبار الهامة: قن العالم تالوروذ من قنصاتك شعية كوش أف هن 
الشبكات المفتوحة التي تستهل التشارك الفوري للمعلوفات غلى. نظاق واسع 
وضمن حزم يتاح الوصول إليها. فإذا كان كل شخص في العالم يحمل هاتفاً يدعم 
البيانات: أو يمكنة استخدام أحد هذه الهواتف :زوهو واقم ليس بالبعية), :فإن القدوة 
على ضع ستبقى .رهن الحظ والصدفة: وهو ما اكتشفه مدني غاقل 
في أموتاباد فى تاكيفتات بعد أن اشار في تفريدة حية ومن ذون أن بعلم عن عملية 
المداهمة السرية الثىنالت تين اسنامة بن لان 

في النهاية, إن فترة التاخير التي ستمر حتى تتمكن وسائل الإعلام الرئيسة من 
الخضول. على القضة ستودي إلى تقبر طبيعة ولاء الجمهورة مغ سبعي. القراء 
والعتصفحين إلى. الحضول على طرائق لإيضال المعلومات أكثر قورية, :وستمكن 
كل جِيلٍ في المستقبل من إنتاج قدر أكبر من المعلومات واستهلاكه مقارنة بالجيل 
الذي سبقه, وسيبدي الناس قدراً أقل من الصبر إزاء وسائل الإعلام التي لا تواكب 
ذلك وهنا ون بانفسهم عنها: أمانها ينقى من ولاء الكماشير مسيهود إلى التخليلات 
ووجهات النظر التق تقدهها .هذة المنافذ: وقبل. ذلك إلى الثقة التي يصعوتها فن 
هذه المؤسسات. وستيع ثقة هؤلاء من مصداقية المعلومات, ودقة التحاليل, 
والأولقيه التي تناط بالقصص الإخبارية. أى بعيارة أخوف» .سيعسيم الناس ولاءهم بين 
المنصات: الجديدة؛ لما تقدمة: لهم من . وبين وسائل الإعلام العريقة 
التي تقدم لهم يققة: القضة: 

سققى مؤسسات الأخباو> بالعديد من الظرق حخزءا هاما لا تجرا من المحتت: 
لكن الكثير من المنافذ لن بكتب لها البقاء ضمن شكلها الخالي. أما تلك التي ستتحو 
فسكون قد عدلت أهدافها. وطرائقها: وبنتها التتطيعية. بها ليتق المطالب 
المتغيرة للجمهور العالمي الجديد. ومع انهيار الحواجز اللغوية ونهوض الأبراج 
الخلوية, سيظهر عدد غير متناو من الأصوات الجديدة والمصادر المحتملة 
والصحفيين المواطنين والمصورين الهواة المتطلعين للمساهمة. ولااضير في ذلك, 
على المستوى -الدولىء ستيرر الحاحة :إلى مثل هؤلاء العنما هميق الخارجيين 
وسينتفع الجمهور العالمي بدوره عبر تلقيه طيفاً أوسع من المواضيع وات 
النطن وشيكون لتوفر كل.هذا العدد من الغاملين المترابظين في بها نينهم غير 


مجموعة فن المفضات الشيكية التي تشكل نظام وبتائل إعلام 'عظيماً متنافراً انو 


على منافذ وسائل الإعلام الكبرى يجعلها تعمل على التحقق من المحتويات اكثر 
مما تعمل على إعداد التقارير. 

ستصبح واجنات التقارير الإخبارية أكثز تورعاً مما هي عليه اليوم. مما سيؤدي 
إلى توسيع نطاق التغطية, لكنه ربما يخفض جودة المادة الخام. وسيصبيح الدور 
الرئيس لوسائل الإعلام الرئيسة هو التجميع والحراسة والتحقق؛ أي إنها ستلعب 
دور "فلتر" المصداقية الذي يغربل كل هذه البيانات, وفقلظ الضوء على ما يستحق 
القراءة والفهم والثقة منها. وسيكون ما تقدمه وسائل الإعلام حاسماً بالنسبة إلى 
النخبة بشكل خاص (أي بالنسبة إلى الزعماء التجاريين وواضعي السياسات 
والمثقفين الذين يعتمدون على وسائل الإعلام العريقة). إلى جانب قدرتها على 
تقديم تحليلٍ مقنع. فالنخبة ستعتمد على الأرجح على مؤسسات الأخبار العريقة 
أكثر من غيرهاء وذلك ببساطة بسبب الموجة العارمة من التقارير والمعلومات 
متدنية المستوى التي ستسود في النظام. فقدرة تويتر على إنتاج التحليل لا تتجاوز 
قدرة قرد على تنضيد احد اعمال شكسبير (وإن كان تبادل تغريداتٍ ساخن على 
تويتر بين شخصين ذكيين يتمتعان بالمصداقية قد يوشك على الإيفاء بالغرض)؛ 
فقوة منصات تشارك المعلومات المفتوحة وغير المضبوطة تكن في سرعة 
استحابتهاء ولتين فى تتصترها ويعققها. 

سيترتب على وسائل الإعلام الرئيسة إيجاد طرق لدمج جميع الأصوات نت العالمية 
الجديدة التي يمكنها الوصول إليها؛ وهي مهمة صعبة ولكنها ضرورية. وستصبح مهنة 
الصحافة في الحالة المثالية أقل استخلاصية وك تعاونية. ففي قصة عن ارتفاع 
مستويات المد في بانكوك, وبدلاً من مجرد الاقتباس عن ربان طوف نهري تايلندي, 
ستقوم الصحيفة بربط مقالتها بمنصة الأخبار الخاصة بها أو بمحطة البث المباشرء 
وسيزداد احتمال حدوث أخطاء عند ضم أضواك جدردة قير مدر نه بالظيع” إذ تعتفد 
كثير من الصحفيين المرموقين اليوم ان ترسخ الاعتماد على صحافة المواظنين 
يستلحق الصرر بهد الحجاك, وفي محاوت انس من دون مر 

ستقدم الاتصالات العالمية مساهمين جددا تماما على سلسلة التزويد. وإحدى 
الفئات الفرعية التي ستبرز عبارة عن شبكة محلية من المختصين بالتشفير التقني 
الذين سيتعاملون حصراً بمفاتيح التشفير. ولن تكون نجام النسه إلى السحمين 
نابعةَة من المحتوى, أو من طبيعة المصدر: وإنما مما يوفرونة فن اليات السرية 
الضرورية بين الفرقاء. وسيكون المنشقون في البلدان القمعية, مثل بيلاروسيا 
وزيمبابوي اليوم, دائماً أكثر استعداداً لمشاركة قصصهم إذا كانوا يعلمون أنه 
يمكنهم القيام بذلك بأمان ومع إغفال هويتهم. وقد يكون كثيرون قادرين على تقديم 
هذه التقانة, لكن مختصي التشفير المحليين سيحظون بقيمة عالية نتيجة لأهمية 
الثقة. ولا يختلف ذلك كثيرا عما نشاهده اليوم في انحاء الشرق الأوسط, حيث 
يجول متعاملون بالشبكات الخاصة الافتراضية (في .ب-ي.أن) الأسواق المكتظة جنباً 
إلك دضب فك تجار الخواة المحظورة لتعرصوا على المت فين وال تهاب اللوريين 
الاتصال من اجهزتهم بشبكة امنة. ستعتمد مؤسسات وسائل الإعلام التي تغطي 
مواضيع دولية على تجار الشبكات الخاصة الافتراضية وتجار التشفير الشباب غير 


المترابطين مثل اعتمادها على المراسلين الأحرار في بناء تغطيتها الإخبارية. 

سيظهر نوع جديد مِن المراسلين الهواة أيضاً. فالشائع اليوم هو أن يكون 
المراسل الهاوي صحفياً غير معتمد تدفع له الصحيفة لقاء تقرير. وغالباً ما يكون 
المراسل من بلدٍ أجنبي أو غير مستقر. ويغامر المراسلون الهواة بأرواحهم من 
أجل الوصول إلى مصادر معينة, أو لزيارة مواقع تطبر وهم يفدمون: على :هذه 
المجازفات لأن المراسلين المحترفين لا يستطيعون أو لا بيريدون التوجه إلى تلك 
الأماكن. وستظهر فئةٌ أخرى أيضاً من المراسلين الهواة تتألف من الرجال والنساء 
الذين يتعاملون حصراً بالمحتوى الرقمي والقوارد الشبكية. قبدلاً من -مواجهة 
الأخطار غلى الأرض سيستفيد هؤلاء من ارتفاع التواضلية العالمية لكن يعثروا على 
التعلومات ويشاركوها وسار وهات من مصادر لا يعرفونها إلا عبر الشبكة. 
وسيقوهوق بوضل: ‏ الحصحسين وده 0 كما ففل. المراسلوق المواة النوف 
ومن الجلىْ على ضوء الطبقة الإضافية التي يضفيها العالم الافتراضي من المسافة 
واللشويش: أنه سترتب على:ضاقة وسائل: الإعلام: ان تتوحى قدرا أكير من الخذر 
مما اعتادت عليه في مسائل الإخراج والتحقق من المصادر والأخلاقيات. 

تخيل. أن: يقذة المشاهر في المستقيل باظلاق بوانة أخبار خاصة بهم على 
الإنترنت ليتناولوا عبرها ن.زاعاتٍ إثنية بعينها تثير لديهم اهتماماً عميقا. فربما 
يعتقدون أن وسائل الإعلام الرئيسة لا تقوم بما يكفي للتعريف بها, أو إنها قد 
حصلت على الرواية الخاطئة, فيقررون تجاوز الوسطاء التقليديين وإيصال قصصهم 
إلى الجمهور مباشرة. ولنسم بوابة الأخبار هذه برانجيلينا نيوز. يقوم هؤلاء 
باستخدام أشخاص يعملون في منطقة الن -زاع:, ٠‏ ويقدمون تقارير يومية يصوغها 
العاملون لديهم فَي بلدانهم على شكل مقالاتٍ إخبارية تنشر على منصتهم. 
وستكون التكاليف الإضافية التي يتحملونها منخفضة؛ أقل بالتأكيد مما تتكبده منافذ 
الأخبان الزئيسة: ابل “يها لن: يكون عليهة "دقع" تعويضابة» للفراشليق المحترفين 
والهواة الذين سيعمل بعصهم مجانا مقابل فرصة الظهور. وسرعان ما ا 
إلى القضصدر الأخين للمعلوهات والأخيار حول. الننزاغ لانهم بارزون:جدا: وقد ينوا 
في الوقت نفسه مصداقية في عملهم تسمح بتناولهم على محمل الجد. 

تستجد هنافذ وشائل. الإعلام الرئيسة .في المستقبل أمامها هؤلاء المُنافسين 
العدذ (ولنسن-ققط المغردين :والمراقبين الفيذانفن 'الهواة): هما تجعل نتة وؤشائل 
الإعلام معقدةً في هذه المرحلة. وكما سبق وقلناء إِنْ الكثيرين سيبقون على 
تفضيلهم. ودغهيم: لمتظفات الأخبان: العونقة .من بانع الولاع".والتقة نيذه 
المؤسسات. وسيبقى العمل الجاد في الصحافة, أي الصحافة الاستقصائية, 
والمقابلات عالية المستوى, والمسايقة المتبصرة للأحداث المعقدة, موجوداً في 
وسائل الإعلام الرئيسة. لكن, سيجد اخرون في تنوع موارد المحتويات فرصة 
للاختيار بين مصدر جاد ومصدر من مصادر المشاهير. ويوحي هذا النهم الذي يبدو 
غير قابلٍ للإشباع بالمحتويات المقتضبة (في الولايات المتحدة والمملكة المتحدة 
وغيرها) بأن الكثير من المستهلكين سيختارون مصادر المشاهير على الأرجح 
وستكون شفافية المحتوى ولس اقماقه ار دوه سي اللي نس راف بوره 


أمفال آولتك الناشرين. 

وتماماً كما يفعلون اليوم مع الأعمال الخيرية والمخاطرات التجارية. سينظر 
المشاهير إلى مناففيذهم الإعلامية الخاصة على أنها توسعة منطقية لعلامتهم (ونحن 
نستخدم هنا تعريفاً عريضاً لكلمة مشهور بأوسع معنيَ ممكن. إذ نقصد به جميع 
الشخصيات العامة البارزة إلى حدٌ كبير. والتي قد تشمل اليوم أي شخص,ء من 
نجوم تلفاز الواقع إلى مشاهير الخطباء الإنجيليين). ولا بد من التأكيد هنا على أن 
الكثير من المصادر الجديدة ستكون محاولات جادة للمساهمة فِي الخطاب العام, 
لكن الكثير منها أيضاً سيكون تافهاً وخاوياً من المحتويات تقريباً. أي إنه لن يكون 
أكتريمن مخرد تقارون على التسو قاو الدزوع للذاك وتكفيق الشورة الخارية: 

سنشهد فترةً يتقاطر فيها الناس على بوابات المشاهير هذه تثميناً لجديتها, 
ولكي يصبحوا جزءا من ن-_زعة سائدة. ولنيصيق اؤلتك: الذين ييقون فيها أن يكون 
مسيتوىئ: المختوى والاحترافية ادتئ: مها تقدعه مؤسفاة,وسائل الإعلام العويفة: 
وسيشجب النقاد في مجال وسائل الإعلام هذه التغيرات وينوحون على موت 
الصحافة؛ لكن ذلك سيكون تسابقا لأوانه. فعندما يتغير الجمهور, لخم معه العبء 
الذي يترافق مع إنتاج هذه التقارير. فإذا كان أحد مواقع المشاهير لا يؤمّن ما يكفي 
من الأخبان: أو يقوم بأخظاء مكشوقفة باشمران: فسهجرة الجمهور..فالولاءات في 
محال وسائل الاعلام “متقليةة: وهذه الحقيقة سك نفسها راضطراد مع تونييع هذا 
الميدان واكتظاظه. فإذا فقد عددٌ كافيٍ من بوابات المشاهير إخلاص الجمهور وثقته, 
فستؤدي الهجرة الناتجة إلى العودة إلى منافذ وسائل الإعلام الاحترافية التي 
ستكون قد مرت بتحولاتها الخاصة في أثناء ذلك (بقيامها بالمزيد من التجميع, 
وتوسيع مجالهاء وتسريع استجابتها). وليس كل من يغادر سيعود, كما إنه ليس كل 
من يهتم بوسائل الإعلام الرئيسة سيتخلى عن مصادر المعلومات المألوفة لصالح 
مصادر جديدة عصرية. ويبقى علينا ان نرى في النهاية مدى تاثير هؤلاء المنافسين 
ف المشاهير على مشهد وسائل الإعلام على المدى الطويل. الكن ظهورهم 
سيتدربرب بلا شك في نشوء ان 

لا تقتصر آثار توسع الاتصالات على التحديات التي يفرضها على منافذ وسائل 
الإعلام. فهو يفتح إمكانيات جديدة في ما يتعلق بدّور وسائل الإعلام بشكل أعم, 
وخصوصاً في البلدان التي لا تتمتع الصحافة فيها بالحرية. فأحد الأسباب التي تجعل 
المسة ولين الفاسدين:.:والمجرمين: الناقد نوق وقيرهم .قن القوى تنسئة اليه فى 
المجتمع, يستمرون في عملهم من دون خوف من الملاحقة يتمثل في سيطرتهم 
على مصادر المعلومات المحلية؛ إما مباشرة بصفتهم مالكين لها أو ناشرين فيها أو 
البلقان ذات وسائل الاغلام المفلوكة الى حد كبن للدولة عثل روسياء وكذلك فى 
تلك التي:تتمتع فيها العضابات الإجرامية بقدر كبير من السلظة: وتسيظر فيها على 
مناطق كبيرة مثل المكسيك. والنتيجة (لغياب الصحافة المستقلة) هي تراجع 
المحاسنة: واتحسار الضغط' الذق يمكن أن ينج .عن. معرفة الحمهون بهدة الأخظاء 


والاستعداد السياسي للملاحقة. 

من شأن الاتصالات أن تساعد على تسوية هذا الخلل في السلطة بعدة طرق؛ 
ربما تكون أكثرها إثارة: عملية التشفير الركمن: وما يمكن أن تقوم به بمساعدتها 
دولية ناكد على .عانقها: مهمه تسهيك إيراد التقارير العوتوقة فق الأماكن. التي 
يصعب على الصحفي العمل فيهاء أو يكون عمله فيها محفوفاً بالمخاطر. فما يميز 
هذه المؤسسة' اليوم عن .غيرها - كمجموغات الخراسة: :واضحاب: وسائل الإعلام 
غَيْقَ الريحية: +. يكمن في. .القنصة «المشفرة. التي ستيها» وتنشرها .لكي يم 
استخدامها من قبل وسائل الإعلام داخل هذه البلدان وخارجها. ولهذه المنصة 
(المكشوفين أكثر من غيرهم في سلسلة إعداد التقرير) يتم تسجيل كل 00 
الهواتف النقالة وغيرها من تفاصيل الهوية, حيث لا يتمكن من فك تشفير هذه 
المعلومات سوى أفراد رئيسين (وليس أي شخص في بوابة الأخبار) في المركز 
الرئيس الذي سيكون - وهذا امرٌّ في غاية الأهمية - خارج البلاد. أما داخل البلاد 
فيكون. 'المراسلون» .معرومين :فقط مواسظة" الرمق الممير- الذى. سيستخدهونة 
لتسليم القصص:» وللتقا عل مخ فضادرهم: ومغ المجررين الفحليين. قفن التهانة: إذا 
كان. صحفي ما يرسل تفازير عن تخاوراث في الانتحاباتعفي:فن رزويلا :على شتبيل 
المثال (كما فعل كثيرون في تشرين الأول من عام 2012 خلال الانتخابات الرئاسية, 
وإن حصل ذلك من دون أن يكونوا مغفلي الهوية). فلن يكون أمام أولئك الذين 
يقومون بالمهام القذرة لصالح الرئيس أية طريقة لمعرفة من عليهم أن يستهدفوا؛ 
لأنهم لا يستطيعون: الوصضول إلى معلوفات المراسل. كما أنه ما من شخض تغامل 
معه المراسل يعلم من يكون في الحقيقة. ولا تحتفظ المنافذ الإعلامية بمكاتب 
مادية رسمية لاه يمكن استهدافهاء, ومن الضروري أن تدقق هذه المنافذ في 
مراسليها في البداية, لكن بعد دحول صحفي إلى النظام ينم تحويام إلبم وخر جزيد 

ستقوم المؤسسة 0 الحكوفية 'القد خووة خارج البلاد فيل هذه المنصة من 
مسافة آمنة تسمح للمتشاركين فيها بالتفاعل بامان وراء ستار من التشقير. وإذا 
كان التعامل مع المراسلين بالطرائق نفسها التي يتم بها التعامل مع المصادر 
السزية: (يحمابة تهوياتهم. والحفاظ. على المحتويات التي يقدموتها) لنسن. بالفكرة 
الجديدة: فإن القدرة على تشفير هذه البيانات التي قد تكشف الهوية, واستخدامها 
على منصةٍ شبكية لتسهيل عملية جمع الأخبار مع إغفال الهوية لم يكن ممكناً قبل 
الآن. حيث يمكن تخزين القصص وغيرها من المواد الحساسة التي يكشف عنها 
الصحفيون بسهولة على مخدماتٍ خارج البلاد (أي في مكانٍ ما تحظى فيه البيانات 
بحفايات قاتونية قوية): مما سيحخفق أكثر من اتكشاف' اولتك الذين :في الداخل: 
وفي البداية قد تطلق هذه المؤسسة غير الحكومية منصتها كمنتج مجاني يتم 
شعيلة لصاله - نوانات أخبار اخرئ تقولها 9 ثالثة. لكنها قد تأخذ في نهاية 


مشفلي 0 كن ل ا العالم. ومع أننا لسنا بالتأكيد بصدد ا ا 
شامل نحو إغفال الهوية, فإننا نفترض في هذه الحالة أن خطورة الوضع الأمني 
ومدى القمع الذي يتعرض له المجتمع يجعلان هذه الحركة حلا اضطراريا تفرضه 
الضرورة. فيمكن لمحرر في نيويورك أن يسجل دخوله إلى المنصة, ويبحث عن 
مراسلٍ في أوكرانيا ليجد شخصاً ما مع سجلٍ كاملٍ لقصصه المنشورة. بل ومع 
اقتباستٍ من زملاء سابقين. . ومن دون أن يعرف اسم الصحفي, يستطيع المحرر 
أن يعتمد على القصص المتوفرة, وعلى الثقة التي يوليها للمنصة ليقرر ما إذا كان 
سيعمل مع المراسل أم لاء وسيكون بإمكانه طلب اتصال مشفر توفره المنصة 
أيضاً. مع المراسل, لكي يبدأ علاقةٌ معه. 

لن يكون بناء نظام جمع أخبار كهذا مع إغفال هوية الجميع وتشغيله أمراً صعباً. 
ومع تشفير التفاصيل الشخصية للصحفيين: ولمحرريهم أيضاً. وتخزين التقارير على 
مخدمات بعيدة. سيزداد شلل أولتك الذين يعد 'ظهور الصحافةٍ المستقلة خسارة 
الجميع ذ فيه عرب الأخبار على الأجهزة النقالة؟ إن الاتصالات محدودة تسبياً في 
الأماكن التي تعاني من نقص في وسائل الإعلام الحرة اليوم. لكن, عندما يتغير 
ذلك, سيزداد المجال الذي تصل إليه التقارير المحلية التي تتناول مواضيع حساسة, 
بل إنها ستصبح عالمية. وسيضمن هذان التوجهان, أي التقارير الآمنة المدعومة 
بالتشفيرء, وتوسع قاعدة القراء بفضل التطورات في الاتصالات, أن يبقى من 
الممكن محاكمة المفسدين علتاً على الإنترنت عبر وسائل الإعلام؛ حتى حين يكون 
النظام القانوني في البلاد أكثر فساداً وأقل كفاءةً من أن يلاحقهم على نحو لائق. 
وإذا كان من الصعب جرٌ جميع أمراء الحرب الناشطين في شرق الكونغو إلى 
محكمة الجنايات الدولية, فإن حياتهم ستصبح أكثر تعاسةً إذا قام صحفيون غير 
تصل قصصهه إلى أقاصى العالم الرقمى. فأقل ما سينجم عن ذلك عندها هو أن 

يحجم المجرمون الآخرون - الذين قد يفكرون لولا ذلك في التعامل معهم - عن 

التعامل معوم: وسيرتدعون لما يستشعرونه من إشعاع رقمي بيصدر عنهم. بمعنى 
أنهم خاضعون إلى المراقبة والتدقيق من قبل العامة على نحو يجعلهم شركاء 
تجاريين غير مرغوبين. 
عودة إلى الخصوصية: اختلاف المعنى باختلاف المواطنين 
والمؤسسات التي ا ينا حيث 0 ع رات 0 00 وأبل وأمازون 
وفيسبوك أن تحرس البيانات” ٠‏ وتحصن نظمها صد الاختراق, 5 أكثر الأدوات 


هذه الأدوات بيعود إلى امس د ففي 0 يتقرر فيه د استغلالها, 


يمتعرض إلن خسارة بعص الخصوصية: وا لامن: اي التعرية التي تتعرض 


لها البيانات. ولا يمكنك افتراض وجود زر حذفي بسيط, فخيار حذف المعلومات هو 
إلئنحد تعتد مجرة وهم فحن الشهل: بفكان السحرجاع العلفات: الضائعة: وزسائل 
البريد الإلكتروني المحذوفة والرسائل النصيّة المحذوفة. وقلما تحذف البيانات من 
الحواست: “حيبت تعفد نظم" التفغيل: إلى: إزالة: سجلات: العلف: ضمن الفهرس 
الداخلي فقط في حين تحتفظ بمحتويات الملف الحقيقية في مكانها؛ حتى تحتاج 
إلى تخصيص مساحة التخزين التي يشغلها لغاياتٍ أخرى. (وحتى بعد أن تتم الكتابة 
فوق الملف, يكون من الممكن أحياناً استرجاع أجزاءٍ من المحتويات الأصلية بنفضل 
الخصائض. ١‏ المغتاطيوبية: للتخرين علي الاقراض» :وهن؛ مشكلة : تسعيها خيزاء 
الحاسب "مغنطة البيانات"). ولن يكون من حوسبة السحابة سوى أن تعزز ديمومة 
المعلومات بأن تضيف طبقة أخرى من الحماية البعيدة للمستخدمين ومعلوماتهم. 

صُّممت آليات الاحتفاظ هذه لحمايتنا من إهمالنا في أثناء تشغيلنا للحواسب. 
وشقزةاذ:تقة النافن في العستقيل بالتخرين في السحابة زكماء قي حالة الضرافات 
الآلية في المصارف), بل وسيفضلونها على الآلات المادية, واضعين تقتهم في 
الشركات التي تخزن بعض أكثر معلوماتهم حساسية, ومتجنبين المجازفة بانهيار 
القرص الصلب, أو سرقة الحاسب, أو ضياع المستند. ومن شأن نظام نسخ 
احتياطي متعدد الطبقات كهذا أن يجعل التعاملات الشبكية أكثر فعاليةً وإنتاجية, 
ناهيك عن جعلها أقل انفعالية من الناحية العاطفية. 

سيكون لتخزين البيانات شبه الدائم تأثير كبير على سلوك المواطنين في 
الفضاء الافتراضي. فسيكون هناك سجلٌ يحوي جميع النشاطات والارتباطات 
الشبكية. وكل شيءٍ يضاف إلى الإنترنت سيصبح جزءاً من مخزنٍ للمعلومات 
الدائقة, وسيكون.من الممكق ذائها أن تعرض المحقوى الشخصضي لاجدفع ' للشر 
ذات يوم فيصبح معروفاً سواء أكان ذلك عن طريق الخطأ أو عبر تدخل إجرامي. 
وهو ها فورض الحريد م الخجاركه حلب الحضية ريا ا أن شيكات القراد عل 
الإنترنت غالباً ما تكون أكبر وأوسع انتشاراً من شبكاتهم المادية. وستؤثر عليهم 
شلوكيات أولتك الدين يعرفونهم: الحسنة :متها واس إيجابيا أو شلبياً (ولن تكفى 
إعدادات الخصوصية الصارمة على مواقع الشبكات الاجتماعية). 

سيكون هذا أول > خيل. من" السعر .يكوق: لذنة ستخل. عير قابل للمحو فقد كان 
بإمكان زملاء ريتشارد نيكسون ربما حذف الدقائق الثماني عشرة والنصف 
المسجلة والمتعلقة باختراق ووترغيت والتكتم على الأمر. لكن الرئيس الأمريكي 
اليوم يواجه سجلاً دائماء يحتوي علي كل ولسالد 0 الكتروني الت من جهاز 

نه ان . لا تكتب أي شيء. لست مستعداً لقراءتة مرة 
أخرى في محكفة أو -مطيوعا على الصفحة الأولى :في .صحيفة: كما يقول المثل: 
وده هذا ال ل فين الم ال اينل ل لبن فقط اميه زاك وا 5 ب بل 
وما تعبر عن إعجابك به: وما يقوم به الآخرون المرتبطون بك وما يقولونه 0 


بشاركونه. سيصبح مكان تخزين المعلومات الشخصية هاجساً لدى الناس, وستظهر 
موجة من الشركات والأعمال التجارية الناشئة التي تعد بتقديم حلول مناسبة, بدءاً 
نتطبيقات من حاضرنا؛ مثل ستاشتا ته التئ تقوم اليا حدق الضور أو الرشائل: تعد 
عشر ثوان, إلى الحلول الأكثر إبداعاً التي تضيف طبقةً من التشفير مع عدادٍ تنازلي 
أقصر. لكن هذه الحلول ستتمكن في أحسن الأحوال من تحفيف :محارقة تناز 
المعلومات الخاصة على نطاق أوسع. ومردٌ ذلك جزئياً الابتكارات المضادة 
كالتطبيقات التي تقوم آلياً بالتقفاط صورة للشاشة مع كل رسالةٍ أو صورة وترسلها 
بسرعة تسبق سرعة دماغك في مر اصابعك بتوجيه أمر للحاسب. وإذا اردنا ان 
نتوخى المزيد من الدقة العلمية,_فإن محاولات الحفاظ على خصوصية المعلومات 
الشخصية ستتعرض للهزيمة دائماً أمام هجومات تستغل الثغرة المقابلة الناتجة عن 
حقيقة أن المعلومات لا بد من أن تشاهد في النهاية حتى يكون من الممكن 
استخدامها. وطالما كان ذلك صحيحاً سيبقى هناك دائماً خطر أن يقوم شخص ما 
بأخذ صورة للشاشة أو بنشر المحتوى. 

عندما نكون موجودين على الوب نكون في حالة نشر تفرض علينا المجازفة بأن 
نتحول إلى شخصياتٍ عامة, فالأمر لا يتعلق سوى بعدد الناس الذين يولوننا 
اهتمامهم وبدافعهم لذلك. وإذا كان الأفراد سيبقون متحفظين بعض الشيء حيال ما 
0 من أجهزتهة: “فسيكون: من المستحيل التحكم نما يلتفظه: الاخروة 
5 رجويه. 

ستظل ديمومة المعلومات تحدياً قاسياً في كل مكان, وبالنسبة إلى الجميع كما 

سبق نف أن قلنا. لكن نوع النظام السياسي, ومستوى سيطرة الحكومة المعنية, 
سيحددان إلى حد بعيد الآثار التي ستتركها هذه الديمومة على الناس. وللتمحيص 
في هذه الفزوقات بتفاضيلها ستلفي الصوء على -خالةديموقراظية منفتجة: ثم 
حكم فردي قمعي ودولة فاشلة. 

في ديمقراطية منفتحة تقدم فيها حرية التعبير ومرونة الحكم للمواطنين حافزاً 
للامشاركة: ستفاوسق المفواطيون دون القاضي: وهيئة المخلفين: على أقراتهم على 
نحو متعاظم. وسيزداد زخم التوجهات التي نشهدها اليوم مع توفر المزيد من 
البيانات حول كل شخص. فجميع الآراء ستجد مكاناً لها في المشهد الافتراضي 
الواسع. وسيشجع التحديث بالزمن الحقيقي على ظهور أوساط اجتماعية ومدنية 
فائقة النشاط. وسيسمح انتشار الشبكات الاجتماعية في كل مكان لأي شخص بأن 
بلعب :نور الشخضية المشهورة: والفصون الضحفي' الذي بلاجقهاء والمتظفل الذق 
يراقبها في الوقت نفسه. وسيقوم كل شخص بإنتاج مقدار وافر من البيانات عن 
نفسه: : ماضيه وحاضره:, ما يحب وما يختار, طموكاه وعاداته اليومية. وكما هو الأمر 
اليوم, سيكون معظم ذلك "وفق اشتراك" . بمعنى .ان المستخدم سيختار بملء 
إرادته أن يشارك المحتويات لسبب ماء اجتماعي أو تجاري, غير معروف. لكن 
الاستثناءات ستبقى موجودة, فكما هو الأمر اليوم آنا ستوصل الكثير من 
المنصات الشبكية بيانات عن نشاطات المستخدم إلى شركات وأطراف ثالثة من 
دون معرفة صريحة منه. وسيقوم الناس بالمشاركة أكثر مما يدركون. وستكون 


هذه البيانات المتدفقة نعمة على الحكومات والشركات؛ إذ ستمكنها من الاستجابة 
غلى.نجو أفضلء لهفوم المواطنين. والزنائن, وعلى استهداف الشرائخ الشكانية 
كرادم ٠‏ ومع ظهور مجال التحليل التوقعي. ستمكنها من توقع ما سيحمله لها 


كما قلنا من قبل, لم يسبق لكل هذا القدر من البيانات أن كان متاحاً أمام كل 
هذا العدد.من. الناسء سشكون: المواطتوق' اتطباعاتهم: عن تعضهم بغضا بناء على 
فضادن :دقيقة وغير دقيفة؛. بوء! بالعصادن “الشرعية مثل. جحسابات: لينكيةبان: 
وانتهاء بتلك "غير الشرعية", كتعليقات اليوتيوب الشاردة المنسية منذ زمن طويل. 
وسيططر عدد غير قلبل. من السياسيين العرموقين' إلى إلقاء السلاح حين تصيع 
سلوكبات الفاضى الموفة “على الانذزيت تحت الصوء من حدية فن ما بعد : وبلا بسك 
سيتكفل الوقت بترسيخ ن-زعة التطبيع التي تخفف من حدة المواقف الجماهيرية 
تجاه خيانات القادة أو إزاء تاريخ من تعاطي المخدرات؛ فمن يمكنه نسيان تنبيه 
الرئيس يل كلينتون إلى أنه "لم يستنشق"؟ ربما يتجاهل جمهور الناخبين مداخلة 
فضائحية, أو صورة ما للمرسّح سِجُّل عليها تاريخ يرجع إلى الفترة التي تسبق سن 
الثامنة عشرة. وسيصبح العامة أكثر قبولاً لطيش الشباب الموثق عغلئ الإنترنت؛ 
ليقطع عدة خطى نحو الأمام. لكن, ليس قبل مرور فترة مؤلمة لا بد منها. وستكون 
هذه بظريقة: ماء هن المزحلة: المنطقية الوخيدة ضمن: حقية تتمين يغاب الأبظال: 
فما بدأ بإعلام الجماهير وفضيحة ووترغيت, سيتابع طريقه ليدخل العصر الرقمي 
الجديد الذي يمكن فيه التدقيق في قدر أكبر بعد من بيانات الأفراد التي تعود إلى 
كل جز من حيانهم تقرنيا.. وكون البشر غير معضومين خن الخطأ خلال مراجل 
حياتهم. سيؤمن سيلا غير متناو من التفاضيل على الإنترنت؟ يندع :هالة: الأبطال 
الأسطوريين عنهم جميعا. 

التحليل التوفعن (مجال ززائية تخد ود تعفه "يم الاخضاة: وا ليحن البانات 
والتعذجة الحاسوبية: وهو يعتمد في.ثواته على استخدام البيانات الخروج بتوقعات 
مفيذة خول المستقيل.'فيمكن. للتخليل: التوقعي: علن. شبيل المثال أن يستخدم 
بيانات ركاب قطارات الأنفاق في نيويورك - التي تذكر عدد الركاب - لتوقع عدد 
الفظارابة. التي سلرف قن يوم معين» بعد أو ناخد :فى .عين الاعقان المواستع 
والتوظيف وتوقعات حالة الطقس. 

سيكون على أي شخص يسعى إلى امتهان حرفة, ب وقصوضا في الصفوف 
القيادية, أن يفكر في ماضيه إذا أراد أن يكتب له النجاح. فهل سيهمك إذا كان 
ظبيب العائلة تيضي. عطلة تهابة:الاسيوع في كتانة الخطت المعادنة للمهاجرتق: أو 
إذا كان مدرب كرة القدم الذي .يدرب ابنك قد أمعئن سنوات عقده الثالث وهو 
يعمل كدليل سياحي في الحى الأحمر في بانكوك؟ ستكون لهذا المستوى المتدرج 

هن الجعلو ماك عن اقراناءوروهانا تبغات عن مونيوقه. :فى الفضفة. د تسوتر 
الماضى المويق فى رجاف الاك رين فى العمل روفي الخياه ال مية: وس حدي بع 
الغواطنين حتاتهم كافلة وهم فى غابة الادراك لمراحل ريها كانت هشة من عياتهم 
متسانلين. عماءقة طفق عل السطة تعلى الأكر ده :ذات يوم 


سيصبح التهرب من الفساد والجريمة والفضائح الشخصية في البلدان 
الديمقراطية أصعب في عصر من المشاركة الشاملة للمواطن. ولا شك في أنه 
سيتوفر للمواطنين الشكاكين الذين لا يحصى عددهم أكثر مما يلزمهم مع دخول 
كل هذا القدر من المعلومات المتعلقة بالأفراد - من سجلات ضريبية,. وخطط 
وكلاف: وصوافع جقرافية للهاتف زأي. اناك نظم تحدية 'الفوقة الجفرافي التن 
يجمعها الهاتف النقال للمستخدم) - المجال العام. وسيعمل الناشطون مع 
مجموعات الرقابة والأفراد يو[ بيد لمحاسبة زعمائهم, وستتوفر لديهم الأدوات 
الضرورية لمعرفة ما إذا كانت حكوماتهم تقول الحقيقة. وقد تتراجع الثقة الشعبية 
في البداية: لكنها ستنهض أقوىق من سابق عهدها؛ مع إدراك الجيل التالي من القادة 
لهدة التطور ات 

عندما يتم إدراك مدى مثل هذه التغيرات بشكل كامل. ستطالب شرائح واسعة 
من الشعت حكوماتها بعمابة خضوضتها الشخصية, وسيكون ضوتيها اعلت من اف 
صضوت تسمعة اليوم.-وإذا كانث الفوانين لن تغبر .من دعمومة المعلومات الرقمية, 
الخصوصية للمواطنين الذين يسعون التها. لكن المتسؤولين الحكوميين اليوم مع 
بضعة استثناءات, لا يفهمون الإنترنت, لا من حيث بنيتها ولا من ناحية تعدد 
استخداماتها. لكن ذلك سيتغير. ففي غضون عشرة اعوام سيفهم عدد اكبر من 
السياسيين كيفية عمل تقانات الاتصالات, وكيفية منحها القوة للمواطنين وغيرهم 
من الأطراف غير الحكومية. وستتمثل النتيجة في وجود شخصيات عامة في 
الحكومة قادرة على إدارة مناقشات أكثر غنى بالمعلومات؛ في ما يتعلق بشؤون 
الخصوصية والأمق وحماية المستخدم 

اها كفي. ممقراطيات. العالم الثالث الأحدث عهداً بالمؤسسات الديمقراطية 
والتقانة. فستكون التشريعات الحكومية المتعلقة بالخصوصية أكثر عشوائية. حيث 
سيطرا في كل من هذه البلدان حدتث معين بيرر الجوائبي ب المعرضة للخطر بطريقة 
دراماتيكية تثير المطالبات الشعبية؛ على غرار ما حدث في الولايات المتحدة. فقد 
تم تمرير قانون فدرالي عام 1994 يمنع دوائر المركبات من مشاركة المعلومات 
الشخصية بعد سلسلة من غمليات إساءة استخدام هذه المعلومات. ومن بينها قتل 
ممتلة. يازرة على عدف ع وعام 4085 بعد سيدرب معلومانت: تاجير القيديه 
للقاضي روبرت بورك في أثناء عملية الترشيح للمحكمة العليا, مرر الكوتغرس 


تكشف عن هوية الشخص من دون موافقة الزبون”ر 

مع أن كل هذه الفوضى الرقمية ستشكل إزعاجاً في المجتمعات الديمقراطية, 
إلا أنها لن تدمر التظاع الديمفراطى..وستيقي المؤسسات والسياسات: قائمة وان 
تعرضت لضربات خفيفة. وإذا توصلت الديمقراطيات إلى القوانين المناسبة لتنظيم 
التوعيهات: الحديدة والفحكم تهاد فقد تكون: النتمحه تحسنا؛ .من خلال :تقوية العفد 
الاجتماعي وزيادة الفعالية والشفافية في المجتمع. لكن ذلك سيتطلب وقتاً لأن 


المعايير لا تتغير بسرعة, وسيترتب على كل ديمقراطية أن تتحرك وفق وتيرتها 


الخاصة. 

ما من شك في أن ارتفاع إمكانية الوصول إلى بيانات الأفراد من خلال ثورة 
البيانات ستفتع بعض نظم الحكم الفرزدية أفصلنة خطيرة في استهداف مواظنيها. 

رغم سوء هذه النتيجة, ومع أن المرء يأمل أن يتم تخفيفها عبر التطويرات 
المطروحة عدة مرات في متن هذا الكتاب, فإن علينا أن نتفهم أن المواطنين الذين 
يعيشون في مثل هذه النظم سيترتب عليهم المزيد من النضال بعدٌ من أجل 
خحخصوصيتهم وأمنهم. ومن المؤكد ان زيادة الطلب على الادوات والبرمجيات التي 
تساعد المواطنين الساهرين الذين يعيشون تحت وظأة القمع الرقمي ستستسنهض 
صناعة نامية وشرسة. هنا بالذات تكمن قوة ثورة المعلومات الجديدة هذه: أمام كل 
سلبية ستكون ثمة استجابة مضادة قادرة على إنتاج إيجابية راسخة. وسيكون 
المناضلون من أجل الخصوصية والأمن أكثر من الساعين إلى تقبيدهما؛ وذلك حتى 
في أكثر الأماكن قمعية في العالم. 

لكن. النظم الاسسداذية سحوض. امعركة وريم عيف تعمل تعلق تقوية 
تبغومة المعلومات وتدفيم سيظرتها على مزودف خدمات الاشرنت: والهاتفالثفال 
لإنتاج بيئة تسهل مهاجمتها ويعيش فيها مواطنوها. وسيكون القدر القليل من 
الخصوصية الذي كان متوفرا ذات يوم قد تلاشى, لأن السماعات التي يحملها 
المواطنون طوال الوقت ستضاعف ثغرات الرقابة التي لطالما تمنت الأنظمة 
وضعها في منازل الناس. ولن تحمي الحلول التقنية سوى أقلية متميزة من 
العارفين بالتقنية, ومؤقتاً فقط. إذ ستعمد الأنظمة إلى اختراق الأجهزة قبل بيعها, 
بما يمكنها من الوصول إلى ما يقوله أي شخص أو يكتبه أو يشاركه؛ سراً أو علانية. 
وسيمارسون من غير قصد استخبارات ل انعسية” يمكن استغلالها؛ وحضوضا] 
عندما يكونون فاعلين في حياتهم الافتراضية. وستستغل الدولة ذلك للتوصل إلى 
استنتاجات مُدينة لهم أو لما يزمعون القيام به. وستمارس الأنظمة على مواطنيها 
مستوى من الاستخبارات لم يسبق لها أن وصلت إليه بالطرق غير الرقمية, وذلك 
نفيجة النرمجيات الحيشة: التى تطلفها الدولة. إضافة إلى:الخطأا البشرى: اذاشسيقوم 
فواطنون. منتظعون في شبكات: - إذا منحوا الخوافر اللازمة من قبل الدولة - 
بالوشي بأقزانهم. والتقانة اللازقة: لكي تنجج النظم فى تحنيد كاميرات. الخواسب 
المحمولة موجودة بالفعل, وهي قادرة عملياً على غزو من-زل أحد المعارضين من 
دون معرفته لتسمع وتشاهد كل شيء يقال أو يُفعلٍ فيه. 

سيكون بإمكان الحكومات القمعية أن تحدد الأشخاص الذين يملكون تطبيقات 
تساعد على الالتفاف على الرقابة على أجهزتهم أو في منازلهم, ليصيح حتى غير 
المعارضين, الذين يحاولون تحميل مسلسل السوبرانو بطريقةٍ غير شرعية, عرضةً 
لعزنة من التدفيق.. وستتمكن: الدول .من تتظيم. نقاط ‏ تفتيش. ٠‏ أو مداهمات 
عشوائية, للبحث في اجهزة الناس عن برمجيات تشفيرء أو عن وحدات خدمة وكيلة 
(بروكسي)), قد يؤدي وجودها لديهم إلى تحميلهم غرامات, أو الحكم عليهم 
بالسجن, أو إلى إدراجهم في قاعدة بيانات أعداء الحكومة. وكل من يُعرف عنه أنه 


قد قإم بتحميل وسيلة للالتفاف على الرقابة سيجد الحياة صعبةً فجآةً, فلن يتلقى 
فرضاء ولن الاشامر نتيازة: ولن يتمكن من شراء 0 على الإنترنت من دون 
في كل مدرفة ركل جا مقد فى البلاداليطرردو| جميع الطلات الدين شير فعاليات 
هواتفهم النقالة إلى أنهم , قد قاموا بتحميل مثل هذه ا وقد تتوسع 
العقوبات لتشمل شبكات أولئك الطلاب من عائلةٍ وأصدقاء؛ بما يردع الشرائح 
الأعرض من الشعب عن مثل هذا السلوك. 

في نظم الحكم الفردية الأقل شمولية؛ إذا لم تقم الحكومات بالفعل بإدارة 
عساباك ميك :"صدقة: حكوميا"” قانها «بالتاكتد 0 التأثير على الهويات 
التفكية الموجودة والتخكم نهاء عبن قوانين.وتقنياة هراقية: فيمكتها تفرين :فوا صن 
تفرض 'احتواء: جزينانات: السيكات: الاجتفاعية .على معلومات يد عل 
عنوان المن-زل ورقم الهاتف النقال؛ حيث تسهل مراقبة المستخدمين. وقد تقوم 
ببناء خوارزميات حاسوبية متطورة تسمح لها بالطواف على حسابات المواطنين 
0 بحثاً عن حسابات لا توفر المعلومات المطلوبة أ تشارك محتويات غير 

سبة. 

ثمة دول متورطة منذ الآن في مثل هذا النوع من السلوك, وإن كان ذلك سراً. 
فمع استمرار الثورة السورية ودخولها عام 2013 قاد عدد من أعضاء المعارضة 
السورية وعاملق المتماعدات. الخارحنة: عرص كواستيفم الشخضية إلن الإضابة 
بفيروساتٍ حاسوبية (والكثيرون منهم لم يدركوا ذلك حتى توقفت كلمات مرورهم 
الشبكية عن العمل فجأةً). وقد قام اختصاصيون في تقانة المعلومات خارج سوريا 
بتفحص الأقراص ليؤكدوا وجود برمجياتٍ خبيثة. هي تنويعات مختلفة على 
فيروسات حصان طروادة (أي البرامج التي تبدو شرعية لكنها خبيثة في الحقيقة) 
فهي تسرق المعلومات وكلمات السر. وتسجل ضربات المفاتيح, وتأخذ صوراً 
لمحتويات الشاشة, وتحمل برامج جديدة,. وتشغل كاميرات الوب والميكروفونات 
عن بعد, ثم ترسل كل هذه المعلومات إلى عنوان إنترنت يعود - وفقاً لمحللي تقانة 
للاتصالات. وقد وضلت برمجيات التجسس في هذه القضية عبر فلفات تنفيذية (أي 
إنه يجب على المستخدم أن يفتح الملف بنفسه لكي يتم تن-زيل الفيروس). لكن 
ذلك لا يعني أن الأفراد المستهدفين كانوا غير حريصين, فقد قامت إحدى عاملات 
الإغاثة بتحميل قلي بذا ‏ وكانه: ارشباط منت (يمعتى أنه لم بعة يعهل) خلال محادثة 
على .الإنترنت من أجل الحاجات الإنسانية في البلاد مع شخص كانت" تعتقد أنه 
ناشط معارضٌ:موتوق. وبعد المحاؤثة فقط علفت أنها كانت تتحذث غلى الأرجع مع 
شخص من طرف الحكومة انتحل هوية المعارض, ويمتلك كلمات سر مسروقة, أما 
الناشط الحقيقي فكان قابعا في السجن. 

سيحد الناس الذين يعيشون تحت وطأة هذه الظروف أنَعسنهم مضطرين 
للنضال وحدهم ضد فريق المطاردة التابع لحكومتهم وشركائها التجاريين 
الفاسدين. فما ستعجز الحكومة عن بنائه بنفسها ستعهد به إلى مزودين راغبين 


بالتعاون معها. وستكتسب عبارة "شريك في الجريمة" معنىّ جديدآً مع هذا 
العتمتدى!الجدود من القواقن ‏ تمجود: الظهور أفى. حلفنة: ضوازة: لص ها قد 
يصبح قضية إذا تمكنت برمجيات التعرف على الوجوه التي تستخدمها الحكومة من 
تحديد هوية معارض في الصورة. فالتواجد الموثق في المكان الخطأ وفي الزمان 
الخطأء سواء أكان في صورة أم, في تسجيل صوتي أم علئن عنوان إنترنت, قد 
يسلط علي المواطنين الغافلين أضواء غير مرغوب فيها. ومع أن هذا السيناريو 
لسن غادلا على الاطلاف» إلا اننا تخسى أنه بسيحدت كيرا جذاء وقد تحفر سلوك 
الرقابة الذاتية لدى بقية المجتمع. 

إذا كانت الاتصالات ستمنح الدولة المزيد من القوة حين تمكنها من التنقيب في 
ثانات المواظفين كن موقع "ذبابة: على الحائط ", فإنها فى الوقت تفسيه تتح من 
قدرتها على التحكم بدورة الأخبار. فوسائل حجب المعلومات والدعاية والتارية 

ستفشل كلها في منافسة ما سيتاح أمام العامة من معلومات خارجية, 

وسيكون للتغطية على المعلومات مفعولٌ عكسي في مواجهة شعب مطلع 
ومتواصل. حيث سيكون بإمكان المواطنين التقاط الحدث ومشاركته والتعلّيق عليه 
قبل أن يتسنى للحكومة أن تقرر ما تقوله أو تفعله حياله. وبفضل الانتشار الشامل 
للأجهزة النقالة الرخيصة ستكون هذه التربة الخصبة للقوة موزعة على نحو عادل 
حتى في البلدان الكبيرة. ففي الصين التي تمتلك حكومتها أحد أكثر نظم المراقبة 
المستخدمة اليوم تطوراً ونفاذاً. لم تنفك محاولات التغطية علي القصص الإخبارية 
تسيء إلى الدولة عبر وقوعها المتزايد في أخطاء تتعلق بتحديد أهدافها. 

ففي شهر تموز من عام 2011 أدى حادث القطار السريع في وين زو في جنوب 
قزق الصين إلى وفاة اريعين. شعصضا,- مها عزن المخاوق: الني كانت محسوسة 
على نطاق واسع بأن مشاريع البنية التحتية في البلاد تتقدم على نحو سريع جداً لا 
يسمح بالقيام بتدقيقات السلامة المناسبة. إلا أن القنوات الرسمية قللت من شأن 
الخلاين من المداخلات على موقع در رفونة الضدقات الضغرية: الشيهة سويقز 
في الصين) حتى تعترف الدولة بأن الحادث كان نتيجة خطأ في التصميم وليس 
نتيجة طقس سيئ أو انقطاع في التيار الكهربائي كما أفيد قبل ذلك. علاوةً على 
ذلك, كُشف النقاب عن أن الحكومة قد أرسلت تعليماتٍ إلى وسائل الإعلام بعد 
مضَئى .وقك. قصير على:!الحاذث: تتضة«تدقة علي "عدم الاستفسار عن: أسباب 
الحادث بل اعتماد 0 الأقسام الرسمية, ؛ ويمنع التشكيك, كما يمنع التوسع 
الشخصة الصغريه" كنا وجهت التعليمات إلى الصحفيين للحفاظ على خطاب 
مهدى في تناول القصة: "من الآن فصاعدا يجب وصف حادث قطار وين زو ضمن 
إظار '..لكن: بينعا الترمت وسائل الإعلام 
الريسة هه العليفات يي 0 منما ادك إلى حو عه مع 
للغاية بالنسبة إلى الحكومة الصينية. 

فقي يلد متل. الضين: تكون هدة التركييه لفن اتضع دمو ظلنيق:فاعلين فسلحين 


بآجهزة تقانية في ظل السيطرة الصارمة للحكومة تركيبة هسّة جداً. فإذا كانت 
سيطرة الدولة معتمدةً على بقينها من تحكمها المطلق قي الأحداث, ٠‏ فإن كل حادثةٍ 
لي ل ل ا ل ل ل ال اس ال 
والعناضن العقشنة نين صقورف السعبة: ودر تود إلى بلبلة:واسعة النطاق: 

رنما ثمة: مجموعة ‏ قايلة “من الدول. الفاشلة في العالم. اليوم» لكنها اتَقَدَم لنا 
فودجا مخيرا للطريقة التي ستطيع الاتضالات بها أن تعمل في الخواء لاساو 
بل يبدو أن الاتصالات: البعيدة هي الضناعة الوخيدة القادرة على الازدهار في :ذولة 
فاشلة. قفد ظهرت شركات. الاتضالات في الصومال لتردم العديد من القوى التي 
حلفتها عقو .من الخرب:والككم الفاشل. ولتؤمن خدمات: المعلوهات ‏ والخدمات 
المالية. بل وحتى الكهرباء.ٍ 

جد المواطنوق طرف عذووة تلتكدهير فن :قعل اللسومة في لتقمل ا 
قيضان الهوائف الذكيه الرخيضة إلى المستخدمين :فى الدول الفاشلة. إذ ساعد 
الهواتف على إتاحة فرص التعليم والرعاية الصحية والأمن والفرص التجارية التي 
لم نؤمتها حكومات: هؤلاء. المواطيين: وشستقدم التقانة النقالة بذورها المنافذ 
العكوية. والاجتماغيدة والترفيهنة. التي .وى إليها' االسكان «الذدرع: تعر صو للادرة 
النفسية :من قبل حكوماتهم.: وإذا كانت الأتصالات'لا تستطيع آن تعد دولة فاشلة 
إلن. سايق عهدهاء قانها قادرة علي تحشين. أحوال قواظنها تحسينا هائلاً. وكها 
سنناقش في ما يلي. ستظهر طرائق جديدة لتسريع عملية التعافي المحلي تساعد 
تظورات مثل بناء المؤسسات الاقتراضية وقواعذ,زيانات'البد الماهرة في الشتاث): 

إلا أن عالات الخلاء التتلطوق تمثل أنضا قرصةٌ شائحة لسيطرة الانتهازيين: 
ونمتكون الاتصالات فى ختل :هذه الحالات سلاجا مالا فق 'أندتهم بالطريقة شتمها: 
إذ سيعاني المواطنون حديثو التواصل في الدول الفاشلة من جميع نقاط الضعف 
التي تفرضها البيانات غير الغايلة للخدف. بيتما لن قتاع لهم أذ من الميرات الامنية 
التي تحصيهم من هذه المجازفات. حيهتف سيحد أمراء الحرب وسالبو الوك 
والفراصنة والفجرمون: إذا تضعوا :يها يكفي من« الذكاء:.طرقا لتعزدر تفؤدهم عير 
استغلال بيانات الآخرين. وقد يعني ذلك استهداف شرائح سكانية بعينها كالأغنياء: أو 
القادة الدينيين ذوي النفوذ,. بمزيدٍ من الدقة, وبدون اي احتمال للتعرض للمحاسبة 
عملنا..كإذا أظهوت بانات الاشرنت رمتل ستجلات التحويل. على خنصه اموا شهلة 
الاسقال) أن عائلة فعيبة فد تلفت مبلغا كبيراً تسبياً من المال .من أقزباء تعيدين 
بعيشون :في يلاد الغرية» فقد تزورها عصاباتث مجلية مظالية يأناوة تدقع علي الأرجخ 
عير نظام أموال سهلة الأتقال أيضا. لفداعغسى أمراء الحرب اليوم عبن لعت دور 
الوسيظ الذي .لا عتى عته للوصول الى يقكن تواع المواف العيمة: وستصبح النانات 
الشخصية في. المستقبل: ذات قيمة؛- مثلها في «ذلك. هثل. العقاقير والمعادن 
والأفوال: وقد لا تستخدم أفراء الحزت .في المتستفل هذه التيانات 'أضلا, بل 
تيعو ها إلى أظطراف خارجبة لانتمابع في الدقع جغابل ‏ الحصول عليها: و الاق من 


ذلك آن أولتك الاتتهاريين. سيتمكنون من إخقاء هوياتهم ومن المراوغة اكثر هما 
مكتقج الوم 'لانهم ستمكنون ليع الحط ,مرح حبارة. الموارد :والحوافر اللارمة 
لتحقيق إغفال الهوية بطرق,لا يستطيعهًا الثاسن العاذيون, 

قد يجد كثيرون في وآدي السيليكون عبارات 

جاردا لي رن الم لع ل لي نس لكن ذلك يسرعان ما 

سفغين:قشركات. الثقانة تؤكد اليوم .على 'تزكيزها على -نسخة. الفواظنة الثي 
يطرجها 'العالم الافتراضي.. وغلق مسؤوليتها عنها. ومع .دخول خمسة مليارات 
شخص جديد إلى الشيكة,. ستجد هذه الشركات ان خصائص هؤلاء المستخدمين 
ومتشتاكلهم أكثر تعقيداً بكثير “مما كان .للفليارين الأولين.. فكثيزون: من .بين هذه 
المليارات الخمسة يعيشون تحت ظروف الفقر والرقابة وغياب الأمن: وسيتوجب 
على شركات التقانة, بصفتها المزود للمنصات والادوات والاتصالات, ان تحمل 
بغض أغباء العالم المادي التي تفرض نفسها على الشبكة إذا كانت تريد أن تبقى 
وفية لمبدأ المسؤولية إزاء جميع المستخدمين 

وسيتوجب على. شركاك النقانة 'أيضا أن فخاوز موفعات زرائتها :فى محال 
الخصوصية: والجمابة الامنة: وليون من المفاحة. أن معطي اللوم. على التظورات 
غسن المزغويه في -متيحفلنا ‏ سيقع علمع: الشركات. المسؤولة دعن ستدقية ‏ العالة 
الافتراضي. وسيكون بعض الغضب الذي سيصب على شركات التقانة مبرراء فهذه 
الشركات ستكون في النهاية هي الرابحة من توسيع الشبكات بسرعة. لكن الكثير 
0 فإلقاء اللوم على منتج بعينه أو على شركةٍ ما 
الاعتراف بة بقصور ايدو وله الشخصية. وسيشكون هناك نالظطت دائماً شركات تسمح 
لرغبتها في الربح بأن تطغى على مسؤوليتها تجاه المستخدمين؛ ولو كانت مثل هذه 
الشركات ستعابئ أكثر من غنرها للوصول إلى التجاج فى المستقبل: 

لا شك في أن بعض شركات التقانة أكثر إدراكاً من غيرها للمسؤولية التي 
تحملها على عاتقها تجاه مستخدميها وتجاه الوسط الشبكي حول العالم. وهنا يكمن 
أحد الأسباب التي تجعل جميع المنتجات والخدمات الشبكية تقريباً تفرض اليوم 
عل العستخدمين القبوك: بالشترروط .والبتود القانوؤتية» والالتزام بالأدلة ' التعاقدية. 
ويتحمل الناس مسؤولية قراءة سياسات الشركة وموقفها إزاء الخصوصية والأمن 
قبل مشاركتهم المعلوفاك تملء إزادتهم.: :ومع استمرار تكاثر الشتركات: 0 
للمواطنين المزيد من الخيارات, لذا ستصبح اليقظة اللازمة هنا على قدر غير 
مسبوق من الأهمية. والمستهلك الذكي لن ينظر فقط إلى جودة المنتج, بل أيضاً 
إلى مدى تسهيله للتحكم بالخصوصية والأمن. لكن هذه الشروط الموضوعة متها 
تبقى محدودة الفعالية في محكمة الرأي العام, وفي البيئات التي يكون فيها تطبيق 
القانون متزعزعا, ويمكننا أن نتوقع إيلاء المزيد من الاهتمام لمصنعي مثل هذه 
الأذواظ ومووديها فى العقوة القادمة, 

سيؤثر هذا التوجه بلا شك على طريقة تكوّن شركات التقانة ونموها وتحركاتها 
في .هذه الخقية الدن. ستكون عاضفة بالتاكيد. وستحجد قظاعات فرعية معيتة هن 


المح م ليم 1 مح لم ل كاك د و و 
مل هذا الختقير [ن سل المشكلة زبل سمل إرداة لوس الج كوس فى 
الثهابة "عبر حرمانهم من المتافع: الكاملة للزنداع). وسيكون تحمل النقد ضرورة: لا 
غنى عنها بالنسبة إلى شركات التقانة خلال السنوات القادمة من العصر الرقمي 
لأنها ستجد نفسها محاصرةً بهواجس العامة إزاء الخصوصية والأمن وحمايات 
المستعدمين: وساطة يفيكون من المستكيل تنب فتل هذى النقاغات. كما أن 
الشركات لن تتمكن عن تحتب لحار عوكبي إزاء موا 
ستسبق دوماً الإصلاح القانوني الحققي. وقو ما يشهد عليه يو من عمالقة التقانة 
الذين يخوضون معارك قانونية دائمة من أجل حقوق الملكية الفكرية وبراءات 
الاختراع.والخخوصية بوغيرها من المواضيع.. ففوغل لا تتفك. قتلفى دقاوى من 
الحكومات حول العالم - بوتيرةٍ 7 يستهان بها - تتعلق بخروقاتٍ مزعومة لحقوق 
الملكية الفكرية أو للقوانين الوطنية. وهي تبذل قصارى جهدها لتؤكد لمستخدميها 
أنها تعمل لتلبية حاجاتهم والحفاظ على مصالحهم أولاً وقبل كل شيء., مع بقائها 
ضمن حدؤة القوانين: اما لو فامت موغل بإيقاف عملية تطوير المنح برمتة كلها 
ا ا ل ب لها تمكنت :من .بناء أى شئء على 
و 

سيترتب على الشركات أن تتعلم كيفية التعامل مع الآمال التي تعقدها الجماهير 
على الشر كاه على شرار الحكومات جين قصه تسا فنانها - أن تحلل جميع أشكال 
الديناميات المحلية والدولية؛ كبيئة المجازفة السياسية, والعلاقات الدبلوماسية بين 
الدول: والقوانين التي تحكم حياة المواطنين. ففي هذه الجلبة. ستضيع تدريجياً 
الحقيقة الجوهرية في صناعة التقانة, أي إن التقانة حيادية بينما الناس ليسوا كذلك. 
لكن تقدمنا التعاوني كمواطنين في العصر الرقمي سيتوقف على عدم نسياننا هذه 
الحقيقة. 


استراتيجيات المواكبة 

تستهكن. الأفراد والمؤسسات: في : مغتلف:. اتخاء. العالم المواجية التحفات 
الجديدة التي يواجهونها باتباع استراتيجيات مواكية مبتكرة في القطاعين الخاص 
والعام. ويمكننا تصنيف هذة: الاسهر اتبحياث تصنيفا تقرييا ضمن اريغ فنات: تجارية, 
قانونية, مجتمعية , شخصية. 

فإذا أرادت شركات التقانة تجنب الا الحكومية غير المرغوبة التي قد 
وال وقد بدأت الشركات بالفعل 0 خطوات 0 مثل ل توفير. 'ور الطرن 
الرقمي, الذي يسمح للمستخدمين بتحرير جميع بياناتهم معينة, 
دين تفصيلات: ل اعجار امكو اب م ري 


المعلنين. لكن المخاوف المنتشرة اليوم في ما يتعلق بالخصوصية والأمن تشير إلى 
وجود قدر كبير من العمل لا يزال ينتظر إنجازه. وربما تتعهد مجموعةٌ من الشركات 
تقدمقة بيانات إلى :طرف ثالث صمن معاهدة تخارية أوما شايه: 

ستركز استراتيجية المواكبة الثانية على الخيارات القانونية. فعندما ينقشع الغبار 
عن آثار ثورة البيانات. سترزح الدول تحت ضغط هتزايدٍ لحماية مواطنيها من 
ديمومة ما يظهر على الإنترنت, ومما يظهر لديهم حديثاً من نقاط ضعف؛ الأمر الذي 
يعني في الديموقراطيات قوانين جديدة ستكون على الارجح غير كاملة, ومبالغة 
في فثاليتهاء ومتعجلة .في /معظم الأحوال: لكتها ستمئل بشكل عام أفضل محاولات 
| 0 على نحو فعال للتغيرات الفوضوية غير المتوقعة التي ستنجم 
عن ت 

كما ناقشنا سابقاً, إن تشكل ذيل المعلومات الذي سيشكل هوياتنا الشبكية في 
المستقبل يبدأ قبل تحصيل أي مواطن للحكمة الضرورية لفهم ما يحدث. 
وسيتعرض الشباب خلال العقد القادم إلى قدر من التدقيق لا يشبه أي شيءٍ رأيناه 
من قبل. فإذا كنت تعتقد أنه من الصعب النجاح في مقابلةٍ في جمعية سكنية ما 
حبانك كافلةونها أن :هذا التطور سسؤتر على شزائة .والتتعد من السكان» , فسيتوفر 
ما يكفي من الضغط الشعب.ي والإرادة السياسية لإنتاج طيفي من القوانين 
الجديدة الخاصة لالعكس الرقمت: 

عندما يصل الجيل القادم إلى سنٌ البلوغ مع توثيق رقمي لكل فعلٍ غير مسؤول 
قام به في فترة الصباء فمن الصعب الاعتقاد بأن أيا من السياسيين سيحجم عن 
مناصرة قضية إغلاق السجلات الافتراضية الصبيانية. وهكذاء قد يصبح أي شيء 

يشاركه الفرد قبل بلوغه سن الثامنة عشرزة غين قابل للاستخدام؛ حيث سيكون 
مغلقاً وممنوعاً عن الكشف العلني تحت طائلة الغرامات. بل وحتى السجن. 
وستجرّم القوانين النظر إلى هذا المحتوى من قبل موظف أو محكمة أو إدارة 
سكنية أو 0 وسيكون من الصعب بطبيعة الحال تطبيق هذه القوانين, لكن 
مجرد وجودها سيساهم في تغيير المعايير السائدة, حيث ينظر إلى معظم هفوات 
المرافقة في التهاية من قبل" المجتمع بالطريقة تقففها التي تنظطرنها إلى الادوية 
التجريبية وتعاطي الممنوعات. 

وقد تظهر قوا: نين أخوى تسن ال صيانة الخصوصية وزيادة الإدانة الموجهة إلى 
أولئك الذين يكسفون عن معلوماتٍ سرية. إذ يمكن اعتبار سرقة الهاتف الخلوي 
لأحدهم مكافئةً لانتحال هويته. كما قد تؤدي الاقتحامات الشبكية (كسرقة كلمات 
السر واختراق الحسابات) إلى تهمة الخلع والدخول عنوةً نفسها. وسيقوم كل بلدٍ 
بتحديد العتبة 'الثقافية الخاضة :به 7 تحدد نوع المعلومات المسموح تشاركهاء 
والتي تميزها عن تلك التي تعتبر غير ملائمة أو شديدة الخصوصية فقط. فما تعتبره 
الحكومة الهندية فاضحاً أو إباحياًّ ربما تمرره الحكومة الفرنسية من دون تردد. 
ولتفكر هنا بمجتمع ببدي قلقا عميقا حيال مسآلة الخصوصية: لكنه في الوقت نفسه 
مليء بالهواتف: الذكية المزودة :بالكافيزات وبألغاب ‏ الظائرات 'الرخيضة: المزودة 


5-8 توسيع الات 0 ا ل المتطفلوقه راق الصا الغات 
مقابل الفضاء الخاص) وتطبيقها على الجميع؛ مع الإشارة بوضوح إلى "نطاقات 
افقة"تظلي يها التصوين: موافقة الشخض' الفصون وسيستخدم الناش تطبيقاتك 
خاضة على هواتقهم اللحصول على الاذن, قلما كانث الصور الرقمية تولد دمغة 
زمنية وعلامة مائية رقمية, سيكون من السهل تحديد ما إذا كان شخص ما قد قام 
بالتقاط صورة غير قانونية. والعلامة المائية الرقمية تعني إضافة بتاتٍ إلى الصورة 
الرقفية أذ الى ملفة الصو [و الفتويى تجدوة ‏ معلوفات الجدوق. الفكرية المتعلفة 
بمالك الملف كالاسم والتاريخ والحقوق وغيرها. وتوفر العلامة المائية حمايةٌ ضد 
التلاعب لأنها - وإن كانت غير مرئية - يمكن استخراجها وقراءتها باستخدام 
برمجياتٍ خاصة. فإذا اشتبه بالتلاعب. يمكن للخبراء التقنيين تحديد ما إذا كان 
الملف بالفعل نسخة غير مغشوشة أم لا. 

لقد حدت بالفغل في الولايات المتحدة أن ثم تطبيق قوانين الإضرار بالملكية 
في بعض الحالات في الفضاء السايبري. 

وفي ما يتعلق بالنوع الثالث من استراتيجيات المواكبة. على المستوى 
المجتمعي: :علينا ان :سال أفهناء'فن الطريقة "التي كاق الفاعلوق غير الحكوضين 
(كالجماعات والمنظمات غير الربحية) يستجيبون بها إزاء تبعات ثورة البيانات. 
ونحن نعتقد أن موجةً من المنظمات المدنية - المجتمعية ستظهر خلال العقد 
تداك مجموعات الضغط القوية عن قوانين الخصوصية, ومسادى .متظظلمات 
الحقوق التي توق وشائل الرقابة القمعثة جاه أفضل للفواطين: :وستكون نمة 
مجموعات دعم تساعد مختلف الشرائح السكانية على التعامل مع تبعات البيانات 
غير القابلة للخدذف. وستحاول المنظمات التربوية الوصول إلى الأطفال في سن 
المدرسة لتنصحهم بتجنب المبالغة في المشاركة ("لا تعطي غريباً بياناتك أبداً"). 
ولنا في الحملة الأخيرة في الولايات المتحدة على البلطجة الرقمية خير نذير لما هو 
قادم: إدراك شعب -ي واسع, وحملات توعية اجتماعية تستهدف جذور المشكلة: 
ومساع سياسية فاترة لاحتوائها. أما في المدارس, فإننا نتوقع أن يتعامل 
العدرسون والإدازيون- مغ البلطجة الزقمية بالاهتمام نفسة: وآن. يقرصوا على 
مرتكبيها العقوبات نفسها التي يفرضونها على المشاجرات الحقيقية. وسيكون 
الفرق أن التلميذ سيُرسل إلى مكتب المدير ليس عند تراجع مستواه فقطء وإنما 
اسل إلى السدرية بصياها. بعد أن يكون قد شن على الإترسة شيا فا'فن 

إضافة إلى التخفيف من التبعات السلبية لازدياد التواصل في العالم,. سيكون 
اللاعيون غير الحكوميين .مسؤولين عن التوضل إلى الكثير :من الأفكار الجديدة 
الواعدة :التي .ستقطف خير ثمار التغيزات التقنية.. قفي البلدان النامية: تعمل 
منظمات الإغاثة منذ اليوم على تعبيد الطريق عبر مشاريع تجريبية تستفيد من 
الاتصالات العالمية. فخلال مجاعة عام 2011 في شرق أفريقيا أفاد مدير الوكالة 


الأمريكية للتنمية العالمية راجيف شاه بآن منظمته تستخدم مزيجاً من المنصات 
النقالة مع نظام تحويك الأموال التقليدئ "حوالة".فئ الصومال لتخاون التحزيم 
الصارم الذي تفرضه جماعة الشباب الإسلامية على المساعدة المقدمة للشرائح 
السكانية المتضررة (ونظام عبارة عن شبكة من وكلاء تحويل الأموال 
وقد أدى معدل النمو العالي لانتشار الهواتف النقالة والاتصالات الأساسية في البلاد 
إلى ظهور فرص جديدة للسكان, ولأولئك الساعين لمساعدتهم في آن معا. 
وستستمر المنظمات الخيرية وغير الربحية بأداء دور خاص في التوسع في الحلول 
المقودة بالتقانة في العصر الرقمي الجديد. وهي في وضع ملائم جداً لأداء هذه 
المُهمة؛: لكونها أكتر.فرونة من الوكالات الحكومية: وأفدر هن التسركات التجارية 
على امتصاص المخاطر. 

نأتي الآن إلى الفئة الرابعة من استراتيجيات المواكبة وهي الفئة الشخصية, إذ 
تشتعتمد. المواظنون. أكثر'فاكثر على طرائق. الاتضال الكتائية معفلة الهوية. قفي 
عالم لا يوجد فيه زر حذف, ستصبح الشبكات الثنائية ر(شبكات الند للند) هي وضع 
العمل الافتراضي لأي شخص يسعى إلى العمل بعيداً عن الرقابة. وتسمح تقانات 
الند للند النقالة المعاصرة, كالبلوتوث؛ لجهازين ماديين بالتخاطب مباشرةً أحدهما 
مع الآخرء بدلا من أن يتوجب عليهما التواصل عبر الإنترنت. وهي تختلف عن 
شبكات مشاركة الملفات, مثل بيت تورنت التي تعمل عبر الإنترنت. أما الأمر 
في ما بينهم اع يه بلعيون دور 0 والمستفيل في آن معاً) من ون سد | 
خدمةٍ ثابتة من طرف ثالث. وستقدم الشبكات الثنائية للمواطنين في المستقبل 
مزيجاً مغرياً من الاتصالات الفورية والاستقلال عن سيطرة ؛ طرفي ثالث أو مراقبته. 

ترد .جميع الهوائف'الذكية: اليوم .نشكل .من أشكال الاتضال الثناتن: ومع إشباع 
الهواتف الذكية الرخيصة للأسواق الناشئة خلال العقد القادم, ٠‏ سيصبح بإمكان عدد 
أكبر من الناس الاستفادة من هذه الأدوات التي تزداد تطورا. فالبلوتوث يتمتع منذ 
اليوم بشعبيةٍ كبيرة في الكثير من أصقاع العالم النامي لأنه يسمح حتى لأبسط 
الهواتف بالاستفادة منه. وفي معظم أنحاء غرب أفريقياء حيث سبقت الهواتف 
النقالة في اتساعها كلاً من الحواسب والإنترنت في نموهماء يعامل الكثيرون 
هواتفهوم وكانها تظم “استريو” لأنالمشتاركة. الثنائية تتسهح لهم تفيولة: تتحخرين 
الموسيقى وسماعها وتبادلها مع الآخرين عبر هواتفهم بشكلٍ كامل. 

قد تكون صناديق الموسيقى النقالة في مالي استجابةً لتحديات البنى التحتية, 
لكن الناس في كل مكانٍ سيبدأون بتفضيل الشبكات الثنائية, وذلك الأسبابٍ 
لأسبانة إعملية (كالاتصالات الأمنة):. ومواطقة سات الشعية تخد مون عند 
النوم: مقضات" الاتضال الثناقية الشائعة .ونظم التراسل المشفن: مثل وسيرستن إن 
موشن مراسل بلاك بيريء لكي يتفاعلوا في ما بينهم من دون خوف كبير من تدخل 
الحكومة. وسيحمل المستقبل معه لهؤلاء أشكالاً جديدة من التقانة التي تستخدم 


تتركز النقاشات الدائرة اليوم حول التقانات القابلة للارتداء في سوق 
الرفاهيات: كساعات المعصم التي نرتديها لترتةٌ أو تظلق نيضاً عندما تطلق المنيه 
(وئمة منذ اليوم بعض النسخ منها) وأقراط الأذن التي تقيس ضغط الدم لدينا 


فغيروة: والتظبيقات الجديدة للؤاقع العدفة: أى فرض ما في العالم الافتراضي من 
لمس وصوت وصورة على العالم المادي الحقيقي بزيادة غنى التقانة القابلة 
للارتداء. وقد كشفت غوغل في نيسان عام 2012 عن نموذجها الأولي للواقع 
المدمج باسم مشروع غلاس, وهو عبارة عن نظارة ذات شاشة داخلية امام إحدى 
العينين, قادرة 0 إيصال المعلومات ومعالجة الرسائل عبر الأوامر الصوتية, 
شركات أخرى : في طريقها إلينا. وسيؤدي تقاطع التقانة القابلة 0 5 
الواقع المدمج والاتصالات الثنائية في المستقبل إلى الجمع بين البيانات الحسيّة 
وقنوات المعلومات الغنية والاتصالات الآمنة, وإلى إنتاج أجهزة مفيدة ومثيرة 
للاهتمام على نحو استثنائي. ففي بلاد تجوب فيها الشرطة الدينية أو المخبرون 
الأماكن العامة على سبيل المثال, تصبح المعرفة بالمكان أمراً حيوياً. لذاء إن مخترع 
التقانة القابلة للارتداء سيصمم ساعة معصمٍ كتومة يستطيع حاملها أن يستخدمها 
لإرسال نبضة تحذير إلى الآخرين من حوله عندما يلاحظ عميلاً للنظام إلى جواره. 
وستظهر لغةٌ غير شفوية جديدة كليا تعتمد على البيانات الحسيّة. فقد تعني نبضتان 
على سبيل المثال أن عميلاً للحكومة موجودٌ في جواركء أما ثلاث نبضات فتعني 
الهرب. وباستخدام معلومات نظام التموضع العالمي (جي.ب_-ي.أس) ستقوم 
الساعة أيضاً بمشاركة موقع حاملها مع آخرين ربما يضعون نظارات واقع مدمج 
قادرة على التعرف على الاتجاه لد يانى العميل منه. وستكون جميع هذه 
الاتصالاك نتائية؛. هما يجعلها. اكثر اهنا وموتوفية مقارية بالتقانات النى جعتييد علق 
الاتضال بالإئترنت: 

سيعلم. جهازكة عن محتطك أشياء :لا يمكنك. .مغرفتها انه ظزقةة موق 
الأشخاص, وهوياتهم. ومحتويات حساباتهم الافتراضية. وإذا كان المستخدمون 

بشاركون مكتبات آي.تيون.ز التي لديهم اليوم مع الغرباء عبر شبكات واي.فاي, 
فإنهم في المستقبل سيكونون قادرين على مشاركة ما هو أكثر بكثير. إلا أن تقانة 
الاتصالات الثنائية تعتبر بديلاً محدوداً إذا قورنت بغنى الإنترنت والراحة التي تقدمها؛ 
وان كانت تتمنع تعيزات: كنيرة: فكثيراً عا تحتاج إلى سجلات: مخزتة. لتشاظاننا 
واتصالاتنا قابلة للبحث؛ خصوصاً إذا كنا نريد أن نشارك شيئاً ما أو أن نشير إليه في 
ما بعد. كما أن الاتصالات الثنائية نفسها لا تمثل لسوء الحظ تحصيناً تاماً ضد التسلل 
والمراقبة. فإذا استطاعت السلطات (أو المنظمات الإجرامية) التعرف على أحد 
طرفي المحادثة فإنها عادةً تتمكن من التغرف على. الطرف الآخر أيضاء وهو ما 
ينظيق ايها على "الدروقة" .ومكالهات. الصوف: عبر 'الامرييف (التى تجرف فيها 
المكالمات الهاتفية عبر الإنترنت كما في غوغل فويس وسكايب). وعلى محادثات 
الفيديق حيث تفترض المستخدمون انهم في هامن: بينما يمكن لأى شخص - إذا لم 


كن اناد مسهر - ان ثضت علوم إذااسكم من الوضول: إلى اعد الأجراء 
الوسيطة في الشبكة, حيث يقوم مهاجم - يمثل طرفاً ثالثاً في هذه الحالة - بإقحام 
تفن الختقار كين :في المحادتة وتفل الريهائل تيم من دوق أن يدم ذللقه | 
من المشاركين:. يلعف الظرف الثالت :دور الوسيط غير المرتي الذي يخدغ كل 
مشاركِ ويجعله يعتقد أن المهاجم في الحقيقة هو الطرف الآخر المشارك في 
المحادثة. ومع جريان المحادثة (سواء أكانت نصيّة 3 صوتية أ فيديوية) يمكن لهذا 
التهاجم_الثالت ان يسترعي.ويشاهد .ما تخري: ليسكب من وقت إلى آخن بقض 
المعلومات: ويخرزنها في مكان. آخر (أو يمكن للمهاجم: أيضاً - إذا كان اكثر حَيياً - أن 
يقحم معلوماتٍ مزيفة في المحادثة). فهجومات "الوسيط" ممكنة في جميع 
البروتوكولات وليس فقط في حالة الشبكات الثنائية. إلا أنها تبدو أكثر خبثاً في 
الاتصالات الثنائية لأن من يستخدم هذه المنصات يعتقد أنه في 06 

وحتى إنّ الحماية التي يقدمها التشفير لا تمثل ره ع ما لطا 1ن 
تفين الاغتبان الضوابط التي -“ستيقى مفروضة في العالم المادي :قفي الولابات 
المتحدة: سبق لمك الحقيفات الفدرالى «وتعصض المشرفين ان ال فحوا: إلى 
تطبيق لؤائح قواتين تعير خدفات الاتضالات مثل بلاك: بيرق وسكايب على الانضياغ 
لأوامر التنصت الصادرة عن مسؤولين تنفيذيين. ويشتمل ذلك على إمكانيات 
اعتراض الرسائل أو تقذيم. المفاتيح التي تمكن السلطات: من فك تشغير الرشائل 
| رّة 

إن الشرقات الثناقية تازيخا لودلا من“ تخدى 'السلظاث: حخصوضا قن نا تعلق 
تقواضية. الحقوق. الفكرية في" الديموقراطيات (مثل: اتسين وبابريت. باي) .وفي 
المعارضة السياسية لأنظمة الحكم المطلقة (مثل تور). ففي الولايات المتحدة, 
أغلق نابستر - الرائد في مجال مشاركة الملفات عبر تقانة الاتصال الثنائية - عام 
20 عبر إنذارٍ قضائي يطلب من الشركة منع جميع التعاملات التي تشتمل على مواد 
حكن من. هيع تخويل 99.4 بالمئة :من القواة المحمية: يحقؤوق الملكيه الفكرية. لكن 
المحكمة ردت بأن ذلك ليس 0 بما يكفي). تقدم أجهزة بلاك بيري النقالة 
اتصالاتِ مشفرة وخدمات هاتفية في آن معا. وقد. ادي الشفير الفريد الذئ تقدمة 
لمستحدمقها الى جفلها فرضة للاتهفيذ افع الفباتس فى قبل الكتيوسن الحكومات. 

لن تنذى: الدول الفطفية الكثير من التردد.فن سعيها لححب الانهالات التنائية :أو 
السيطرزة علنها. وسكون على الدول الدموفراظية أن تضرف بقريد كن النادى: 
وقد :سبق لنا أن راينا مقالاً يارزا على ذلك في ته اب :من عام 2011 خلال 
الاضطرابات في المملكة المتحدة؛ حيث احتشد المحتجون البريطانيون مطالبين 
بالعدالة لمارك. دوعان ١ذي.‏ التاسعة والعشترين: :والذى . أصيب» برصاص" الشرظة 
البريظائية :في توتنهام :وقضى إثر ذلك. وبعد ايام علي ذلك تجولت. الجفاهير إلى 
العنف: .مضترمة النيران فى المجلات المحلية وسيازات> النشترظة :وخافلة» واتسثير 
العنف. والسلب عبر البلاد “خلال. اللبالي التالية. ليصل :في النهانة إلى. يزمتغهام 
وبريستول وغيرها من المدن. ونتجصت عن أعمال الشغب هذه خمس وفيات, 


وأضرار في الملكية قدرت بنحو 300 مليون جنيه استرليني (آي 475 مليون دولار), 
وقدر كبير من الاضطراب العام. لقد كان مدى الاضطراب الذي حدث في البلاد, 
والسرعة التي انتشر بهاء مباغتين للشرطة والحكومة. وقد اتهمت أدوات 
الاتصالات, مثل تويتر وفيسبوك وبلاك بيريء تحديداً بأنها أكبر العوامل العملياتية 
التي ساهمت بانتشار أعمال الشغب؛ مما دفع الشرطة العسكرية في توتنهام خلال 
أعمال الشغب إلى توجيه نداءٍ إلى بلاك بيري لإيقاف خدمة التراسل التي تقدمها 
خلال ساعات الليل لمنع المخلين بالأمن من التواصل. وعندما خمدت أعمال العنف, 
أحخين تونق الوزراء البريطاني ديفيد كاميرون البرلمان بأنه يفكر في حجب هذه 
الخدمات كلياً في حالاتٍ معينة؛ خصوصاً "عندما نعلم أن هناك من يتآمر لنشر 
العنف والاضطراب والجريمة". وكان هدفه حسبما قال هو إما "أن يمنح الشرطة 
التقاتة الثئ تمكنها من تعقت الناس على تؤشر أو نتى. يدف أم أو آن يغلقها" (وبعد 
اجتماع مع ممثلي الصناعة, قال كاميرون إن تعاون الصناعة مع السلطة التنفيذية 
كان كآفياً). 

إن أمثلتنا عن المملكة المتحدة تنم عن وجود قلق حقيقي لدى الحكومات. لكن, 

من المهم توضيح أن هذا القلق كان متعلقاً بالتشفير والشبكات الاجتماعية. أما في 
ال . فستجري الاتصالات أيضاً على شبكات ثنائية نقالة, بمعنى أن المواطنين 
ستمكنون :من التواصل من دون. أن يضطروا إلى الاعتماد .على الإشرنت (الأمر 
الذي لم يكن قائماً في المملكة المتحدة). ومن المنطقي أن تقوم كل الدول؛ من 
أقلها ديموقراطية إلى أكثرها ديموقراطية, بمحاربة نمو الاتصالات بين جهاز وجهاز, 
حيث ستذعن. الحكومات: انه فى غياب: القيوذ أو الحقافد التى يمكن استخدامها فى 
الظروف الخاصة. سيصيبح إلقاء القبض على المجرمين والإرهابيين وملاحقتهم 
قانونياً (وغيرها من الفعاليات الشرعية التي تمارسها الشررطة) اضعب بكثين :زنما 
سيصبح التخطيط للجرائم وتنفيذها اهل بكثير. كما ستتحسن قدرة الأفراد على 
نشر 00 لجدوة قدحا وذماً أ فريقة أو مسيئة في النطاق العام من 935 
بينما بن ستخشى نظم الحكم المطلق المعارضين الداخليين لك إذا كانت الحكومات 
إيجاد مزيج من العملة الافتراضية ‏ مع الشبكات مففلة الهوة التن تحفى الفواقه 
تور على تسيل لجال مقابل. تكوينات (ؤشي عملة اقتراضية) متجنبين: السولة 
النقدية والمصارف في آن معاً. وسيستخدم مخترقو حقوق الملكية الشبكات 


عدم نفكر في طريقة مواجهة مثل هذه التحديات, لا يمكننا أن ننظر إلى الأمر 
من منظار الأسود والأبيض, وللسياق دوره هنا. ففي المكسيك على سبيل المثال, 
يُعتبر منتجو المخدرات من بين مستخدمي التشفير مغفل الهوية الأكثر فعالية, 
سواء أحصضل ذلك على الشبكات الثنائية أم عبر الإنترنت. وقد اجتمعنا عام 2011 
ببرونو فيراري ثم بوزير الاقتصاد في البلاد الذي شرح لنا كيف تناضل الحكومة 


المكسيكية من أجل إشراك الشعب في صراعها ضد المنتجين: فالخوف من 
العقوبة 0 لمنع الناس من الإعلام عن الجرائم أو تزويذ التسلظة التنفيذية 
بمعلوماتٍ عن نشاطات المنتجين في أحيائهم, ثهر ياني الفساد وانعدام الثقة بقسم 
الشرطة ليحدٌ أكثر بعد الخيارات المتاحة أمام المواطنين. "من دون إغفال الهوية", 
قال لنا فيراري, "ما من آلية واضحة يستطيع الناس من خلالها أن يثقوا بالشرطة 
ويبلغوا عن الجزائم المرتكبة من قبل منتحى المخدرات, فالإغفال الحقيقي للهوية 
اع جوهري لدفع المواطنين إلى المشاركة في الحل" . أما متتجو الفخدرات: فقد 
كانوا يستخدمون منسيقا الاتصالاث مغفلة الهوية: أي إن إغفال الهوية سيساوي بين 
الفرص المتاحة للطرفين. "والحجج التي يدفع بها لدعم الحد من التشفير مغفل 
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بعد أخذ كل شىء بغين الأعتيار يجد المرع أن التوازن في القوة بين المواطنين 
وحكوماتهم يعتمد على القدر الذي تستطيع الحكومة شراءه وتغذيته وتشغيله من 
تحييزات الفزافية..وقه كرني على الدول ذات. الدنمو قراظيات للم إن ناسل 
للتعاملٍ مع فقدان الخصوصية والسيطرة الناجمين عن ثورة البيانات. لكنها في 
نهاية 'الامر سستحظن. نموا طتين أكثر تمكناء بويتسياسيين. أفصل, ويعقود: اجتماعية 
أقوي لكن معظم_ذول. الغالم:--. لسوة. الحط, - .تكون: إما :غمن :درموفراطية أو 
ديموقراطية شكلياً فقط. وسيكون الأثر النسب.ي للاتصالات (الإيجاب_-ي 
والسليدي.علن المواظنين في.هذه البلدان أعظم ركثير هما ستفهدة فى أماكن 
اخرق 

وعلى المدى البعيد. سيؤدي حضور تقانات الاتصالات إلى تآكل الحكومات 
المستبدة لأن أرجحية نظام مقيد يحجب المعلومات ستتراجع باضطراد مع كل 
حادث محرع. ؛ لأنْ المواطنين سيكونون متمكنين ومسلحين بأجهزة شخصية تدقق 
في الحقائق. بعبارة أخرى, ليس من قبيل المصادفة أن الدول الاستبدادية في يومنا 
هذا تنتمي في معظمها إلى المجتمعات ذات المستوى الأدنى من الاتصالات في 
العالم. إلا أن مثل هذه الأنظمة ستكون قادرةً على المدى القصير على استغلال نمو 
الاتصالات لصالحها كما كانت تستغل القوانين ووسائل الإعلام. إذ يبدي الحكم 
المطلق ن.زعةً إلى تسخير قدرات الاتصالات والبيانات بدلاً من منع تقانة 
المعلومات من باب. الخوف؛ الأمر الذي يمثل. انتقالاً من الاستبذاد الصريخ: إلى 
أشكالٍ أكثر غموضاً من السيطرة يجمعها ويليام ج. دوبسون في كتابه الممتاز 
منحني التعلم عند الدكتاتور. فوفقاً لوصف دوبسون "الدكتاتوريون 
والمستبدون اليوم أكثر تعقيداً ومعرفة وذكاءً مما كانوا عليه ذات بوم. فمع 
مواجهتهم للضغوطات المتزايذة: عمد أكثرهم ذكاءة على. عدم تقسية أنظمتهم 
وتحويلها الى ول تولئشنية , ولم تغلقوا علي اتقستهم إزاء الغالم: بل«قاموا يذلا عن 
ذلك بالتعلم والتأقلم. وقد أدت التحديات التي فرضها تقدم الديموقراطية بالكثير 
من النظم الاستبدادية إلى التجريب والابتكار والمكر". ويحدد دوبسون طرقا كثيرة 


يسلكها الدكتاتوريون الحديثون لتوطيد حكمهم بينما يتظاهرون بالشرعية؛ ومنها 
نظام قضائي شبه مستقل, وبرلمان يوحي شكله الخارجي بأنه منتخكب شعبياء 
وقوانين قضاغة صباعة فصضفاضة يطبق اختباريا: ومشهد من. وشائل الإعلام يشم 
بصحافة معارضة طالما أدرك معارضو النظام أين تقع الحدود غير المسماة. وعلى 
خلاف أنظمة الرجل القوي والدول المنبوذة في الماضي - كما يقول دوبسون - فإن 
الدول المستبدة الحديثة "مشاريع واعية مصطنعة تتطلب حرصاً في بنائها وصقلها 
وتقويتها". 

لكن دوبسون لا يغطي سوى عدد قليل من الحالات التي يدرسها في كتابه, 
ونحن أقل قناعة بأن العصر الرقمي الجديد سيحمل معه مثل هذه الميزات للنظم 
المستبدة. وستحدد طريقة تعامل الدكتاتورات مع الاتصالات إلى حدّ بعيد مستقبلهم 
في العصر الرقمي؛ الجذية: وتحديدا إذا كانت دولهم تركب كن المنافسة على 
الحلبة العالمية لتحقيق من_زلة أو لإجراء الأعمال التجارية. فمركزة السلطة, 
والموازنة الدقيقة للمحسوبيات, والقمع. والمظهر الخارجي للدولة نفسها ستعتمد 
كلها على سيطوة الأنظمة على العالم الافتراضي الذي تعيني فيه شقوبها. 

وكلال عمد .من. الزمن: سيتحول المؤاطنون: المتضلون بالإشزيت في الأنكلفة 
الاستبدادية في العالم من أقلية إلى أكثرية. وهو تحول مقلق بالنسبة إلى الحكام 
المستبدين الساعين إلى البقاء في السلطة. إلا أن بناء مثل هذا النظام القادر على 
مراقبة جميع أشكال الطاقة المعارضة واجواتها لسن مهاد لحويين 'الخظ, فيد 
يتطلب حلولاً شديدة التخصيص؛ و مستشارين مكلفين, وتقانات غير متوفرة على 
نطاق واسع:.:وميالة :ظائلة. إذ 2 إلى أبراج خلوية ومخدمات ومكرفونات, 
إضاقة ‏ إلى مر اكز اناك" كتوة لتكرسن. المعلوقات: وسكون لاا عد من توقر 
برمجيات مخصصة لمعالجة البيانات المجموعة؛ وسيقع تشغيل كل ما سبق على 
والاتضالات توفراً مستمراً وسحيا. قاذ أراد المستيدون.بناء ذولة ‏ مراقبة: فإن ذلك 
سيكلفهم, ونامل أن تتجاوز هذه التكلفة قدرتهم. 

نمة بعض النظم الاتقبداذية التق تعاني شتعوتها الفقرعقي بلاد تتهذ: بالخيرات 
والمعادن وغيرها من الموارد التي يمكن الاتجار بها. ويمكننا تخيل - كما في تجارة 
"السلاح مقابل المعادن" - نمو تبادل "التقانة مقابل المعادن" بين البلدان الفقيرة 
بالتقانة والغنية بالموارد (وغينيا الاستوائية هي أحد الأمثلة) والبلدان الغنية بالتقانة 
والمحتاجة إلى الموارد (والصين مثال واضح على ذلك). ولن يكون النجاح في هذه 
التخازة خليف" الكتير من. الؤول» ونامل أن تكون لك الثى يحالقها التجاح فعلاً غير 
قادرة على إدارة ما لديها وتشغيله على نحو فعال. 

بعها أن توضع البنية التحتية فى نفكانها: ستحتاج الأنظلمة القمعية إلى إذازة سيل 
المعلومات الذي سيجتاحها بمساعدة الحواسب المتفوقة. ففي البلدان ذات العهد 
الطويل بالاتصالات. كان لدى الحكومات الوقت للتأقلم مع أنواع البيانات التي 
ينتجها مواطنوهاءحيت كانت وتيرة انتشان الثقانة وتقدمها متدرجة إلى عد هاء أما 
الأنظمة حزيتة الاتصال: فلن تتستمتع بهذه الرفاقية:.:وستضطر إلى الإسراع إلى 


استغلال بياناتها إذا أرادت تحقيق الفعالية في إدارتها. ولتحقيق هذا الغرض, ستقوم 
ببناء بنوك جا ونه قوية مع قدرات حسابية اسع بكثير من الحاسب الشخصي 
العادى. .وستقوم. .متهراء الترمجيات: التي تتشهل ‏ عمليات الشتقيت؟ في البسانات 
والمراقبة بالزمن الحقيقي اللذين تتوق إليهما. فكل ما يحتاج إليه النظام لبناء 0 
بولسسية ترقمنة موعية علن نعو لا تصدق مقوفر تجاريا النوم, كفا أن الفيونة على 
التصدير لا تحظى بما يكفي من المراقبة والتطبيق. 

عندما يُتَمْ أحد الأنظمة بناء دولة المرافية: بيسازع :هذا النظام إلى تتشاركة ما 
سلا ته النظم الأخرى. فنحن نعلم أن الحكومات المستبدة تتشارك المعلومات 
ااا الحكم 0 العسكري, ومن المنطقي بالتالي أن التركيبة التي 
5 من العيكات بعرض أعمالها زه أمام الحجريات لدو ُصفقات" جديدة. 
جمعها لصالح حكم مستبد, بل المعلومات البيومترية أو 00 الحيو 
والعفائسين. الحيوية هي المعلومات التي يمكن استخدامها لتحدية هونه الأشخاض 
من دون شك عبر صفاتهم الجسدية والحيوية. تعتبر البصمات والصور الفوتوغرافية 
وفحوصات الدي.أن.أيه جميعها أشكالاً شائعة للبيانات الحيوية اليوم. وستفاجاً في 
الفرة القادقة التي ترون فنها يسفافورة حين يطلب فتك جهار الأمن في المظار 
ملء استمارة الجمارك, وتسجيلاً لصوتك؛ فبرمجيات التعرف على الصوت والوجه 
ستتفوق في المستفبك تفوقا كبيرا .على الأشكال» السابقة .من.:حيف الدقة 
والاستخدام, 

تستخدم نظم التعرف على الوجه اليوم كاميرا للتقريب والتركيز على عيني 
الفرد 'وقمه وانفه لتستخرج من ذلك ' 'مصفوفة الملامح"؛ ٠‏ وطي عبارة عن مجموعة 
من الأرقام التي ضف الاي الأساسية في الصورة كقياس المسافة الدقيقة بين 
العينين (تذكر أن الصور الرقمية في النهاية مجرد أرقام). ويمكن إرسال هذه 
الأرقام إلى قاعدة بياناتِ كبيرة للوجوه بحثا عن تطابقات. وقد يرى الكثيرون في 
ذلك ضَوا من الخيال العلمي, والحقيقة هي أن دقة هذه البرمجيات محدودة هُ اليوم 
(فهي محصورةٌ مثلاً بالصورة الملتقطة من الجانب). لكن التقدم في هذا الميدان 
كان لافتاً خلال السنوات الأخيرة. فقد قام فريق في كارنيغي ميلون بالولايات 
المتحدة ة عام 2011 بعرض دراسة بينت أن الجمع بين برمجيات التعرف على الوجوه 

والبيانات المتوفرة مشاعاً على الإنترنت قد يؤدي إلى العثور على عدد 

ضخم من الوجوه بسرعة كبيرة بفضل تقدمات تقنية معينة مثل الحوسبة في 
السحابة. واجرنت في إحدى التجارب مقازتة لصور غير قعروفة الهوبة من مموقع 
للجواعدة حيبت تتمتخدم. الناين غالبا أسماء: وهمية) جع «صور بين حسيابات على 
مواقع الشبكات الاجتماعية التي يمكن الوصول إليها عير محركات البحث (أي إنها لا 
تتطلب تسجيل الدخول), وخرجت بنتائج هامة إحصائياً. فقد لوحظ خلال الدراسة 
أنه لن يكون هكد لارستان أن قوم نهدا التحت يوورا لكق مع :كوسية الستحابة: 


أصبح من الممكن مقارنة ملايين الوجوه خلال بضع ع نواني. وتتحسن الدقة في حال 
الفيمتوك على الجميع عمليا: 

على غزار الكثير من التطورات التقفية تحمل ههذ البيانات البيومتزية الشاماة 
معة علولا منكرة لمشكلات اجشاعية - ساسية حائقة وف الوفت حيقةة يجعل 
لغاب الدكتاتوريات: بسيل. ومقابل كل نظام قمعي يجمغ البيانات 'البيؤمترية لكي 
يتمكن من اضطهاد شعبه على نحو أفضلر سيوضع استثمار مشابه في بلدٍ منفتج 
ومسععر وتخدمي لكن لاسناب مختاعة تماماً. 

يعتبر مشروع بزنافة التطابق الفريذ في: الفقد (بواى:ديى) أكبر مبادرة لتحديد 
الهوية عبر المقاييس الحيوية في العالم. وتطمح الحملة التي أطلقت عام 2009, 
والتي تسمى إجمالاً أدهار (بمعنى الأساس أو الدعم). إلى تزويد كل مواطنٍ هندي 
#رعث فيها شريحة اجاسوين تحنو البيانات المومعرية للشخص؛ 58 فيها بصماته 
ومسوحات قزحية العين. وكان يعتقد أن هذا البرنامج الضخم وسيلةٌ لحل مشكلات 
عدم الكفاءة والفساد والاحتيال المستشرية في النظام القائم الذي أدى تراكم 
التشريفاك فيه إلى ما صل الى عشرين نكل مظلقا هن الموية :ثم |اضدارها من 
قبل مختلف الوكالات المحلية والوطنية. 

يعتقد كثيرون في الهند أن برنامج أدهار - خلال تقدمه - سيساعد المواطنين 
الذين تم إقصاؤهم من المؤسسات الحكومية وشبكات المساعدة. ويمثل أدهار 
بالنسبة إلى الطبقات والقبائل التي تقع تقليديا في أسفل الهرم الاجتماعي - 
الاقتصادي, فرصة لتلقي مساعدات الدولة من سكن حكومي وحصص غذائية؛ وهي 
المتلقين الج ادن كانوا من دون فو أما الاخرون الذين. يواحهون مضاعب في 
ااستكراج تمية: :فل العفال المهاجرين داخليا؛ نستمكون مع برنامج أدهان من 
فتح حساب مصرفي واستخراج رخصة قيادة والتقدم بطلب دعم من الحكومة 
والتصويت ودفع الضرائب. وعند التسجيل في البرنامج. يستطيع الفرد فتح حساب 
الإغانات و الجتاقع المحففة بشهولة 

في نظام سياسي ينخره الفساد السياسي ويتخبط نتيجة حجمه (أقل من 3 
المدروغ واعدا:.ويضمن_ الفور لحضغ الأظطرافق الشررية ‏ إذ 0 المواطنون 
الفقراء والريفيون بهوية. وستصبح نظم الحكومة أكثر فعالية, كما ستصيح جميع 
جواتب الحياة الفدنية زبقا قيها التضويت ودفع الضرائب) اكثر شتفافية وقمولاً. 
لكن, ثمة من يقلل من شأن أدهار, وأولئك الأشخاص يعتيرون البرنامج بأورويلي” 
قدرات ت المراقبة للدولة الهندية على حساب حريات الأفراد وخصوصيتهم (إذ يمكن 


المالية). ويشير أولئك الأشخاص أيضآ إلى أن الهنود ليسوا مضطرين لحيازة بطاقة 
أدهار؛ لأنه لا يحق للوكالات الحكومية المطالبة بها قبل أن تقدم الخدمات. وهذه 
المحاوف. من تظفل الجكومة الهندية .على الخريات» المدمة. هيدنا بالذاكرة الن 
الاعتراضات التي ظهرت على مشروع مشابه في المملكة المتحدة: وهو قانون 
البطاقة الشخصية لعام 2006. (فبعد نصالٍ امتد على مدى سنواتٍ طويلة لتحقيق 
البرنامج, قامت حكومة الائتلاف المنتخبة حديثاً في بريطانيا بشطب الخطة عام 
2220 

أمافئ الهنت: فبيدة أن منافع المشروع تطغى بوعودها على هذه المخاوف. لكن 
حضورها في هذه السجالات يثبت أن الإدراك الشعب.ي أو التخوف الشعب_ي من 
أثر قواعد بيانات المقاييس الحيوية الكبيرة, وما إذا كانت ستخدم في_النهاية 
المواطتين أم الدولة: فوجوة حتى في الدذيموقزاظيات. فما الذي شيحدت إذا عندما 
نبدأ حكومات اقل دتفوقراطية يجمع انات بيورة بالفعل ؟ وقد بيدا الكتين متها 
بذلك منذ اليوم, وذلك عبر جوازات السفر. 

فلن تكون الدول»فى الوحيذة الثن تحاول الخضول على نانات بتوسرية بل 
سيسعى أمراء الحرب وتجار المخدرات والمجموعات الإرهابية بدورهم إلى بناء 
قواعن"الساناضة الننو مويه أو الوضول إليها فيا التفنية عناضن جديدة: ومراقية 
الضحايا' المحتملين: وإيقاء منظماتهم .ذاتها تحت المراقية: :وهنا يتطبق العتظطق 
سه المتعلق بالديكتانوريات: قاذا كان لذيهم ما شاجرون: به بمكنهم الحضول على 
التقانة. 

نظرا للقيمة الاستراتيجية لقواعد بيانات ٠‏ كهذه, يحب أن تكون الأولوية لدى 
الدؤل هن حمانة معلومات: مواطنيها؛ تماما كما؛ تجرين ‏ اسلحة الذمار التتامل. 
فالمكسيك في طريقها حالياً نحو نظام بيانات بيومترية يشمل سكان البلاد؛ بهدف 
تحسين: عقل: الشلطة التتفيذية. ومزاقنة الحدود على .تجو أفضل.. والتعرق على 
المجرمين وكبار تجار المخدرات. لكن اختراق تجار المخدّرات مسبقاً لقطاعات 
واشعه كرت الشرلة.والفو سرناتفه الوظنية 1 حونا حنيقيا من أن تكن طرف 
غير مخول من الوصول إلى البيانات البيومترية الثمينة للشعب “المكسكى بظريقة 
ما. وفي النهاية. ستتمكن جماعةٌ محظورةٌ ما من النجاح في سرقة قاعدة البيانات 
البيومترية أو الحصول عليها من الحكومة بطريقةٍ غير قانونية, وربما لن تستثمر 
الدول بشكلٍ كامل في إجراءات الأمن الكفيلة بحماية هذه المعلومات إلى أن 
يحدث ذلك. 

فسن جنيع المجتيعاف على الخاغة: إلى إنفاء الفانات التنومفية عندة عن 
أيدي مجموعاتٍ معينة, وستبذل جهدها لمنع المواطنين الأفراد من الوصول إليها 
خرف من بيانات 00 ففي الاتحاد الأوروودئ الذى يتباهى عنما 
سلسلة مق قواعة البيانات: البنوفترية: الفستة: يفرض. القاتون. علن الذول 'ذات 
العضوية:"فية ضهان عدم انتهاك حق الفرد :في الخضوصية. وبحب :على الدول 
العضول على مواققة المواطين :تعد إظلاعية على المعلوماثت قبل انمثم ذخال 


معلوفاكهم اللنومكزة إلن القظام تنهاا شرك" المتواظقين كيان عدم الموافقة في 
المستقبل من دون طائلة. وعلى الدول إضافةً إلى ذلك الإصغاء إلى الشكاوى, 
وضعان تعويص: الضحايا وستتفى. الولاناته المتحدة على الارجح قوانين مشبابهة 
نظراً لتقاطع المخاوف المتعلقة بالخصوصية. أما في البلدان القمعية. فمن المرجح 
أن تكون قواعد بياناتٍ كهذه تحت سيطرة ة وزارة الداخلية لصمان ان يكون 
استخدامها الرئيس كأداةٍ بيد الشرطة والقوى الأمنية. وسيتاح لمسؤولي الحكومة 
فى:متل هذه الانظمة أيضا استخدام برمجيات التعرف على الوجه: إضافة إلىبنوك 
بيانات تحتوي المعلومات الشخصية للمواطنين. وطرائق مراقبة بالزمن الحقيقي 
عبر الأجهزة. التقانية للناس. وستجد الشرطة السرية الاجهزة الشخصية في كثير 
من الحالات أكثر قيمةً من السلاح 

غلال حميع. العناقشات التي تفاول الخصوضية: والافن» قلها بطر البيفا مما 
ونتساءل عما يدفع الناس إلى التوتر حيال الإنترنت. فالمواطنون في العالم. سواء 
أكانوا في النظم الففعية ام .فى أكتن المجتمعات ديموقراطية: يحون المخهول 
وقا بخمله فعة من اخطان وازدفات: أو يخشون أن تتشابك حياتهم في عنكبة من 
الغرباء المتواصلين في ما بينهم: وما يحمله ذلك من مجاهيل وأخطار وأزمات. أما 
أولئك المتصلون مسقيقا: والذين يعيشون في 0 مادي وافتراضي, فقد أصبح 
ذلك جزءا من شخصيتهم ومن سلوكهم. ومع اعتيادنا على هذا التغير, ستتعلم أيضا 
أن هذين العالمين لا يُقصي أحدهما الآخر. وإنما يتلقى كلّ منهما تبعات ما يحدث 
في الآخر. 
. وما يتخذ اليوم شكل نقاشاتٍ دقيقة تتناول الأمن والخصوصية سيتوسع ليشمل 
أسئلة عن هوية من يتحكم بالهويات الافتراضية ويؤثر فيها؛ وبالتالي بالمواطنين 
أنفسهم: إذ ستائر الديمقراطيات على نحو مترابة بحكمة الجفاهير ريما لذلك من 
محاسن ومساوئ). وستسعى نظم الحكم المطلق الفقيرة للحصول على الموارد 
الديكتاتؤريات الأغتى بشاء :ذول بوليسية حدية تحكم قيضتها ل ا المواطتين: 
وستستثير هذه التغيرات سلوكياتٍ جديدة وقوانين تعقدمية, لكن تعفيد التقانات ذات 
الضلة: تسجعل المواظتين في مغظم. الحالات يفقدون. الكثير :من الحمانة الت 
يشعرون بها ويعتمد ون عليها اليوم. وستتحدد طريقة تعامل الشعوب والصناعات 
الخاصة :والدذول :مغ التغييرات الوشيكة إلى جد :بعية بالمعابير الاحتفاعية :والاظز 
القانونية والسمات الوطنية الخاصة. 

سننتقل الآن إلى مناقشة كيفية تأثير الاتصالات العالمية على طريقة عمل الدول 
وتفاوضها وتصارعها في ما بينها. فلم تكن الدبلوماسية يوما مثيرةً للاهتمام كما هي 
في العضر الرقمي الجديد. فالدول: التي لظالما لعبت لغبة سياسات التفوذ ضمن 
النظام الدولي. ستجد نفسها رمضطرةً إلى تعديل سياساتها الداخلية والخارجية 
ضعن عالة مادف :وافتراضئ معا ليس من الضرورورة ان تجن فيه مضالحها :ذاتما. 


الفصل الثالث: مستقبل الدول 


ما الذي نتحدث عنه عندما نتحدث عن الإنترنت؟ إن معظم الناس ليس لديهم 
سوى تصورغامض لطريقة عمل الإنترنت, وهذا يكفي في معظم الحالات. فمعظم 
المستخدمين لا يحتاجون إلى فهم البنية الداخلية للإنترنت, أو طريقة عمل 
الموجهات لكي يتمكنوا من مواجهة العالم الشبكي بلا متاعت, لكننا إذا انتقلنا إلى 
مناقشة تأثير سلطة الدولة على الإنترنت وتأثرها بهاء فإن بعض المعرفة: الاساسية 
سيساعد على استيضاح بعض السيناريوهات المحتملة الاك صعوبة هفا ستفياً. 

كما ثم تصورها منذ البذاية: تمثل الانترتت: شبك من الشبكات: أى شبكة ضخمة 
غير مركزية من نظم الحاسب المصممة لنقل المعلومات باستخدام بروتوكولات 
معارب محددة. أنا نما نراة المستخدم العادي رسن هوا تعب تلاليفات على تيل 
المثال) فهي بمثابة الغطاء النباتي والحيواني للإنترنت. فوراء كل ذلك تعمل 
الملاين.من الالات على إرسال .رم البيانات ومعالجتها واستقبالها بسرعة لاتصدق 
غبز كابلاتٍ ألياف ضؤئية ونخاسية. فكل ما نشاهذه على الإنترنت: وأي شيءٍ ننتجة: 
بتعذل. في النهاية إلى بسلسلة .من الارقام التي تجزم معاً وترسل عبر سلسلة مين 
الموكهات: المتوضعة في أماكن مخلفة من العالم: تم يعاد تجميغها على الطزف 
الآخر. كثيراً ما وصفنا الإنترنت بأنها فضاء «غير محكوم وغير قابل للحكم 
دم يمه فهي بكة غير مر كثرية من الارتباطات المتغلية باستمرار. والتي تجعل آبد 
ما ولذ من قبل الحكومة للسيظرة غليها ضريا من العنت: لكن الدول نتضتع بقدر 
هائل من السلطة على آلات الإنترنت العاملة في بلادها. فنظراً للسلطة التي 
تمتلكها الدول على البنية التحتية المادية التي تتطلبها الاتصالات (كأبراج النقل 
والموجهات والمقاسم). فإنها تتحكم أيضاً بنقاط الدخول والخروج والنقاط 
الوسيطة التي تمد بها بيانات الإنترنت. وهي قادرة على الحدٌ من المحتويات, 
والسطرة على الجييز ات لقي تيح للناس باستخداميا. ال شاع ات 
انثرنت منفضلة. قالدول تسيقمدة سلطتها من الاتصالات» .وكذلك المواطنون؛ لكن 
ليس بالطريقة تقيفهاء فتمكين الناسس يأتي مما بتاع لهم الوضول إليه: أما الدول 
فتستقي نفوذها من موقعها كحارس. 

لقد ركرزيا حتى الآن تشكل: رين .على .ما 'تدرحدت. عنوما ينضم علبازانع الستثر 

إلى الإنترنت (أي كيفية امور الإهرنته روا تؤاع الأجهزة الثي سبيستخدهوتها. 
وكيفية تغير حياتهم) لكننا لم نقل بعد كيف ستكون الإنترنت لديهم, أو كيف 
ستستغل الذول أكبن قدر منها في تعاملاتها المادية والافقراضية مع الدول: الأخرى 
ومة شعويها بالذات: وستكون لهذه الكسالة أهمية متزايدة مع اراد تواصل شهوب 
تحتلف في أبجدياتها وفضالحها ومغابير هاء كما أن 5لا طن حكومات هذة الشغوت 
لديها مضالخها وضعاتنها وقوارذها أنضاء وريها كان أهم سؤال سيشقلنا على فد 
الستوات- العثتر القادمة لا يتعلق باستخدام الفمجتمع للإثرنث أو لاه بل. بالتسخة 
التي يستخدمها منها. 


يتافلم المزية .من الدوك مع تواجة برانة اكبر من سكانها على الاخريت: 
ستبذل هذه الدول جهدها للحفاظ على سيطرتها. سواء اكان ذلك داخليا ام على 
الساحة الدولية. وستخرج بعض | الدول من هذا الانتقال إلى العصر الافتراضي وقد 
ازدادت قوة (أي ا أكثر اهنا وتتمتع بمزيد من النفوذ) مستفيدة من تحالفات 
قوية واستخدامات ذكية للطافة الرقمية. بينما سيترتب: على يدول أخرى أن تناضل 
لمحرد مواكية التغيراث التقائية” والناقلع معها محلنا :ودوليا. ومقفه الحدافات 
والتحالقات>والغداوات مع الذول إلى العالح الاكتراضي؛ مضيفة يعدا جديا محيرا 
لنن السياضة التقايدق؛ وستطر إلى الانترنت: في التهاية. بالعديد. من الطرد, 
كتجسنيد لنظرية العلاقات الدولية الكلاسيكية التي تتحدث عن عالم فوضوي لا قيادة 
له وستكن في.ما يلي كيقية استجابة الدول - وفق اعثقادنا - في ما بينها وتجاة 


مواطنيها. 
بلقنة الإنترنت 

كما سبق وقلناء إن كل دولةٍ - وكلٌ مجتمع - في العالم لديها قوانينها الخاصة 
ومعانيرها الثقافية:وسلوكياتها الثى تتقبلها. ومغ دخول القلبارات من البشر الف 


الإنترنت خلال العقد القادم, سيعيد الكثيرون منهم اكتشاف الاستقلال (في الأفكار 
والكلام والحديث), وسيمثل ذلك امتحاناً لهذه الحدود الفاصلة. لكن حكومات هؤلاء 
المستخدمين ستفضل في معظمٍ الأحيان ان يحد هؤلاء المستخدمون أمافوف عالما 
افتراضياً يسمح للقوى الحاكمة بأن تعكس سيطرتها المادية في هذا العالم؛ وهي 
فكرة مقهومة وإن كانت يعاذخة في أساسها, ات ستخاول. كل قولة حتظيم الإشرنت 
وتشكيلها وفقا لصورتها هي. 

تسود الدول - سواء أكانت تلك الديموقراطية منها أم الاستبدادية - ن-زعةٌ إلى 
تسليظ قوانين الغالم العادى على الغاله الافتراضي. فما تعجر الدول: عن ينائة فى 
الواقع. تحاول تفصيله في الفضاء الافتراضي؛ مقصية تلك العناصر من المجتمع 
التي لا تحبذها والمحتويات التي تتعارض مع قوانينها وأية تهديدات 56 تراها. 
وبواخه. مغظم :ممتخدمي الاشرنت في العالم. شكلا عا من اشكال الرقابة زوإن 
كانت تُجمّل بتسميتها فلترة), لكن شكلها الحقيقي يعتمد على سياسات البلد وبنيته 
التحتية التقإنية. وليسِت كل فلترة رقابةَ سياسية, فالبلدان المتقدمة تحجب بشكلٍ 
روسي غهد! منوا ضع من المواف. 

في بعض البلدان, توجد نقاط دخول عديدة للوصول إلى اتصالات الإنترنت 
المطبقة عليها): ينما تود لدان اعوف 58 فيها سوق نفظة: وضول د رود 
خدمة إنترنت 1 واحداثمر عتره - جميع الاتصالات. و الفلترة ' هَ نسبيا 
التحتية, إضافةٌ ةلك الخصوصيات الثقافية, والأهداف من الفلترة. تفسر عملية 
الترقيع في الأنظمة الجارية في العالم اليوم. 

تجحري الفلترة في معظم البلدان على مستوى مزود خدمة الإنترنت. وتضع 


الحكومات عادة قيودآ على موجهات البوابة التي تصل البلاد ومخدمات أسماء 
النطاق (دي.أن.أس) مما يسمح لها إما بحجب الموقع نهائياً (مثل موقع يوتيوب في 
إيران) أو معالجة محتويات الوب عبر "التفتيش العميق في الحزمة". فمع التفتيش 
البيانات التي تمر بهء والبحث عن كلمات ممنوعة أو أشياء مشابهة داخل الحزمة 
(استخدام برمجيات تحليل الرأي لفرز إلعبارات السلبية التي تتناول سياسيين على 
سبيل المثال): لتغمد إلى خجبها لاحقاً. وكلتا التقنيتين: لا تعتبيران شهلتين: حيث 
يستطيع المستخدمون الوصول إلى المواقع المحجوبة باستخدام تقانات التحايل 
مثل مخدمات البروكسي (التي تخدع الموجهات). أو باستخدام بروتوكولات تشفير 
أتنش.تي.تي.ب-ي.أس التي. تمكن من إجراء اتصالات إنتزنت خاصة لا يمكن. لأي 
شخص قراءتهاء نظرياً على الأقل, باستثناء حاسبك وموقع الوب الذي تتصفحه. أما 
التفنيش. العميق. في الحزمة: فنادراً ما يتمكن. من النقاط كل حالات المحتويات 
الممتوعة. وستمر الذول الأكثر تطوراً من ناحية الرقابة في بناء مثل هذه النظم, 
وستن_زل بأولئك الذين يحاولون الالتفاف عليها عقوبات صارمة. 

فعقدما' بدأ المختصون بالتقانة: بملاحظة ضعي. الدول. إلن.. تشرنة» تقوذها 
وإسقاطه على الإنترنت, حذر بعضهم . حيث تؤدي الفلترة 
5528 0 الشبكات التابعة للدول لويد" 50 ستتمزق ل الوب العالمية 
وتتشظى, وسرعان ما ستصبح هناك _ وهلم جراء 
نيشكون ! لكل إنترنت تابعة لدولة ما ا الوطنية” ولسيكون ا تدفق 
المعلومات ضمن البلدان, وليس في ما بينهاء وذلك نتيجة الفلترة واللغة, بل وحتى 
في نطاقاتهم الثقافية عندما يكونون على الإنترنث' ليس نتيجة للرقابة بقدر ما هو 
ايضا مع وجو خارية السبكة التي تخزن المحتويات موقن على مركز يبانات مخلي 
مما يزيد سرعة وصول المستخدمين إلى المحتويات زيادة كبيرة). وهطهي عملية 
بالكاد سيدركها لمكن ص اليداية: لكنها سرعان ما ستتبلور مع الوقت 

إن المرخلة. الأولى.من هذه العهلية: أي الفلترة العدوانية التمييزية, جاريةٌ اليوم 
على قدم وساقء ومن المرجح جداً أن يحدث السيناريو السابق بشكل معدل, لكن 
درجته ستتحدد بشكلٍ كبير بما سيحدث خلال العقد القادم مع اتصال دول جديدة, 
أي حسب المسار الذي ستختاره تلك الدول؛ ووفقاً لمن يناهضها أو يتعاون معهاء أو 
وفقاً للمبادئ التي يبدو أنها تسترشد بها. وللتوسع في هذه التنويعات, سنلقي نظرة 
على الأساليب المختلفة للفلترة المطبقة في العالم اليوم, وقد استطعنا التعرف 
على ثلاثة نماذج منها على الأقل: الأسلوب الفاضح, والأسلوب الخجول, والأسلوب 
المقنول نعناسا وتقاقيا. 


لإاتقضد هنا عات الإتراننت» قالإقرانيت تستخدم قانة بروتوكولاك: الإشتريت 
نفسهاء لكنها محصورة بشبكة تقع داخل حدود منظمة أو منطقة محلية, وهطي 
ليست شبكة من. شبكات أخرى: وغالباً ما تكون شبكات الإنتزانيت التجارية مخصنة 
د الوصو الخارجي عر المخوك عير جدران ثارية أو غيرها :من. الأليات. الت 
تطيق على البواية 

للجذا بالاسلوب الفاضم" ا تعفن الضين اكن البلدان السقلترة المعلؤ هات قن 
الغالم .قعالية .وحفابية: فثمة متصات تمع ستعية: هائلة فى. مناطق: أخرق. من 
الغالم متل :فرسييوك وذ امتلن وتو رترت محجو .2 برفقها هر قبل الخكو مف الصيثية. 
وثمة مصطلحات بعينها. مثل فالون غونغ (وهو اسم مجموعة روحية ممنوعة في 
الصين مرتبطة بأحد أجنحة المعارضة) نجدها ببساطة غائبةٌ في الفضاء العام 
الافراضى للبلات بعد أن أضنحت صحية الرقانة الرسشعفة :أو الزقابة الذاية واسعة 
الأمشان:فعلف الإسرتت. الصينية 'لن تتمكن من إبجاد معلومات عن مواضيع جحساتة 
قافا امثل اختجاجات تساحة ثباناتمن أو آنه معلوقات فد :تحرج القيادة السياسية 
الصينية؛ كحركة الحقوق. التيبيتية والدالايلاقاء أو أبة محتويات .متعلقة بحقوق 
الإنسان. والإضلاخ السياسي. أو مواضيع الشيادة. :فعندما ,يتعلق الأمر .بأخد هذه 
المواضيع, تقع حتى أشهر منافذ الأخبار الغربية ضحيةٌ للرقابة. فقد حجبت أخبار 
الثروة الطائلة التي تمتلكها عائلة شي جين :بيتغ الذي كان يومها نائبا للريننن زوجو 
الرئيس اليوم). وبعد ذلك باريقة أشهن كان على نيويورك تايمن أن تواجه عصيرا 
مشابها بعد نشرها قصة مشابهة حول جين وين جياباو رئيس الوزراء في ذلك 
الحين,. وليس .من. الففاجئة. أن أية: معلومات: تتناول أدوات. التقاف. على الرقابة 
محجوبة بدورهاء وقد أدركنا مدى شمول سلطات الرقابة الصينية ودقتها بعد زيارة 
إشكالية لرئيس إدارة غوغل إيريك إلى بكين عام 2011: حين اختفت جميع الآثار 
التي تشير إلى زبازاتد من الإنترنت الصينية:.بيتها كانت تخطية وسائل الإعلام للرحلة 
لاتزال موجودةً ومتاحةً في كل مكان آخر. 

بفى .هذه الرقاية بالسبة للمستخدم ‏ الضنمن العادق عدن ملحوظة. فمن :دون 
معرفة سابقة بالأحداث أو الأفكار ستبدو هذه الأخيرة وكأتها غير موجودة أصلاً. وما 
يعقد الأمر أكثر بعد هو أن الحكومة الصينية لإا تترفع عن إبداء قدر أكبر من المبادرة 
حين يتعلق الأمر بمحتوى الإنترنت: إذ يقترح أحد تقديرات عام 2010 أن المسؤولين 
الصيتييق, قد :وظعوا.قراية 500 ألف"مغلق. على :الاشرنت" لكتانة مداخلات تمجه 
زؤساءهم: في الحكومة.والجرزب.الشيوعي" رغاليا .ها.يذعى: مل هذا التشاظ 
بالتعشيب الصناعى؛ أى المشاركة الفزيقة للقواعد الشعيية: وهو تكتيك تشائع بين 
شركات العلاقات العامة ووكالات الإعلان والحملات الانتخابية حول العالم). 

لا تقزدة القياذة: الضينية. قي الدفاع -عن سياشنات: البرفابة الصارمة الفئ تقنعها: 
ففي تقرير حكومي رسمي أاصدر عام 2010 تسمي الحكومة الإنترنت "تبلور 
الحكقة الشرعة ": بينها نضرع :يان لدف الصين "من القوانين والتشريعات ها :يحظطر 
صراجة: انسار المعلومات ذات الفحنونات الثى نمنيث نسلطة الدولة: أو تقوعة 


الوحدة الوظنية: اف تفهك ,شرف لاه او مضالحها"- فالجدار التاري: الصيين 
العظيم. وهو الاسم الذي تعرف به مجموعة أدوات الحجب التي تستخدمها الدولة, 
لت سوى حارس علق بننة الدولة الضينية. "تحخضع الاشرنت على الأراضي الضينية 
للسلطة القضائية التي تمثل السيادة الصينية, وسيادة الصين في الإنترنت يجب أن 
تحترم :وتخمى". هذه الطريقة: التي لا تعرف الخجل أو الاعتذار في تطبيق. الرقابة 
نستجتدب بشكل طبيعي الدول: ذات الزدرعات التسلطية القوية: إضافة الك الدول 
دات السفوب المتحاستة او الحسانية علن حو عاض راي الشعوتة الي يدن 
من قرو المعلوماك الجارجده غلبن العبمقوف العاطفي): 

نأتي الآن إلى مفلتري الإنترنت الخجولين, فقد اتبعت تركيا أسلوباً أكثر مكراً 
فقارنة :تالصين: تل إنهما. أبردث. بشرعة فى الاتتحانة: المطالب» الشحية : باخرية 
الإنترنت, لكنها مع ذلك مستمرة في تطبيق سياسات رقابية على الإنترنت مع قدر 
كبير من التعمية. وقد كانت للحكومة التركية علاقةٌ صعبة مع انفتاح الإنترنت, فهي 
الادروس تسن السسجل الحصول على لخاد الريك عبر مفلترة أبدا في تر كا 
(وهو فرق هام بين تركيا والبلدان الغربية). حيث تعرّض موقع يوتيوب للحجب من 
قبل السلظات التركية لاكثر مح عامين بعد رفض الشركة إزالة ‏ فيدتوهات: اذى 
المبهؤولون. الأتراك. أنها ستيه «ضورد مؤسسن البلاد. مصطفي: كمال أتاتورك 
(وانصياعاً لقانون يعود لعام 1951 تجرم آبة اهاتة عليه لاتاتورك: وافق يوتيوب على 
ححب الفيديوفات عن الحمهوز التركي. لكن الحكومة كانت تريد إزالتها من الختصة 
على مستوى العالغ ):وإذ] كان هذا الحجب ححا للغاية,: فإن. الرقابة. التي ثليه كانت 
أكثر كتمانا: فقد حجب نحو 8000 موقع وب في تركيا من دون أي إشعار علني أ 
تأكيدٍ رسمي من الحكومة. 

سب الممودح الححول ووه السكوفانه القن تافل التحديق 1وو تن ناكد 

300 ومحاوفاقتضان: الدى شهوتها . لكن الحكوقه يجين بيع هذا المسما ره قد 
تتحول بتفسها إلى. عَدَوَ إذا بالغت في مضيها فيه: أو إذا اتكشفت. آليات مكائدها. 
ولنأحذ-هنا مثالا حدينا من تركياء :قفي عام :2011 أعلبة: الحكومة سناسة فلترة 
جديدة للإنترنت على مستوى اليلاد تعتمد على نظام رباعي الطيقات للرقابة يسمع 
ا ال الدع لاس د سس السلجري العالك لين الحا 
المسنوى المعياري): وقآلت هيثة تقانات الاتضالات والمعلومات. (المعروفة بالتركية 
بحروفها الأولى بدي.تي.كي) إن الغرض من هذا البرنامج هو حماية القاصرين, 
ووعذت بأن من نيجار المستوى المعيارك فلن يخضع لاه رفانة: لكن الكثير من 
السسككى سج ارك اليد فى فجال السنافيد اخر ضر عل للك ل إن 
الخطة ولدت معارضة شعبية دفعت الآلاف إلى الن-زول إلى الشوارع في أكثر من 
تلائين مديعة فى إنحاء: البلاد اختجاغ] على التغييرات المقترجة. 

وعد تعرضها لصعوظاك: تراجعيف الحكومه عن خطتها: مقية:في النها نه فلتزنن 
فقط للمحتويات: مستوى 1 ومستوى ٠»‏ يمكن للمستخدم اختيار 


أحدهما وفق رغبته. لكن الجدل لم ينته هناء فقد أفادت مجموعات حريات الإعلام 
بأن الاختبارات التي أجرتها على نظام الرقابة كشفت عن وجود إطار فلترة أكثر 
تشدداً مما أقرت به الهيئة. فإضافة إلى المصطلحات المتوقع حجبهاء والمتعلقة 
بالمحتويات الإباحية أو العنيفة. وجدت المجموعات أن مواقع أخبار عادية, 
ومحتويات متخرر وانقا فا ا ري وكلمات مفتاحية مرتبطة بالأقلية الكردية, كانت 
حفيعها فحكوه قهن؟ النظام الجديد: ويقو لض الناسطين: إن حب معلوماك 
عن المنظمات الانفصالية الكردية تحت فلتر مستوى دليل على سوء نية 
الدولة؛ وقد أطلقت مجموعةمراقبة -وشائل الإعلام العالمية: 
على السياسة التركية تستمية””الرقابة من البات الخلفي": 

واستجابت الحكومة التركية لبعض المخاوف الشعبية خيال النظام الجديد. لكن 
الشفافية المتوفرة حول المحتويات الخاضعة للرقابة ضمن هذه السياسات ضثيلة, 
إن:وجدت: لذا لا ببقى على الحكومة تثوئ أن 'تنتظر لحظة الرد عتدما'تبد] تذمراك 
كهذه بالظهورعيين المواظين: فالنقونذع الخجول الغلترة الإترفت يجمع بين قدرة 
الحكومة على تفادي المحاسبة وبين استعدادها لاتخاذ إجراءات بناءة عندما تتصاعد 
الضغوطات. وهو أسلوب مغر بالنسبة إلى البلدان ذات المجتمعات المدنية النامية 
التي :تكون: المؤستينات الحكومية :فيها قوبة ايضاً. أو بالتسية إلى الحكومات التي لا 
تتمتع بقواعد دعم يعتمد عليهاء لكنها تجمع بين يديها ما يكفي من السلطة لاتخاذ 
قرارات من جانب واحد كهذه. 5 2 

أما الأسلوب الثالث للفلترة. وهو الأسلوب المقبول سياسياً وثقافياً فتتنوع 
الدول: التي تطبقه...فن: كوريا الجنوبية إلى آلمانيا ومالبزيا. وهو :يتحضر بالفلثرة 
الانتقائية المحدودة لمحتويات بعينها بناء على سنن قانونية, من دون محاولة إخفاء 
الزقاية أو دوافعها .وقد تدم بعض. التاشرين. .من :بين السكان...لكن غالنية 
المواطنين تتفق في معظم الأحيان مع سياسات الفلترة لأسباب تتعلق بالأمن 
والحالخ العام:.قفي كوزيا الجثويية على سميل الفثال: يجدم فانون الآمن' القومي 
ضراجة الثعيق العلنى عن “الذغم.. لكورا بالنتضالنه ‏ فى: الفضاءين . العادىق 
والافتراضي. وتعمل حكومة كوريا الجنوبية على فلترة محيتوى الإنترنت بانتظام من 
المحتويات العائدة لجارتها الشمالية. وفي عام 2010 أفيد عن حجب الحكومة 
حوالى أربعين موقع وب مرتبطاً بالنظام الكوري الشمالي أو داعماً له. وإغلاقها 
ل ل 

من أربعين الت مد جلة عد ونه مناه ره لكور ال قال 

وفىئ المانيا'.قوانين؛ قوية 'لمكافحة خطات الكراهية تعقين إنكان: الهو لوكوست 
والخطاب النازي الجديد خروجاً على القانون. لذلك تعمل الحكومة على حجب 
مواقع الوب التي تعبر عن مثل هذه المواقف في ألمانيا. وفي ماليزياء وعلى الرغم 
من .قظعها الوعوز المواطنيها بعدم 'تطبيق أيه رفابة علق الإنترتك (وصل بها الامر 
إلى تشريع ذلك في قانون الضمانات). تم فجأةَ حجب الوصول إلى مواقع لمشاركة 
الملفات - مثل ميغا.ابلود وبايريت.باي - عام 2011 بحجّة أن هذه المواقع تنتهك 


قانونآ آخر هو قانون حقوق الملكية الفكرية للبلاد العائد لعام 1987. ودافعت لجنة 
الاتصالات والوسائط المتعددة الماليزية في بيانٍ لها عن هذه الخطوة قائلة إن 
"الافقتال للقوامن جيه آلا تقسسر على آنه رفابة ".وهو "ما يلف معه الكتير مق 
الماليزيين: لكن الحجب يقن فقيولا بسياننننا وقاتونيا. 

من بين هذه النماذجح الثلاثة, سيتمنى الناشطون أن يكون النموذج الثالث هو 
المعيار السائد بين الدول في العالم, لكن ذلك يبدو مستبعداً. فالبلدان ذات 
الشعوب الناشطة والمطلعة في وحدها المضطرة لأن تكون بهذه الشفافية 
والتقيد:- وبما أن +فعظم الحكومات ستتخد .فقتل .هذة ‏ القزارات: قبل: أن نضيه 
مواطنوها على اتصال تام, فلن يكون لديها دافعٌ كبير للترويج على نحو فعال لهذا 
النوع من الإنترنت الحرة والمنفتحة الذي نراه في بلدان "النموذج المقبول 
سياسيا 

ستحافظ النزعات التي نشهدها اليوم على اتجاهاتها بطرق يمكن توقع 
معظهها على نحو معقول. إذ ستشعر الحكومات: بأنها تخوض هع ركه خاسرة :ضد 
الإنترنت التي لا تنفك تتغير وتستنسخ محتوياتها. وسيزداد دور البلقنة نظراً إلى 
كوتها الثة مفضلة لمواحهة هذا التحدى:.وستكون” المرجلة التالية:فى“هذة العملية 
بالتسبة. للكثير من الدول: هي. التخرير التعاوني.. حيث ستقوم. الدولة بتشكيل 
مجموعات ذات مصلحة لتتعاون معاً على تحرير الوب؛ بناءً على سياسات جغرافية 
أو قيم مشتركة. وسيكون الحراك التعاوني (سواء أكان في العالم المادي أم 
الافتراضي) حركةً منطقية بالنسبة لكثير من الدول التي تعوزها الموارد أو تعجز عن 
الوصول إلى مناطق واسعة أو السيطرة عليها. وحتى مع البلقنة. سيبقى الفضاء 
السايبري ميداناً أوسع من أن تتم تغطيته. فتماماً كما تزيد بعض الدول الموارد 
العسكرية لدولٍ أخرى لضمان أمن قدر أكبر من الأرض الفيزيائية. كذلك ستشكل 
الدول تحالفاتٍ للتحكم بمزيد من المساحات الافتراضية. وستجد الدول الكبرى في 
التعاون شرعنةً لمحاولات الفلترة التي تقوم بهاء وتحويلاً لأنظار غير مرغوب فيها 
(العذر القائل "انظرء هناك آخرون يقومون بذلك أيضاً "). وستجد الدول الصغرى في 
التحالفات ضمن هذه الخطوط طريقةً رخيصةً للتقرب من اللاعبين الكبار ولتحقيق 
مكاسيه من المهارات: التفنية. المفيدة والسيعات الثى قد تجتاج إلبها :في أوظاتها 
بالوقت نفسه. 

قد يبدأ التحرير التعاوني مع بعض الاتفاقيات الثقافية البسيطة أو العداوات 
المشتركة بين الدول؛ فينتج على سبيل المثال عن وجود أقليات دينية لا تحبها هذه 
الدول: أو عن نظرتها إلى أجزاء أخرى من العالم أو موقفها الثقافي من شخصياتٍ 
تاريخية مثل فلاديمير لينين: وماوتسي تونغ, . ومصطفى كمال ناقور لك وفي العالم 
الافتراضي. ستشكل الحساسيات الثقافية أو العرقية المشتركة قوة تجاذبٍ بين 
الدولء ؛ بما فيها دولٌ ربما ما كانت لتتقارب لولا هذه الحساسيات. وسيكون احتمال 
مشاركة الدول الكبرى في ذلك أقل من احتمال مشاركة الصغيرة منها (فهي تتمتع 
ا بالقدرات التقنية). أي إننا سنكون أمام أسطولٍ من دول أصغر حجماً 
تستجمع مواردها معا.ء وتجد هذه الطريقة مفيدة. فإذا طفح كيل إحدى الدول 


الأعضاة:-فىرايظة الذول 'المتسفلة ٠:‏ ودى" إتحاة جنع :دول الاتحات السوفيييق 
السائق > من إصرار مويتكو على توح الف الروسية كن المبطفة بيشها النفاون 
على تطبيق الزقابة على المجتويات ذات اللقة الروسية كلها فى شبكات الإقريت 
الوطنية لذيهالتحدٌ بالتالي. بالكامل من وضول روسيا إلى مواطنيها. 
من المرجح أن تكون الإيديولوجيا والأخلاقيات الدينية هي المحرك الأقوى لمثل 
د عاد وفي تمثل منذ اليوم؛ أقوق دواقع الرقابة. فتخيل ما سيحذت لو 
شكلت مجموعةٌ من الدول المحافظة جداً تحالفاً شبكياً يقوم على قيمها المشتركة 
وحاخاتها الاستراتيجية :وقررت أن تبني "شبكة ونث تسجم معقيمها". مغ أن :شبكة 
الوب هذه ستكون جزءاً من الإنترنت الكبرى على أية حال, إِلأّ أنها ستصبح المصدر 
الرئيش للمعلومات والأخبار والثارتة والتشاظ بالنستية للمواظين المفيمين في 
هذه البلدان. وإذا كان تطور الإنترنت وانتشارها قد تحدّدا على مدى سنواتٍ إلى حدّ 
بعيد بالمعيار الذي يتخذ الإنكليزية لغة وحيدة له, فإن التحقيق المسسمن لأسماء 
النطاق الدولية التي تسمح باستخدام أسماء نطاقات مكتوبة بأحرف غير رومانية 
والوصول إليها (مثل ما://اختبار.مثال) سيغير هذا الواقع. وسيكون إنشاء شبكة 
الوب؛ بل وأي إنترنت مؤممة, أكثر إمكانية إذا اسعطاء ‏ مستخدموها الوضول إلى 
ا ا ونه لوواش م6 مارك قنهاا اوشو سما 
تطويرهاء أن تكون محابية للشريعة, ٠‏ فتبدو فيها التجارة الإلكترونية والصيرفة 
الإلكترونية مختلفة؛ حيث لا يسمح فيها لأحدٍ بأخذ فائدة. وقد تراقب الشرطة الدينية 
الأحاديث التي تجري على الشبكة, وتتعاون مع القوى التنفيذية المحلية للإبلاغ عن 
الخروقات: ورنما تجذ الأقليات الإثنية والدينية نفسها خاضعةٌ لرقابة مشذدة أو قيود 
صارمة: أو حتئ إلى الاقضاء, نتختلف ضمن:هذا السيقاريو إمكانية التفاف مواظطن 
فحلي غارف بالتقانة على هذه الإشرنت: للوضول إلى يسكة الوب العالقية وففا 
للبلد الذي يعيش فيه. فربما لا تكون موريتانيا راغبةً أو قادرةً على إيقافه؛ أما الدول 
الأكثر تطوراً وقدرة فستكون قادرة على ذلك على الأرجح. من جهةٍ أخرىء, إذا 
شحرت الحكومة الموريتاتيه بالقلق من تجاور:مستخدميها شبكه الوب الحديئة: فلا 
شك .في أن أحد«شركائها الرقفيين: الخدد سيتمكن: .من مساعدتها .على إعلاء 
السياج. وضمن إطار تحالفات التحرير التعاونيء ستسمح الدول الأقل ارتياباً 
الاختباري. فى التلفار)؛مراهنة على ال ل لس وات أماناً 
والمفصلة على نحو خاص, بدلاً من أن تعتمد على القوة وحدها. 
محتويات الوب. ويحدث مثل هذا التعاون عادة عندما تكون لديمقراطية ضعيفة 
جارة مستبدة أقوى تجبرها على القبول بتنازلات في العالم الرقمي؛ على غرار تلك 
التي تقوم. بها في الغالم الحقيقي..وستكون هذة إحدى: الحالات النادزة التي يلعب 
فيها القرب المادي دورا مؤثرا في الشؤون الافتراضية. فمنغوليا على سبيل المثال 
ديمقراطية .فته لذيها |تبريت_ شيحهه لننها محضورة بين .روشيا والصين: وَقها 


بلدان كبيران, لكل منهما سياساته الخاصة في تقييد الإنترنت. وقد شرح لنا رئيس 
الوزراء المتغولي السابق, سوخباتار باتبولد, كيق أنه يرغب لمنغوليا - مثلها مل أي 
يده سانيا لج ل البد حل فى ويه 'إننا يحرم حق كل بلد فى سلوك 
طريقة الخاض .فى التتمية ”.فول 'ونحن :تدركه الميافة الث يحية أن بنأي .يها 
بأنفيسنا عن مواضيع تيبيت وتايوان اللتين لا تتندخلان في شؤوننا. وهذا ما ينطبق 
أيضاً على روسيا التي يربطنا بها عهد طويل من العلاقات". 

من الأسهل في العالم المادي الحفاظ على موقف حيادي يقوم على عدم 
التدخل. أيّا العالم الافتراضي فيعقّد هذا النموذج إلى حد بعيد لأن الناس هم الذين 
يحكمون النشاطات على الشبكة. والناس المتعاطفون مع المجموعات المعارضة 
والأقليات الإثنية في الصين وروسيا سيجدون في منغوليا مكاناً مثالياً للتجمع. فقد 
بلجا إنضاد.متعرودى ا وتعور أو تحت أو الشيشان إلى استخدام فضاء الإنترنت 
المنغولي كقاعدة للتعبئة وشن الحملات الشبكية وبناء الحركات الافتراضية 
وعندهاء نجه الحكومة المتفوله يها لز شلك عرص امتقو ظات صقت ور يميه 
ولنس غلى. الضعيد الدبلوماسي:فقط؛ ٠فبنتها‏ التختية: الوطنية البسحة .مصممة 
للصمود في وجه هجوم سايبري من أي من الجارتين. وسعياً لإرضاء جارتيها 
والحفاظ على سيادتها المادية والافتراضية, قد تجد منغوليا أنه من الضروري 
الاتضياع: إلى الإملاءاث» الصينية: أو الردوسية: وقلعرة محتويات الإثثرتت: الفرتيطة 
بالمواضيع الإشكالية. وسيكون الخاسرون من هذا التنازل هم المنغوليون الذين 
ستسرق منهم حريتهم الشبكية بسبب قوى اجنبية انانية مشاكسة. 

لن تسعى جميع الدول إلى التعاون مع غيرها خلال عملية البلقنة, لكن النتيجة 
النهائية ستكون نفسها؛ خليطاً من المصالح الوطنية والحدود الافتراضية. فالتوجه 
نحو منصات معولمة مثل الفيسبوك وغوغل يولد نظاماً للتقانة أكثر قابليةٌ للانتشار؛ 
مما بعتن توزيغا على تطاق: أؤنتع لأدوات الهتدسة التي تسفح للناسش باستحدافها 
لبناء بناهم الشبكية الخاصة. ومن دون تشريعات من الدولة تكبت الابتكار, سين-زع 
هذا '“التمو.' إلى التسارع: تسارعا ٠‏ كثيرا.'فخلال. الفراجل. الأولت» .لن -بذرك 
المستخدمون أنه قد أصبحوا على إنترنت تخص بلدا آخر نتيجة شفافية هذه 
التجربة كما هي اليوم, لكن مع انكباب الدول على شق طريقها نحو الاستقلالية في 

لحن هد انالا سيا إن طول 5 بدأ على شكل وب عالمية سيبدأ ناتخاة مظور 
أكثر شبهاً بالعالم نفسه؛ أي إنه سيعحٌ بالانقسامات الداخلية والمصالح المتضاربة. 
وسيظهر شكل ما من تأشيرة الدخول على الإنترنت, تكون سريعة وإلكترونية, 
كوسيلة لاحتواء ذف الفغلومات :في كلا الاتجافين: حيث يطلب من المستخدمين 
التسجيل والموافقة على شروط معينة للوصول إلى الإنترنت الحابية بالبلد. فإذا 
قروت الصين: أنه يتوب على حميع الكاركيين أن تكون: بحورنهم قبن للوضول: إلى 
الإشرتت الصينية: كسيكون لذلك ار باله على مشاركة المواطنين وغلى. العملياث 
التجارية الدولية والتقازير الاستقصانية. .وهو ها يذكر > الى جانت: القيؤد الداخلية 


المفروضة على الإنترنت - بمكافئ القرن الحادي والعشرين للساكوكو (البلد 
المقفل) الياباني الشهيرء وهو سياسة عزلٍ شبه تام تمٌّ تبنيها في القرن السابع 
عشر. 

قد تطبق بعض الدول شروط تأشيرة الدخول كأداةٍ لمراقبة الزوار الدوليين, 
وكإجراء مدر للدخل في الوقت نفسه. حيث ستفرض رسومٌ بسيطة ليا عند دخول 
الفضاء الافتراضي للبلاد. بينما تفرض رسومٌ أعلى إذا انتهك الشخص خلال 
نشاطاتة الشبكية (التي تستسعها الحكومة بواسطظة الكوكيز وأدوات أخرى) تروط 
الغيرا. وشتظهر تاشيرات» الدخول: الاقتراضية كاستجابة: لتهديدات. أمنية. متعلقة 
بهجوماتٍ سايبرية. فإذا كان عنوانك على الإنترنت قادماً من بلد مدرج على اللائحة 
السوداء, فإنك ستواجه حواجز أعلى, ومراقبةٌ أشد. 

إلا'أن ذولاً أخرى .سلجا إلى الاستعراض أمام العالمه وستحكم عن تطيق 
التأشيرات لإظهاز التراهها تقبدا البيانات المفتوجة. ولتشجيع دول أخرزى على أن 
تحذو حذوها. ففي عام 2010 امك تشيلي أول بلدٍ في العالم يصادق على قانون 
تمن 'خيادية الشبكة وضفحث بذلك, ومع وجود خوالى نضف: سكاتن نيلت البالة 
عددهم 17 مليوناً على الشبكة, ومع استمرار البلاد في تطوير بنيتها التحتية التقانية, 
لآاشك في أن تصريحات: علنتة كهذة تتحبب تشيلن: لدى حكومات أخرف:تسائدها 
في سياساتها الاستشرافية في مجال الاتصالات. وستفضل البلدان الواقفة على 
عتبة الإنترنت النموذج التشيلي على غيره. فقد يطلب منها التوقيع مع بلدان أخرى, 
تريد بناء علاقات تجارية تعتمد على منصات تجارة إلكترونية أو منصات مشابهة 
معهاء على تعهدات بعدم إلزام المستخدمين بتأشيرة الدخول: في ما يشبه تطبيق 
اتفاقية شينغين (المنطقة الخالية من الحدود في أوروبا) في العالم الافتراضي. 

صمن شروط كهذه, ٠‏ سيشهد العالم أول طلب لجوء على الإنترنت. فالمعارض 
الذي لا يستطيع أن يعيش بحرية مع إنترنت استبدادية, ولا يسمح له بولوج شبكات 
إنترنت تعود إلى بلدان أخرى. سيسعى للحصول على لجوء مادي في بلد آخر 
للوصول إلي الحرية الافتراضية على الإنترنت الخاصة بهذا البلد. وقد يكون ثمة 
شكل من أشكال اللجوء الافقراضي المؤقس حرف تقدة: 'البلة ‏ الخصيف خدقة 
بروكسي متطورة وأدوات التعاق 0 للمعارض بالاتضال بالخارج. وقد يكون 
المادى: فو إشارة الى التقة .من دون 0 الكامل. وسيمثل اللجوء الافتراضي 
في هذه الحالة طبقة حماية إضافية ريثما تصل قضية اللجوء المادي إلي المحاكم. 

لكن اللجوء الافتراضي رع يكتب له النجاح إذا حدث التصعيد الأخير المتمثل 
نظام أنتماء تطاق يديل (دى:إن:إسن): أو جتن بالتائير على التظام. القاثم تأتيراً 
عنيفاً وشاملاً حيث يتم تقديم مصالح الدولة. فالإنترنت كما نعرفها اليوم تستخدم 
نظام أسماء النطاق لمقابلة الحواسب والأجهزة مع موارد البيانات الموافقة, وذلك 
ترجمة: .عتاويق 'الادرتت زوفي غيازة عن" أرقام) الى أسقاء" قابلة “للقراءة 
وبالعكس. وتقوم متانة الإنترنت على اعتماد جميع الحواسب والشبكات للجذر 
الرسمي لنظام أسماء النطاق (الذي تقوم على تشغيله هيئة الإنترنت. للأسماء 


والأرقام المفخصصة: أو إيكان): والذق يحتوى على جميع نظاقات القمة التي تظهر 
في لاحقات عناوين الوب (260. ,تامع. ,تال وغيرها). 

إلا أنه ئمة جذور بديلة لنظام نطاق الاسماء (وهي موجودة على التوازي مع 
الإهرنتك من .دون أن تكون. مرتبطة نهااد.وئمة اعتفاد سائد في الدواتن التقنية أن 
ابتكار نظام أسماء نطاق بديل يعارض كل ما تمثله الإنترنت وما بنيت لتحقيقه؛ أي 
التبادل الحر للمعلومات. وصحية أن ايه حكومة لم تتمكن عن الآن: من التوضل 
إلى نظام بديلة: إلا أنها إذا نجحت: في تحقيق ذلك بالفعل فستثمكن من. فصل 
شعبها فعلاً عن الإنترنت العالمية لتستبدلها بمجرد شبكة إنترانيت وطنية مغلقة؛ 
الأمر الذى. يستلزم. .من الناحية. التقنية إسغاء بوابة :خاظة للرقانة بين البلة ويقية 
العالم, مع الاستعانة بوكيل (بروكسي) بشري يسهل عمليات نقل البيانات الخارجية 
عندها: يكون ذلك..ضرور ا كما.-فن العالات: المتعلقة بقوارد الدولة علي شيك 
المثال. 

أما بالنسبة إلى الشعب, فستصبح إجراءات البروكسي الشائعة - كالشبكات 
الخاضة الاقتراضية ونظام تور بلا معنى, لأنه لن:يكون. هناك ما يثم الاتضال به. إنها 
النسحة الأكثر تطرفا 'مما يسمية. مختضو التقائة "الحديقة المسورة". وتعنى 
الحديقة العسورة في محال الاقريت يقة التصفخ الثي تتحكم: يوصول. المستكدم 
إلى المعلومات والخدمات على الشبكة (وهو مفهوم لا ينحصر بالمناقشات الدائرة 
حول الرقابة, بل له جذور أعمق امتداداً في تاريخ تقانة الإنترنت. فقد سبق لكل من 
إيي.أو.إل وكومبوسيرف, عملاقتي الإنترنت في ذلك الوقت, أن أطلقتا حدائق 
مسورة). ولكي يحقق الفصل مفعوله الكامل. ستطلب الحكومة من الموجهات 
الإحجام عن الإعلام عن عناوين الإنترنت لمواقع الوب (خلافاً لأسماء النطاق, ترتبط 
عناوين الإنترنت بالمواقع نفسها ارتباطاً ثابتاً)؛ مما سيؤدي إلي عزل هذه المواقع 
على جزيرة ثائية جداء. وتخغل الوصول. إليها مستحيلاً عمليا. واي كان المفحوى 
الموجود على الشبكة الوطنية, فسيتم تدويره داخلياً ليبقى عالقا وكأنه عنقود من 
الفقاعات في شاشة توقف على الحاسب. وستصطدم اه م] محاولات للوصول إلى 
المستخدمين على هذه التقبكة من الخازة بسن منيع, وهكذا بصخ فن 'الممكن 
بنقرة واحدة على جهاز توزيع الشبكة إخفاء بلد كامل من على الإنترنت. 

ليس هذا جنونا كما يبدو للوهلة الأولى. فقد جاءت أولق التقارير عن وجود خطة 
قيد التنفيذ لدى الحكومة الإيرانية لبناء "إنترنت حلال" عام 2011. وبعد مرور أكثر 
من عامء كان يبدو أن الافتتاح الرسمي قد بات وشيكاً. وأطلق النظام في كانون 
الأول من عام 2012 موقع مهره وهو نسخته الخاصة من بوتيوب: مع "فيديوهات 
مصادق عليها من الحكومة" : المكون عورا إضافياً على جدية النظام في مشروعه. 
وبقن الغموض يلف تفاصيل الخطف لكن وفها للمسؤولين فى. الحكومة الإبرانية 
ستتاح للإيرانيين إنترنت وطنية "نظيفة" كرديف للإنترنت العالمية (المثقلة بالرقابة 
بدورها): لكتها. ستحل يوما ها سجل: الإثفرنت «يرمتهاز وهو عا بتطلب حقل. جم 
المواقع "الحلال" إلى مجال معين من عناوين الإنترنت حيث تصبح فلترة المواقع 
الواقعة خارخ كثله الخلال. امرا هيناء تم تقوم الحكومة مع المؤسهنات التايغة لها 


بتآمين المحتويات لشبكة الإنترانيت الوطنية, سواء أفعلت ذلك بجمعها من شبكة 
الوب العالمية وتنظيفها, أو بوضع هذا المحتوى يديا وعندها ستتم مراقبة جميع 
النشاظات: على الإشرنت: عن كنب يفضل. السيطرة :والسلطة اللتين تتمتع .نهما 
الحكومة - عبر بنيتها التحتية عالية المستوى - على البرمجيات (وهذا أمر يوليه 
المسؤولون الإيرانيون اهتماماً شديداً؛ كما يبين الحظر الذي فُرض عام 2012 على 
استيراد برمجيات الامن الحاسوب_ي الأجنبية). :وقد أخبر وزبر الشؤون الاقتصادية 
الإيراني وكالة الأنباء الحكومية في البلاد أنهم يأملون أن تحل 

الوب في. البلذان. المتسلمة الأخرى ايضاء على الأفقل :فيلك التن. عيض فيها 
ناطقون بالفارسية. 

ف يكون التهديد الإبرانى محرد خدعة, كليس من الواضح بعد كيف تنوي الدولة 
رك اطاط للستي العرييسة جدا ع د نيا الحادوة لي الوعرن 
إلى الإنترنت. إذ يعتقد البعض أنه سيستحيل فصل إيران عن شبكة الإنترنت 
العالمية كليَّا؛ُ بسبب اعتمادها الاقتصادي الكبير على ارتباطاتها الخارجية. بينما 

يمن اخرون أن إيران, إذا لم تستطع بناء نظام أسماء بديل» فقد تدشن نموذج 
ا مزدوجة سترغي الول القتعية الأكرق في اتباعه أيضا. وأيا كانت الظريق 
التي ستحتارها إيران+ وإذا فقجحث فى متساعيها: ق "الإنترنتٍ الحلال' 3 
جدار الصين الناري العظيم لتصبح بجدارة الحالة الأكثر تطرفاً للرقابة على 
المعلوهات فى القارية. ومن شثنانها أن ثقين شكل الإقترتتة الذي تعرقة اليوف. 


تعددية الأطراف في العالم الافتراضي 
على التوا زي مع محاولات البلقنة هذه سنشهد تصاعداً في التحالفات متعددة 
الأطراف في العالم الافتراضي,. حيث ستتشكل بناءً على التضامن الإيديولوجي أو 
السياسي, وتشارك فيها الدول والشركات على عد شواء لتعمل مغا صمن تحالفاتٍ 
رسمية. فدول مثل بيلاروسيا وأريتريا وزيمبابوي وكوريا الشمالية (وهي دول 
مستبدة مع ثقافة عبادة فرد قوية في حين نجدها منبوذةً في الأماكن الأخرى من 
العالم), 3 يكون لديها شي5 تخسره إذا انضمت إلى اتحادٍ سايبري مستبد يمكن 
فيه تشارك تقانات الرقابة والمراقبة واستراتيجياتهما. ومع تعاون هذه البلدان على 
بناء دولٍ بوليسية في العصر الافتراضيء, ستزداد صعوبة إدارة الشركات الغربية 
للأعمال من وجهة نظر العلاقات العامة في تلك الأماكن؛ حتى إذا كان ذلك قانونياً. 
بينما سينشا فضاء مؤاتٍ لشركات غير غربية يعاني مساهموها قدراً أقلٍ من تأنيب 
الضميرء. وتكون معادة على العمل فى ينات مشانهة؛ حيث تلعب دوراً تجارياً أكثر 
فعالية ضمن شبكة من الدول المستبدة. 
من المصادفة في شي» على سيل الفثال: أن تكون الشركة الى تمتلك 
بالفئة من ا الهواتف النقالة الرسمية الوحيدة في كوريا الشمالية, كوريولينك, 
هي شركة الاتضالات: الفضرزية أوراسكو التي ازدهرت: تحت حكة حستي فبارك 
الطويل (وتعود النسبة المتبقية والبالغة 25 بالمئة إلى وزارة البريد والاتضالات 


الكورية الشمالية). آما المشتركون الكوريون الشماليون, فتمثل خدمة كوريو لينك 
بالنسبة إليهم حديقة مسورة؛ فهي منصة في غاية المحدودية, لا تسمح سوى 
بالوظائف: الاساسية؟ولا يمكن؛'لمستخدمى كوريوليتك إجزاء الاتصالات الدولية أو 
استقبالهاء كما لا يمكنهم الوصول إلى الإنترنت (يمكن للبعض في كوريا الشمالية 
الؤضول الى “سبكة. الاترابت- الكورية: الشمالية: :والتى: لينيدت. سوى خليظ من 
الحا الافتراضية, الدعائية في معظمهاء التي قام مسؤولو الحكومة بنقلها من 
فرما: قفد أقارت مجلة المت أن هذه الشبكة تمثل بالفعل منصة لتشر 
الدعاية الحكومية. حيث تقوم خدمة رودونغ زنمون (جريدة العمال) ال آخر 
الأخبان إلى المستخدمين كرائل 'نضية: ونكم ""تريوحن" لان على دفع فواتير 
هواتفهم باليورو 00 يتم تدويره بشكلٍ غير رسمي)., وإن كان ذلك غير ملزم؛ 
ودين مهفة صعية بالسية لععطى الكوزربرن! السمالتين..وعلن الرقم من كل :ذلك 
كان الظطلب على الهؤاتف مرتفعا إلى درجة أنها اجباخت: البلاد عندها ارتفع. عد 
المشتركين. من ثلائمتة الى إلى أكتر من مليون خلال قترة لا تتجاون ثهانية عتشر 
شهراً حتى بداية عام 2012. ويبقى هامش الربح التشغيلي الإجمالي لكوريولينك, 
والبالغ 80 بالقتة: ,عملا زاجا بالنعبة لأوراسكوم. 

وفي إيران, بعد القمع العلني جداً للحركة الخضراء في البلاد عام 2009, عمدت 
شركات التقانه العربية:. فثل بريكستون. ونوكيا وشبكات سيميتسس توكياء إلى الناف 
بنفسها. عن التظام. .وفئ عبابها, :ظيرت. عملاقة الاتضالات: :الصينية. هاواوى, 
واغتئمت الفرصة لتسيظر على تتنوق الهاتف التقال الإيرانية:الضكمة رالتى تسيطر 
عليها الذولة): ويضها' كانت سابفادها "من الشركات؟ الغربية تعاني: من ردود:فقل 
سلبية- فى يلدانها نتيجة لبتعها الخكومة الإبرائية منتعات نتم استحدامها فى تعقب 
الناشطين : الديموقراطيين .وفمعهم, .عملت هافاوي على 'التروة لمنتحاتها بتفحة 
محابية للاستبداد. فقد أحالت قائمة متخام - وفقا لعصه من فجلة .ووك 0 - 
لامك السمحيد رد رواليي لم بندر انا ار قر لرع مك قر ليا 
إيران), وخدمة أخبار نقالة مساعدة على الرقابة. وتعتبر شركة زعكيم الاتصالات 
الإلكترونية. الشريك المحلي المفضل لهاواوي؛ الشريك المفضل للفروع الحكومية 
أنضاء. نما فيها الحرسن التوري ومكتب الرتافية. 

وتزعكم هاواوي وميا .أنها تقدم لشركة زعيم "خدمات ومنتجات تجارية 
للاستخدام العام' ' فقط, إلا أنه وفقا لمجلة وول ستريت,. ومن خلال اجتماعات غير 
رسمية مع مسؤولين إيرانيين: فإن هاواوي لم تترك مجالاً للشك في خبرتها في 
محال زقابة المعلومات. التى صعلتها في الصين (شارعت هاواوق إلي. نشر بيان 
صحفي بعيد نشر القصةٍ أنكرت فيه العديد من هذه الادعاءات. وصرحت بعد ذلك 
نشهر بأنها "ستحدٌ طوعياً' ' من عملياتها التجارية نتيجة "ازدياد تعقيد الوضع"). 

وزداً على هذه التحالفات بين البلدان المستيدة: ستسعئ. الدول الديموقزاظية 
تذورها إلى بثاء: تحالفات.مشابهة::وشراكات عافة :- خاضة للترويج لإنترنت أكثز 


ْ 


انفتاحآ توفر قدرآ أعظم من الحرية السياسية والاقتصادية والاجتماعية. وسيكون 
أحد الأهداف هو احتواء المراقبة وتقنياتها والفلترة الصارمة جداً في البلدان ذات 
الانتشان :.المتخفض:- لكن النامى: ‏ للإشرتت. "وقد" يتجلى: .ذلك في الكثير من 
الإاسعراريجيات المختلفة: 'منها حزم ال كه الثنائية م شرو مسبقة محددة. 
للحدوة الوظيه ا الإطان. القانوين الذولق. ف .ها 2 000 د 
والترمجيات مفتوحة المصدن. إدشطعى أهذاف "الضورة الكثرة" المتتركة لهده 
الدول: (الوضول- إلى المعلومات وحرية: التعيين :والشفافية)»: على: السياساكت 
الصغرى أو الفروق'الثقافية في ما بيتهاء مولدة: نوعا من الرابظة الهاتدرية التي 
تُبعث إلى الحياة في مجال الاتصالات. أمّا الرابطة الهان_زية فهي رابطة كانت 
تسوس السلطة الجمعية عبر أوزونا الشمالبة بين القرين الثالك عشر والخامس 
عتش عن #حالفانها:الاقتصادية. سن قدن- .دول متحاورة. .ويمكن أن :يكون. مكافتها 
المعاضر مضنا .على..منادئ مشابهة: من:.المساعدة المتبادلة: لكن-صمن -تسحة 
معولمة أكبر. ولن تعتمد التحالفات إلى ذلك الحد على الجغرافيا بعد الآن, 
فالمسافة واحدة في الفضاء الافتراضي بين جميع الأشياء. وإذا كانت دولتا 
الورتوات دن كدان اضيا خا لجسل هنا قا جسن ذلك الوه أده جيه قلات 
وقفتٍ 

0 الوفاع تعن عرونة الععلوضانف: و التعسين فى بجرء مق فنصت خديد | هن 
التساعدة. العسكرئة: إذ سيستمل. التذريب على المساعدة التقنية ودهم البنية 
التحيية؛ تذلاً من الدبابات والغاز العسيل للدموع: :ولو أن الأحين سييقى على الأرجة 
جرء] بين الاتفاقيات:قما كانت :شركة لوكقيد قارتين تمثله فى الفون العتشرين 
ستجسده شركات الأمن السايبري والتقاني في القرن الحادي والعشرين. 
فالشركات العاملة في صناعة الدفاع التقليدية, مثل نورثروب غرومان وريثون:» 
تغاون هند اليوم مع الحكوفة الامريكية لتطوبن ينقة تتتابرية . وإذا كاننث تتركات 
صناعة الأسلحة وبناء الطائرات وغيرها من عناصر المشهد الصناعي العسكري لن 
تتحتيتر (فالجبوش التقليدية سنتجتاج ذائما إلى البنادق>والدبانات: والخوامات). فإن 
العمّليات العسكرية الكبرى::والتي تم تخضيصضها إلى جد بعيدستقتطع من:مبرانشها 
جزءا تخصصه للمساعدة التقنية. 

ستكتسب:المساعدة الخارجية وَالدَعَم التتهوي بعداً رقمياً أيضا؛ مرتكزين على 
هذه التحالفات الجديدة متعددة الاأطراف. ومقايضة المساعدة الخارجية بالنفوذ 
التستفيلي سيقن كما في لكن المكوباك: التي ستشتمل علبها شير ففي بل 
نام معين, قد تقوم قوةٌ أجنبيةٌ ما بمدٌ الطرقات, بينما تستثمر أخرى في مجال 
الزراعة, وتقوم ثالثة ببناء الشبكات والأبراج الخلوية. ففي العصر الرقمي تصبح 
التقانة الحديثة أداةَ جديدةً لصياغة التحالفات مع الدول النامية, وعلينا ألا نقلل من 
أهمية الكفاءة التقانية بالنسبة لهذه البلدان وحكوماتها. فقد يأتي الضغط من أجل 
المساعدة الخارجية؛ متحسدة على شكل شبكات سريعة واجهلة حديثة وعكرض 
كرمة رخيض:وؤونين يق قبل التعب الدف بتيضفط على العكومابع للعوافنة على 


الشروظ: المسيفة الأساسية: وايآ كان <ذافعهاه ستضع: دول المستقبل :قفن العالم 
النامي.رطاناً طويل:الأمد على الاتضالات: وسترتت علافاتها الدبلوماسية وققا لها 

مشكل تحالفاث كدودة نا علق المضالح: التعازية: أنصاء وخصوضا فى ما 
تعلق. شسواصيع: حفوق الملكية الفكرية: قمع تقدم [التحازة. المضطرد .فى العالم 
الاقتراضي: سودق الدينافيات المتعلقة ,تتظبيق الحقوق الفكربة إلى ظهور.ظبقة 
أخرى من التحالفات :والغذاوات الافتراضية. فلا تزال معظم: قواتين. حقوق الطلكية 
الفكرية متركزةً على فكرة البضائع المادية. وما زالت المواقف تختلف إزاء اعتبار 
السرفة .والفرصتة: للبضائع. الاقتراضية: (الأقلام والموشيقا. وقيرها من المحتوياكت) 
معادلة لسرقة النسخ الفيزيائية من هذه السلع. لكن الدول ستبدأ في المستقبل 
بخوض معارك أعمق حول حقوق الملكية الفكرية وحقوق الطبع والنشر لأن صحة 
قطاعاتها التجارية ستكون على المحك. 

أبومت العدين مق الأنفاقيابة 'الدولية القق تفال قواتين حخفوق الملكية الفكوية 
كميثاق بيرن عام 1886 الذي يتطلب الاعتراف المتبادل بالحقوق الفكرية مع الدول 
الموقعة الأخرى, واتفاقية شؤون حقوق الملكية الفكرية المتعلقة بالتجارة لعام 
9 التي عين الحه الادنى من معابين حفوق الفلكية الفكرية فين دول منظمة التجارة 
الغالفية: واتفافية حقوق النشر التى أبرمتها منظمة حقوق الملكية الفكرية الغالمية 
عام 1996 والتى :تحمي. الحقوف الفكرية لثقانة المعلومات .من الاختراف وتحكم 
هذه القوانين حقوق النشر حول العالم بالطريقة نفسها بشكلٍ عام, لكن كل بلدٍ 
مسؤول عن تنفيذها صضمن حدوده. وتختلف البلدان في مدى يقظتهاء فنظراً لستهولة 
انتقال الميعلومات عبر الحدود فإن مقرصني المواد ذات الحقوق الفكرية يجدون 
عادة ملاذا افتراضيا آمنا في البلدان ذات التشريعات الأقل صرامة. 

وتأتي أكبر مخاوف مراقبب.ي الملكية الفكرية في عالم التقانة من الصين. فهي 
بصفتها موقعةًٌ على جميع المعاهدات السابقة, تنطبق عليها جميع ل 
تنطيق على'النلدان الاخرى, :يفا .فيها الولايات المتحدة. وفي إجتماع منتدى التغاون 
الاقتصادي في آسيا والباسيفيك (آبيك) عام 2011, أخبر الرئيس الصيني, هو جنتاو, 
مجموعةً من قادة الاعمال بشكلٍ غير رسمي أن الصين "ستطبق جميع قوانين 
الك الفدرية ألنى تطالت بها قلف الحارة الغاله كدوفها الجعادر الخرية 
الحديثة". وقد حضرنا هذا الاجتماع. وعند مغادرتنا للغرفة بعد تعليقات الرئيس هو 
عبر فريق الأعمال الأفريكقي بوضوعح عن شكه في ادعاءاته, وكان لديه سببٌ وجية 
لذلة: حية: ترنشر التفد برات إلى أن الشتركاتك الامريكية: قد حيري «حوالن 3.5 
فليارات: دولار عام 2009 فقط تسيب فقرصنة التسحيلات الموسيقية: والبرمجياك 
في الصين. وأن 79 بالمئة من جميع البضائع المخالفة لحقوق النشر التي أوقفت 
في:الولايات المتحدة كانت منتجة في الصين. ومن الواضخ أن المشكلة :لا تعود إلى 
غاب القوانين فقط ب بل إلى" التقاعس عن تطبيقها. فالقابون: الصمي بغ رسعياً 
إنتاج للحت الخرييه أو نسخ المواد ذات الملكية الفكرية بهدف الربح. أما عملياً لا 
يشمّع: المسؤولون الملاحفة الفضائية: لهذه الجزائم: وتُشمح للمخترقين بالحقاظ 
على أزباخهم: غلاوة علن ذلك تفرص عرافات مكدنية جداء وبظريقة منديدية عدا 


إلى حدّ يبطل أثرها في الردع عن مثل هذا السلوك. كما أن الفساد المحلي؛ وعلى 
00 الولاية. يشجع المسؤولين على غعض أبصارهم وتجاهل الاختراقات 
رة. 

وليست الصين بأي حال من الأحوال الدولة الوحيدة غير الراغبة أو العاجزة عن 
تطبيق معايير الملكية الفكرية الدولية. فروسيا والهند وباكستان معروفة 0 
بتطبيقها القاصر لهذه القوانين بالطريقة نفسهاء وإذا كانت إسرائيل وكندا لا 
تعتبران بيئتين راعيتين لانتماكات حقوق الملكية الفكرية, فإن أيآ من هذين البلدين 
لم يطبق معابير مظامة عقوق الملكرة القكرية العالمية وقوانيتها: مما جعاوها ملادا 
للقرصنة على الإنترنت. وحتى ضمن مجموعة الدول التي توفر حماية لشسديدة 
لحقوق الملكية الفكريةء, تبرز عادةً اختلافاتث لا يستهان بها في التفسير يمكن 
استعلالها. ففكرة الاستخدام الغادل زوققاً لصياغة. الولايات المتحدة) أو التعامل 
العادل (كما يسميه البريطانيون) الذي يسمح باستخدام محدود للمواد ذات حقوق 
الملكية الفكرية من دون موافقة حامل هذه الحقوق, تطبق في الاتحاد الأوروب_ي 
نتشدن أعلق لسار من الولايات المتحدة والمملكة المتحدة. 


سوه كن أن الحاله الافتراضي يجعلٍ الحجم أقل أهمية. فالتقانة تمكّن جميع 
الأطراف, وتسمح للفاعلين الأصغر حجماً بترك آثار أكبر من حجومهم, وليس على 
هؤلاء الفاعلين أن يكونوا معروفين أو ممثلين رسميين ٠‏ بل إننا تعتقد أنه قد بيحدث 
في المستقبل أن تتواجد دولٌ افتراضية ته المشهد الافتراضي للدول المادية. فثمة 
اليوم في العالم المئات من الحركات الانفصالية - العنيفة وغير العنيفة - الفاعلة, 


بالتمييز. الإثتي أو الديتي.. وسشاقيتن. قريبا كيف سيتجسد التمييز الفيزيائي 
6 ضد هذه ؛ المجموعات في العا التمدي: مغيراً شكله من دون أن يغير 
تمبييزبية: أو أن دة تقع ضحية الاعتقال التعسفي والإعدام من دون ) محاكمة. وأث 0 
من المحاكمات: اللائقةء إضافة: إلى جميع أشكال القيوذ علئ. حرياتها المدنية 
والإنسانية. وستجد معظم هذه الوسائل طريقها إلئ الشبكة بمعونة كبيرة من 
التقانة التي ا الأنظمة على مر اقبة: الأقليات المتعلعلة من تتفوبها ومضانقتها 
واستهدافها. 

قد تختار المجموعات التي لا تمتلك دولة رسمية, عندما تصبح محاصرةً في كلا 
الغالمين المادي والافتراضي: أن تحاكي .هذه الدولة على الشبكة. قفي حخين لا يتمتغ 
هذا التكوين بالشرعية والفائدة التي يتمتع بها تكوين الدولة الفعلي. فإن فرصة 
إقامة السيادة افتراضياً قد يثبت أنها - في أفضل الأحوال خطوة لا ينشهان تنا 
على طريق : تحقيق تكوين دولة رسيي أو - في أسوأ الأحوال - تصعيدٌ يعمّق الهوة 

نين الطرفين ا صراع أهليٌّ منفلت. فقد يبني أكراد إيران وتركيا وسوريا 
والعراق (وهي البلدان الأربعة التي يتركزون فيها) شبكة وب كردية كطريقة لإحداث 


شكلٍ من أشكال الاستقلال الافتراضي. وبما آن كردستان العراق يتمتع بالحكم 
الذاتي بمعنيَ من المعاني, فقد تبدأ هذه المساعي هناك. وقد يؤسس الأكراد نطاق 
أسماء جذرنًا (مثل 00" أو ) ينتهي ب 16150 ويرمز لكردستان, عبر تسجيل 
هذا النطاق وأقاهه المخدمات في بلد حياذي أو :داعم لهم: ثم يتابعون البناء. على 

لن تقتصر الدولة الافتراضية على مجرد إشارة واسم نطاق, فثمة مشاريع 
إضافية من شأنها أن تطور الحضور الكردي وتميزه على الشبكة. وإذا بذل ما يكفي 

من الجهود. يمكن لشبكة الوب الكردية أن تصبح نسخةً مستقرة من الإنترنت 
الخاصة بدول أخرى, لكن باللغة الكردية بالطبع. وبناءَ على ذلك, يستطيع 
المهتدشؤن" الأكراة اف المتعاطفون معهم بناء تطبيفات وفواغد يانات :وغيرها :من 
المواقع الشبكية التي لا تدعم القضية الكردية وحسب, وإنما تسهلها بشكلٍ ميداني 
أيضا. ويمكن للوسط الكردي الافتراضي أن ينظم الانتخابات, وينشئ آلوزارات 
لتوصيل البضائع العامة الأساسية. بل ويمكنهم أيضاً استخدام عملة افتراضية 
فريدة. ويستطيع الوزير الافتراضي للمعلومات أن يدير تدفق البيانات من وإلى 

الأكراد علئ الشبكة: :ينما يركز وزير الذاخلية على: الحقاظ على 0 

الدولة الافتراضية وحمايتها من الهجومات السايبرية, وقد ينخرط وزير الخارجية في 
علاقاتٍ دبلوماسية مع دولٍ أخرى حقيقية, فيما يروج وزير الاقتصاد والتجارة 
للتجارة الإلكترونية بين الأوساط الكردية والمصالح الاقتصادية الخارجية. 

تهاما كما تتعرض' المحاولات: الانفضالية الشاعية لتاسسن ذولة:فادنة الى.ممائعة 
الدولة المضيفة عادةً. ستواجه مثل هذه المجموعات معارضةً مشابهة للمناورات 
التي تقوم بها على الشبكة. فإنتاج شيشان افتراضية قد يقوي التضامن الإثني 
والسياسي بين داعميها في منطقة القوقاز,. لكنه سيؤدي بلا شك إلى تردي 
العلاقات مع الحكومة الروسية التي ترى في مثل هذه الخطوة انتهاكاً لسيادتها. وقد 
يستجيب الكرملين بدوره لهذا الاستفزاز الافتراضي بحملةٍ مادية, فيرسل دباباته 
وقواته لقمع الاضطرابات في الشيشان. 

أما بالنسبة إلى الأكراد المنتشرين عبر دولٍ متعددة. فسيحدق بهم هذا الخطر 
على نحو أكثر وضوحاً. حيث ستواجه الحملة الكردية لتأسيس دولةٍ افتراضية 
ا م ا - بعض دولها لآ تعيش فيها جاليةٌ كردية - لكنها ستخشى أثرها 
علئ' الاسسفران ولن تذخر آية. حهوة لتدمير الفؤسهتات الافتراضية الكردية, عير 
التدخل السايبري البدائي والتجسس؛ كالهجومات الشابيريه ٠فحفلات‏ ار 
والتسريب. ولا شك في أن الشعب على الأرض هو الذي سيتحمل عبء العقوبات. 
وستجد الحكومات خير عون لها في مقادير البيانات الهائلة التي ينتجها هؤلاء 
المواطنون بالطيعة 'حيثف- سيسستيل- عليها: |يحان أولتك<المتورطين ‏ في 'الذولة 
الافتراضية أو الداعمين لها. وقليلةٌ هي الحركات الانفصالية التي يتوفر لها المستوى 
اللازم :من الموارة. والدعم الدولي لمواجعهةءهذا 'الهجوم المعاوق. 

سيصيع إعلان دولة و جريمة 0 عظمى؛ ليس ص 4 000 


ومفهوم المؤسسات الافتراضية وحده كيل بآن يبعث الحياة في المجموعات 
الانفصالية التي :حاولت: وفشلت: في التوضل إلى نتائج ملقوسة بالوسائل الغنيفة, 
كما حدتيهع انقتصالني: الباسك في إسنبانناء والوظنيين الامخار ‏ في جوريج) أو جبمة 
الجرية الإسلامية لسحب المورو فى التللين. وقد تكون سارك فاشلة اد عر 
عاد كل حلي الجر ويا ل يي الما و انون ال 
الفصالية: فيه جكتفاس- على تسيل المال قواهم لإطلان خضيورية تكتانس 
الافتراضية على سمل المنال. وقويلوا بالسخرية: فسييههوء ذلك منهوة الدواة 
الاقتراضة لعص لوقك ويف أن ترى عذى الجاع الدىن بحقنة مها ردت الدوك 
الافتراضية هذه, (وما هو معيار النجاح في النهاية). لكن مجرد وجود جدوى محتملة 
و ا سر يه 


الاستفراز الرقمي: والخرب السابيرية 

لن تكتمل مناقشة مستقبل الدول في عصر الاتصالات من دون إلقاء نظرة على 
أسوأ ما ستقوم به ضد بعضها؛ اي الحروب السايبرية. لا تعتبر الحرب السايبرية 
مفهوماً جديداً. لكن معاملاتها ليست معروفة جيدا. ولا ينفك خبراء امن الحاسب 
يتجادلون حول حجم الخطر المحدقء, وماهيته. وحول تحديد ما يمكن اعتباره حربا 
سايبرية بالفعل. اما نحن فنستخدم تعريف الحرب السايبرية الذي يقدمه رئيس 
وحدة مكافحة الإرهاب الأمريكية السابق, ريتشارد كلارك, الذي يصفها بانها "مبادرة 
له د وومةه رك اعران و اسم دراه حورو شانوا مقدس لجان الستور 1ه 
إثارة الاضصطراب فيها". 

إن الهجمات السايبرية (كالتجسس الرقميء والتخريب, والتسللء وغيرها من 
أشكال, الأذى) كما بيْثًا سابقا. صعبة الملاحقة, ٠‏ وتهدف إلى إلحاق ضرر جسيم عادة. 
وستلجأ المجموعات الإرهابية والدول على حدّ سواء إلى استغلال وسائل الحرب 


السايبرية, وإن كانت الحكومات ستركز أكثر على جمع المعلومات وليس على 
التدمير الصريح. وستكون الحرب السايبرية بالنسبة للدول تحقيقاً لغايات 
استخباراتية. وإن كانت الطرائق المستخدمة شبيهة بتلك التي يطبقها الفاعلون 
المستقلون الذين يسعون إلى إثارة المتاعب. فسرقة الأسرار التجارية, والوصول 
إلى المعلومات السرية, والتسلل إلى أنظمة الحكومة, ونشر المعلومات المضللة, 
جميغها أنشظة تقليدية لوكالات الاستخيارات. ؤهي ستشكل الجزء الأعظم من 

الهجمات السايبرية بين الدول في المستقبل. 
لكن الكثيرين يختلفون معنا جذرياً في هذه النقطة., فيتوقعون بدلاً من ذلك أن 
تسعي الدول إلى تدمير أعدائها بطرائق ثقيلة اليد. مثل قطع شبكات الطاقة عن 
بعد. أو تحطيم أسواق الأسهم. ففي شهر تشرين الأول من عام 2012 حدر وزير 
الدفاع في الولايات المتحدة ليون بانيتا من أن "دولة معتدية... قد تستخدم هذه 
الأنواع من الأدوات السايبرية لتسيطر على المفاصل الحيوية. وقد تتمكن عندها من 
إخراعٍ قطارات الركاب عن مساراتها أو حتى - وهذا أخطر - إخراج قطارات ركاب 
محملة بالمواد الكيميائية عن مساراتها. وربما تقوم بتلويث المياه في المدن 


الكعوك أو إغلاف شيكة الظافة: فى اهزاة كريزه من البلاوا/السنا تمي ان وجهة 
النظر المتفائلة (على الأقل في ما يتعلق بالدول), ونقول إن مثلٍ هذه التصعيدات - 
وان" كانت :ممكنة - غير وازدة.وتكفي. أن الحكومة التئ تيد].ريفتل. هذا التواعه 
ستتحول بنفسها إلى هدف, لتضة عيزة تعتين بها حدى أكثر النظع تيدودا. 

ومن العدل العول إنا عدن ند اليوم في عضر خرب تسابيرية حفودها الول 
وان كان معطهنا غير مدرك'لذلك. فبينما أنت تقرأ هذه السطور, ربما تكون حكومة 
لذ اجتسدي:تصترق فواعد سانات حكومتك: لتدمن مخدفاتها: أو لترافي محاذتانها. 
وقة بدو المرجل: الث تحن فنها من الحرف السايرية بالسية لعراديين خارعيين 
مرخلة الظيعة بل إن البعص قد يجادل بالمعل بالقول إتها لتست جر] جقيقية: على 
أيه بخال؛ وففاً لإطان. كلاور فيتس ١‏ الدي يعتير الحرب "متابعة اللتسائمة بطريفة 
أخرى".. ققد يحاول المي سون المدعومون من قبل الحكومة التسلل: إلى نظام 
التعلوعات الخاصة بشركات التلدان الاخرى: وءؤستنهاتها وإغلافها. لكن أجدا لن 
سغرض للغثل أو الخرع, وقد رأبنا قدرا نسيطا من تدر هدة:الخزوت الما فرية في 
العالم القادى إلىدرجة إن المدقين يرون في الهحوم التشاثر .إرعاجا أكتر هده 
تماد ااتمتل مد جه هت _الركام: 

لحن على ادنك الذي بعالوض سهونان التكد النف تمتلد الخرب التمابدوة أنه 
فجهلوا بأنفسهم عواقب هذا النهاون: فهلى: الرغم من أن 'الهالة التي تخبط بالحرت 
السافرية لنسبت منزرة دائماء إلا أذ المخاطر التي تفرضها حفيقة “قائمة. 
والهجومات السايبرية تحدث بتكرار متزايد وبدقة تتعاظم بمرور كل عام. والتواصل 
المتزايد في حياتنا مع نظم المعلومات الرقمية يجعلنا اضعف مع كل نقرة جديدة. 
ومع دعول الكتعر سس البلدان الجديذة إلى النترنت: فى الستفل الفريب سكير 
نقاط الضعف هذه وتصبح أكثر تعقيداً. 

قد يكون الهجوم السايبري هو السلاح المثالي للدولة. فهو قوي2 ويمكن 
تخصيصه., ولا يفضح هوية مرتكبه. فالاختراق, ونشر الديدان الحاسوبية, واحصنة 
طروادة, وغيرها من وسائل التجسس الافتراضي, ٠‏ تقدم للدولة مدى اوسع وتغطية 
اكير 'فقا بمكتها اتحفيقة: عير الاساحة الفليديى والعملنات؟ ال سكا رانية. واناز 
الجريمة .يننا ثلايتى ترعة :هما ومن لمر كبيها .تمويها 'ققالا. ورحد من أقدرة 
الحارا على الاستتحابد. وحدن؛إذ! أمدن هبيغ الهكوم.والوصول إلى منطفة | ديه 
معينة , فإن تحدبة الأطراف: المسؤوؤلة عنه بكاد.يكون مستحيلاً فكيقت لبلت أن تجرد 
الاستجايه المناسية إذا كان عاجرا عن إنبات ,التههة: ووفقا لكرية فتدى: مسؤول 
الايحات. و الاسقواتيجناف الرتسن. في .ها ركرويسوقت . - والمف عر الشادف. .لاعن 
الإشرنت: فإن العجر عن تخديد الفاعل -:وهو"من الفواظيع :المألوقة «لدينا -«يجعل 
هذه الحرب تدار في الظلام. لأنه "من الصعوبة بمكان معرفة من أطلق الناز 
علياة . وتستمي . تدا وسائن ل السادري "أسلحة التعظيل: الشامل", 
ويقول: "سيكون انتشارها أسرع كير ها يجعل هاا البو من الصراء اكد جنا 

ستبح الدول إخراءاف ضد نبعضها على السكة كانى سعتس تدر ار اكه خا رجه 


خارحهاء هما سسمع تاذازة الراغات حت هاقها'في الميِدان الافتراضئ» ينما 
فى كل: شيء آخر هادتاً. وسيجعل إغفال:الهوية شبه المحكم الهجومات السابيرية 
خياراً مفضلاً لدى البلدان التي لا تريد أن 0 وترغب مع ذلك 
بالنيل من عدوها. وإلى أن تتحسن قدرات الخبراء التقنيين في تحديد مصادر 
الهجومات السايبرية, وبصبع القانون قادراً على محاسبة المذنبين, ربما سينغكمس 
عدد أكثر من الذول في هذه النشناطات: التي تشهدها. اليؤم: وستبدا كتل كاملة من 
الدول التي تحصل اليوم على الاتصالات والقدرات التقنية في أمريكا اللاتينية وآسيا 
والشزق الاوسط يهجوماتها' الخاضة قربا وإن: كاة دلك: مق بات الأخثار ففظ؛ 
وحتى إن تلك الدول التي تحتاج إلى القدرات التقنية (كالمهندسين والمخترقين 
المحليين). ستجد طرقاً للحصول على الأدوات التي تحتاج إليها. 

لكى توضخ كيف تبذو الخرب السابيرية الشاملة:. ساحد تفط الأشلة: الحديثة: 
وَرِيِما كان أشهرها ذودة ستوكسفيت التي تم اكتشافها :عام 2010, والتي: اعتبرث 
اكتن البرمجيات: القبينة التي تكشف عنها تطوراً على الإظلاق؛ إلى أن اكتشف 
فيروس عرف باسم فليم عام 2012 لنسناتن باللقب. وقد اكتشف أن دودة 
ستو كسفتكة التضحمة لمهاحفة نوع نمعين فن نظم التحكم الضنافى العاملة عل 
نظام التشغيل ويندوزء قد تسللت إلى نظم المراقبة في منشأة ناتان -ز للإاخصاب 
النوؤى بايران:: وششة بسارع اجهزة الظرة فجأة: وتباطتها حتى تصل إلى مرخلة 
التذمير الذاتي.على التواري مع تعطيل أنظية الإنذان وها أن النظم الإبرانية ليست 
متضله بالرشريت قلا بد أن الدودة قدتم تحميلها :فياشرة:افريها ادحلها موظف ين 
دون قصد بواسطة قرص تخزين ومضي. ثم تم بعد ذلك سد الثغرات في نظم 
وندون: لكن بعد أن الحقث الصرر بالمتشازيع القووية الإنزانية: كما اغترف: الرئيس 
الإيراني محمد أحمدي نجاد. 

لمرتكن الجهود المبذولة لتحديد معدي الدودة حاسمة, ولو أنّ الاعتقاد الأكثر 
شيوعا هو أنها لكايه ان كيل دو ا نظراً إلى وق تعقيدها 
المحللون الأمنيوت الذين شرّحوا. الدودة (والديق تمكنوا من إجراء تجاربهم بفضل 
جروج ستوكسنت: "إلى 'البرية": ايحارج وحدة ناتازير) :ضمن 'الشيفرة المضدرية 
من. إشازات: .إلى :توارية؛ وقضص: من الكتاب المقديين ات 7 رمزنة كريوة بالنسية 
للإسراتبلين. (لكن آاخرين براوا أن هذه المؤشرات كانت متاشرة إلى حد يععلها 
حججاً مزيفة). وشير المؤارد المستخدمة أيضاً إلى إنتاج حكومي: حيث. يعتقد 
الخبراء أن الدودة قد كتبت من قبل ما لا يقل عن ثلاثين شخصاً على مدى شهور 
عدة. ومن ستخدم 0 غير مسبوق من ثغرات "الوم صفر", وهي هجومات 
تكن ممق فد لمصممي البرامج (كما في 2 نظام التشغيل و قبل بوم 
الهجوم؛ مما لا يترك لهم أي وقت للتحضر له. ويعتبر اكتشاف ثغرة "اليوم صفر" 
واحدة حدثاً نادرا. ويمكن بيع المعلومات المسروقة مقابل مئات الآلاف من 
الدولارات في السوق السوداء, لذا دهش المحللون الافقيوة من نسخة مبكرة من 


بالط ع0 النقاب في 0 من اه عن أن حكومتين وليست 
حكومة واحدة كانتا تقفان خلف دودة ستوكسنيت. وقد أكد مسؤولون في إدارة 
أوباما لمراسل نيويورك تايمز ديفيد إي.سنجر. من دون أن تتم تسميتهم, أن دودة 
سنو كنيقية كانت مشروريعا سثفركا امريكيا إستزائيلنا حضعقا لفل رامخ ال ملحة 
النووية الإيراني المشتبه به وتعطيله”. وكانت المبادرة التي أخذت الضوء الأخضر 
الأولي في عهد الرئيس جورج دبليو بوش تحت الاسم المرمز"الألغاب الأولمبية", 
قد اتقلب .إلى الإدارة الثاليه ليقوم الرئيس أفياما بتسريعها: حيث سمح شخضياً 
بمتابعة تطوير هذا السلاح السايبري. وبعد بناء هذه الدودة الخبيثة واختبارها على 
مستنسخات قيد التشغيل لمحطة ناتانز تم بناؤها في الولايات المتحدة, وبعد أن 

ثبت أنها قادرة بالفعل على التسبب بانهيار أجهزة الطرد, وافقت حكومة الولايات 

المتحدة ؛) على نشر الدودة. ولم يكن لأهمية هذه الخطوة ؛ أثر كبير على المسؤولين 
الأمريكيين. فكما قال ميشيل في.هايدن, المدير السابق للسي.آي.أيه. لسنجر فإن 
"الهجومات 'الساييرية السابقة كانت تتحضر بالحواسب. وهذا هؤ الهجوم. الأول على 
هذا المستوى الذي يتم فيه استخدام هجوم سايبري للتسبب بتد مير مادي فعلي. 
ثمة من تجاوز نقطة الغوذة!". 

وعندما تم اكتشاف فيروس فليم بعد مرور عامين, أشارت التقارير الأولية 
وستكدم لع يريج جاده ويعفل على نحو مختلق. م 0 مومه 
المعلومات بسر] ندلاً من استهداف أجهزة الظرد. وكان الفيزونين أكثر قدفا أيضاء 
فقد اكتشف أحد المحللين أن فليم كان موجوداً منذ أريع سنوات ماضية على الأقل 
عندما : تم اكتشافه, أي إن تاريخه يسبق تاريخ ستوكسنيت. وأفاد سنجر أن 
المسؤة اد الأمزيكيين انكروا ان فليم جزء من مشزوع الألعاب الأولفيية إلا أتدالم 
يمضص سوى شهر واحد على الإفشاء عن هذه الأسلحة السايبرية علنا حتى توصل 
خبراء الأمن في مختبر كاسبرسكي وهو شركة أمن حخواسي روؤسية خمة تتمته 
بعصداقية دولية:< إلى أن الفريقين اللدين قاما بتطوير ستو كسنيت وقليم قد :تغاونا 
بالفعل في مرحلة مبكرة. وقد حددوا وحدة برمجية معينة تعرف باسم المورد 207 
كانت موجودة في دودة ستوكسنيت وتحتوى على شتيفرات برمجية من الواضح أنها 
مشتركة مع فليم. ادو وكان ضصد للم كارح مايه لفط الاق للضي دي 
تمتك متايقة سيسات لسو ريما شيفرة ستوكسنيت البرمجية قد 
بلغت حداً كافياً من النضوج يسفعخ ينشيرها "في البرية". ونحن اليوم على يقين تام 
بان مجموعتي ستوكسنيت وفليم قد عملتا مها" 

مع أن مسو كتسيت: وقلبى وغيرهقا مق الله المناسرية: الخرفيطة بالولانات 
المتحدة وإسرائيل تعتبر الأمثلة الأكثر تطوراً للهجومات السايبرية التي ترعاها 
الدولة: فإن ,طرائق. أخري. للخرب. الساييرية قد تم. استخدامها مسيفاً من قبل 
الخكوفات. حول العالي ولسن حن الصروري أن ختحصر هنم الفحومات» مسائل 


جيوسياسية ذات عواقب كبرىء, فقد يتم اللجوء إليها لإزعاج دولة ند مكروهة 
بمستوى المهارة نفسه. فبعد الخلاف الدبلوماسي حول قرار حكومة استونيا عام 
9 بإزالة النصب التذكاري الروسي للحرب العالمية الثانية من عاصمتها تالين, 
تغرضت. مجموعة .من موافع الوب الأستوتية: الكتزى. نما فتها. الوك والضحف 
والمؤسسات الحكومية, إلى هجو هجوم حجب خدمة موزع مباغت. وتوت كيو ما 
تسمى البلد الأكثر اتصالاً على وجم الأرض؛ لأن كل وظيفة من الوظائف اليومية 
لكر والتصويت الإلكتروني, والصيرفة الإلكترونية, الاك التق قة 
للسائقين بدفع رسوم المواقف عبر الأجهزة النقالة. إلا أن البلد الذي منح العالم 
خدمة سكايب وجد نفسه فجأة مشلولاً نتيحة مجادلات مجموعة من المخترقين. 
00 هذه النظم إلى العمل على الشبكة., لكن الأستونيين شكوا مباشرة 
نهم الروس. واتهم وزير الخارجية الأستوني الكرملين مباشرة, لكن لم يكن 
9 إثبات هذه التهم. وقد عجز خيراء المفوضية الأوروبية والناتو عن إيجاد 
0 درضل الحكومة الروسية رسميا (أما الروس من جهتهم فقد انكروا هذه 
( 
تحدى لاري كونستانتين, البروفيسور في جامعة ماديرا في البرتغال, تحليلات 
شفجر في مقابلة له في الزابع من أبلول عام 2012 أجرينة: بطريقة يودكابتيت مع 
ستيفين شيرق أخد كبار المحللين الزملاءفي مجلة:سبيكتروم الضادرة عن معهد 
آي.إي إق.اي؛ مقهد الفهندسين. الإلكتروسين والكهراتيين.-قائلاً إنهمن الك 
تقنيا. أن :ششتر ستوكتينيت بالظرنقة التي شريجها سنحن رأي إن ستوصفيت لا 
يستطيع الانتشار سوى في شبكة محلية وليس عبر الإنترنت). ونحن نرى أن حجة 
كونستانتين تملك من المصداقية ما يكفي لمناقشتها على الأقل. 
ويبرز هنا سؤالان (فما الذي يعتبر إعلان حرب سسيبرية؟ وهل يعتبر قيام 
الكرملين لمن نامر المخترقيق: وإنقا «تضاركة: أعمالييم فقط وجرا نا ويه ) لكة 
هذين السؤالين:ريقيان من دون اجابةفمع العجر عن تحدية الفاعل حبقى» صحايا 
الهجمات السايبرية بلا حيلة, وقد بيقن المواجمون في مامن من العلاجقة حدى افع 
ازتفاغ مقدار الشك فيوم (فبعد عام على اليجوماة على أستونانتم تعظيل مواقم 
وب تابعة للخكومة والجيش الجورجيين عبر هجومات حجب خدمة موزعة, حين 
كانت البلاد على خلاف مع - ربما حررت بنفسك - روسيا. وفي العام التالي, 
استهدف المخترقون الروس مزودات الإنترنت في قرغيزستان, فأغلقوا 0 بالمئة 
من عرض الحزمة المتوفر في البلاد لمدة أيام. ويعتقد البعض أن الهجوماتر كانت 
تقدف إلى .لجم الحزب المعارض. هناك والذي كان يتمتع بحضور كبير.تشنياً على 
الإنترنت. في حين يبزكم اخرون ان الدافع وراء الهجوم كان صفقة استثمار فاشلة 
حاولت روسيا عبرها دفع قرغيزستان إلى إغلاق القاعدة الأمريكية التي تستضيفها). 
مق دون أت يتفيف الوجوماة: 'التمافرية: الضنية على عوغلة وعليع الشركات 
الأمريكية. على مدق السنوات: القليلة المتصرمة. فالتخسس التجارف الزقمي .فثة 
غنية من فئات الحروب السايبرية, ويعتبر ظاهرة جديدة نسبيا. لكن, سيكون له في 


المستقبل أآثر كبير عِلى العلاقات بين الدول, وعلى العلاقات بين الاقتصادات 
الوظفية. ونخد كه كنثرا آرت تجد تفل ميا عرضة لهحماة رقمية عير معروقة 
وهواها تدفعها إلى بتاع تشيكة ممع با كبن حضانة مفكند مع ها أمكن من وسائل 
الغمابة لمستخدمي: موغل: .وفي . نهانة عام 2009 اكتشفية:شوغل. تدففاً غير 
اعتيادي على شبكتها فبدأت بمراقبة هذا النشاط (كما يحدث في كثير من 
الهجومات السايبرية, كان الأنجع بالنسبة لخبرائنا في الأمنٍ السايبري أن يتركوا 
وما تم اكتشافه كان هجوماً صناعياً مسرا إلى جد كتير على الفلكية المكرية 
وجلال التجربات ابي كافته ينا لوفل: تم جمع ما يكفي من الأدلة التي ثيك أن 
الحكومة الصينية- أو عملاءها - كانت تقف:وراء الهجوم. وبعيدا عن الأدلة التقائية/ 
كانت المجوماف تسمل فى: جز منها :علق محاولات للوؤصول إلى كبباباتة. الترند 
الإلكتووني حي :فقيل العاضه تاشطين كيين فى حقوق: الإنيفان«ومراقيتها: إضافة 
إلى :خسابات مذافعين عن حفوق الإبسان في الضين مفيقين في: الولايات المتحدة 
فأؤرونا (كانت معظم هذه الهجومات قد باءت بالفشل). وفي النهاية, كان هذا 
الهجوم (الذي لم يستهدف غوغل فقطء وإنما العشرات من الشركات الأخرى 
المدرجة علناً) أحد العوامل التي دفعت غوغل إلى اتخاذ قرار بتغيير موقعها التجاري 
في الصين؛ الأمر الذي نتج عنه إغلاق أعمال غوغل الصيني, ونهاية الرقابة الذاتية 
لمحتوق الاشرنت الصنقي: :وتخويل جحمع. عمليات. التجحة الذاخلة إلى غوفل. في 
هونغ كونغ. 
قليلة هي اليوم الدول القادرة على شن هجومات سايبرية واسعة النطاق (حيث 
يقف غياب الشبكات السريعة والمواهب التقنية عائقاً أمام غيرها). لكن عشرات 
الدول ,الأخرى سيتبدي المزيد من المشاركة في المستقبل, سواء أفعلت ذلك 
هجومياً ام ففاعيا. ويعتقة كتيرون أن تان التسلة الحديد فد ندا بالففل: كيت 
نخصض الولانات المتحدة: والصين-وإاسزاتيل و افران 'وعيرها: استمارات كثيرة الجمع 
الخدت التقانية والمحافظة على موقعها التنافسي في هذا المجال. ففي 0 
9 في الوقت نفسه الذي أعطى فيه البنتاغون الأمر بتأسيس الآمرية السار 
الأمريكية (يو.إس سايبر كوم) تقريباً, أعلن روبرت غيتس, وزير الدفاع آنذاك, 9 
الغضاء الساببرق هو" التطاق الخاميين"” للعمليات الفسكرية؛ إلى جائتب البن والبحر 
والجو والفضاء. وربما يقوم الجيش في المستقبل بابتكار مكافئ سايبري لقوة ديلتا 
العسكرية, أو قد نشهد تأسيس قسم الحرب الس اوري مع حقيبة وزارية جحديدة. 
وإذا كنت تجد هذا مبالغاً فيه. فتذكر أن إنشاء قسم الأمن الوطني جاء رداً على 
أحداث الحادي عشر من أيلول؛ فكل ما يتطلبه الأمر حدث قومي جلل يحفز مبادرة 
كبيرة من :قبل الحكوقة :مع تخضقص: الموار:: اللازمة :لها. وتدكر أن :تحرة: المملكة 
المتخذة مع الإرهاب الإبرلتدي هي التي أذث الى وضع كاضيرات التلفزة مغلقة 
الذارة (سي سسرءتي. في ) في كل ركن في لنذن: في خركة لاقت ترحفاً لدى شيزرات 
غريصة من الشعب ليها بالطنع مخاوف من التسحيل المضور للجميع تجركاتها في 


الشوارع وتخزينها. لكن لحظات الطوارئ الوطنية تفرض دوما أن يسود الصقور 
على الجمائم. فالإجراءات الأمنية لما بعد الأزمة باهظة التكاليف؛ حيث يتوجب على 
الدولة أن تتصرف بسرعكة: وأن تقطع شوطأا إضافياً لتهدئة مخاوف شعبها. ويقدر 
فض خبراء الامن السايبري_ كالية: "المجمة الضناعى: الشاييره " الحدية ما بين 
0 الى:150:فليار ذولان :نسو 

تمتلك البلدان ذات القطاعات الهندسية القوية مثل الوذيات المتحدة ما يكفي 
فق رأس المال البشري لبناء أسلحتها الافتراضية "من.زلياً". لكن, ماذا عن الدول 
التي لا تمتلك شعوبها القدرات التقنية المتطورة؟ لقد سبق أن مررنا بتجارة 
المعادن مقابل التقانة التي تلجأ إليها الحكومات الساعية لبناء دول رقابية. ومن 
المنطقي أن تلاقي هذه المقايضة النجاح نفسه عندما يتحول اهتمام هذه الدول إلى 
أعدائها الخارجيين. فستجد دولٌ في أفريقيا وأمريكا اللاتينية وآسيا الوسطى دولاً 
مزودة يمكن لاستثماراتها التقانية أن ترفع مستوى البنية التحتية التي تحتاج إلى 
الأولى. وستكون الصين والولايات المتحدة الأمريكية أكبر مزودين, لكنهما لن تكونا 
الوحيدتين بأي حال من الأحوال؛ حيث ستتنافس الوكالات الحكومية والشركات 
الخاصة من جميع أنحاء العالم على عرض المنتجات والخدمات على البلدان الراغبة 

بحيازتها. وستتم معظم هذه الصفقات من دون معرفة شعوب أي من هذه البلدان؛ 
مما سيقود إلى طرح بعض الأسئلة غير المريحة إذا كشف النقاب عن الشراكة 
القائمة. ففي مداهمة لبناء أمن الدولة المصري بعد الثورة التي قامت في البلاد 
عام 2011 تم الكشف عن عقود فضائحية مع أسواق خاصة, كان من بينها عقد مع 
شركة بريطانية مغفلة الهوية كانت تبيع برمجيات تجسس شبكية لنظام مبارك. 

سيكون: اختيار البلد. المصدر قرارا هاما بالنسية للبلذان: التي تتظلع إلى تظوير 
قدراتها في الحرب الشايبرية”؛ فهو بمثابة: المواققة: على الوقوع في "دائزة النفوة 
الافتراضي" لهذا البلد. وستضغط الدول المزوّدة بقوة لتضمن موطئ قدم لها في 
الدول الناشئة؛ لأن هذه الاستثمارات تشتري النفوذ. وقد حققت الصين نجاحا لافتاً 
في توسيع تواجدها في أفريقياء حيث تقايض المساعدة التقنية ومشاريع البنى 
التحتية الكبرى بالموارد وأسواق المستهلكين؛ في ما يعود في جزء لا يستهان بهِ 
إل ساسة عدم التدجل' الضينية:وعروضها المنافسة فالى أي بلد :ترجه أن تلجأ 
ال ار التي اعطلع: إلير: تطويي كدرا بها يدها تهون الشروة رجاه اترجاتم 

يبرية؟ 

إننا نشاهد بالفعل مؤشرات على استثمارات مشابهة تجري تحت مظلة مشاريع 
التنمية العلمية والتقانية. فتان-زانيا - الدولة الاشتراكية السابقة - إحدى الدول 
الكبرى التي تتلقى المساعدة الخارجية المباشرة من الصين. ففي عام 2007, عُهد 
إلى شركة الاتصالات الصينية بمد حوالى 10,000 كم من كابلات الألياف الضوئية. 
وبعد ذلك بعدة سنوات, أعلنت شركة مناجم صينية تدعكى سيشوان هونغدا أنها 
أبرمت صفقة بقيمة 3 مليارات دولار مع تان_زانيا لاستخراج الفحم والحديد الخام 
من جنوب البلاد. وبعد ذلك بوقت قصير» أعلنت الحكومة التان -زانية أنها نرم 
اتفاقية إقراض مع الصين لبناءخظ أتابيب غاز طبيعي بكلفة مليار دولان وفق: ظول 


القارة وفرضها: تجد.علافات كافلية مشابية بين الحكومات الأقريقية والشتركات 
الصينية الكبرى التي تعود ملكية معظمها إلى الدولة (تمثل الشركات المملوكة 
للدولة:80 بالكة من قيمة سوق 'الأسهم في الضين). فمن قرض بقيمة 150 مليون 
دولار لمشروع الحكومة الإلكترونية في غانا ستنفذه شركة هواوي الصينية, إلى 
مشفى بحثي في كينياء و"المدينة التقانية ا فرنقيد” في الخرطوم؛ كلها مشاريع 
لتسهيل الشراكات الأفريقيه الضية ” 

ستسعى الدول الكبرى المزودة في المستقبل إلى بناء فضاءات نفوذها 
الافتراضي قا .على بروتوكولات ومششتحات: محددة؛ حيث تشكل: تقاناتها العمود 
الققري. لمعتغ معين: وتصبخ- الذول ‏ الخاضعة: لها معتمدة على ين 'تحتية قامة 
تكون القوى العظمى هي الوحيدة التي تبنيها وتخدمها وتسيطر عليها. فاليوم, ثمة 
ازيه شركات رئيسة مصئعة لتجهيزات الاتصالات؛ وهي إيريكسون السويدية 
وهواوي الصينية وألكاتيل لوسنت الفرنسية وسيسكو الأمريكية. ولا شك في أن 
الصين ستستفيد من استخدام أجزاء كبيرة من العالم للتجهيزات والبرمجيات التي 
تقدمها لأن الحكومة الصينية تتمتع بنفوذ كبير على ما تقوم به يشركاتها. فعندما 
تكسب هواوي حصة في السوق, ينمو نفوذ الصين وانتشارها أيضاً. أما إيريكسون 
وسيسكو فهما أقل خضوعاً لحكومتيهما. لكن؛ لا بد من أن يحلٌ الوقت الذي تتوافق 
او تتعارض فيه فصالع .هؤاوي ‏ النجارية .والوظية مع الصعن؛ زيما يتب إشاءة 
استخدام منتجاتها من قبل دولة مستبدة2. وستقوم عندها بتنسيق جهودها مع 
حكوماتها على المتتويين الدبلوماشي والنقةي: 

ستكون دوائر النفوذ الافتراضي هذه ذات طبيعة تقنية وسياسية في أت عا وإذا 
كانت هذه العلاقات عالية المستوى فقد لا تؤثر على الحياة اليومية للمواطنين 
غملياء فها إن تطرا شىء جذى رهنل تمرد يكم تظيمه غبر الهوائف. التقالة), حدى 
يصبح هناك دور هام للتقانة التي تستخدمها البلاد ولدائرة النفوذ التي تقع فيها: 
فشركات التقانة تصدر قيمها إلى جانب منتجاتهاء لذا إن لهويّة من يؤسس البنية 
التحنية للاتضالات أهصية بالغة. وثمة صواقف مختلفة إزاء النظم المفتوحة والمغلقة 
ونقاشات حول دور الحكومة, ومعايير مختلفة للمحاسبة. فإذا قامت دولة خاضعة 
لنفوذ الصين على سبيل المثال بشراء التقانة لملاحقة المجموعات الأقلية الداخلية, 
فستكون قدرة الولايات المتحدة على التصرف محدودة جداً,. وسيكون الحل 
القاتوني بلا حدوى. إنها معركة تجارية ذات انار أمنية عميقة, 


حرب الشيفرة الجديدة 

إن. النتيجة المتطقية: لدخول الغدية من الدؤل. الخديدة إلى الشبكةء ونائها 
قدرات الهجوم السايبري اف شرائها لها,ء وعملها في دوائر متنافسة من النفوذ 
الشبكي, نشوبٌ حرب سايبر, ية متدنية الوق ل ل اه تنتهي. فالدول 
الكبرى ستهاجم الدول ال الأخرى؛ مباشرة أذ كن و كلا بينما ل الدول 
النامية قدراتها الجديدة لتعالج مظالم قديمة لها. وستسعى الدول الصغرى إلى 


تحقيق نفوذ أكبر من حجمها وهي مطمئنة إلى أنها لن تخضع للمحاسبة نظراً 
لطبيعة هذه الهجومات غير القابلة للتعقب. وبما أن معظم الهجومات ستكون عبارة 
عن تمارين جمع مغلومات,يظيئة الجركة وصافقة قفانهاءلن بر نقمة: عنيفة! أى إن 
التوترات ستسخن على نار هادئة على مدى السنوات القادمة. وستقوم القوى 
العظمى ببناء جيوش ل افتراضية ضمن دوائر نفوذها؛ مضيفة طبقة وكلاء هامة تعزلها. 
وستكون قادرة عبر تعاونها على إنتاج الديدان والفيروسات, وعلى تنفيذ ضربات 
متنظورة: إضافة إلى أشكال أخرى من. التحسس الشبكيئ لتحقيق.مكاسب تجازية 
وساسحة: 

هذا ما يعتبره البعض حرب الشيفرة القادمة التي ستتورط فيها القوى الكبرى 
في حرب صضروس على أحد أبعادهاء بينما بستمر التقدم الاقتصادي والسياسي في 
بعد آخر من دون أن يتأثرا. لكن هذا الصراع لن يكون كالحرب الباردة في العالم 
الحقيقي؛ أي لن يكون صراعاً بين طرفين بشكل أساسيء بل سيتحول إلى معركة 
متعددة الأقطاب مع مشاركة دول قوية تتمتع بالمعارف التقنية مثل إيران وإسرائيل 
وروسيا وتشيرز' التضدعات الإبديولوجية: واضحة علي أساس جرية التعيضر والبباناث 
المفتوحة والتحرر. وكما_سبق وقلناء إن قدرا قليلآً من هذا التصعيد سيجد طريقه 
إلى العالم المادي؛ لاا ارعس لح بوم كر علاقاته النامية للخطر, 

ستنتقل بعض خصائص الحرب الباردة الكلاسيكية إلى حرب الشيفرة. وخصوصاً 
ما يتعلق بالتجبسس, لأن الحكومات سترى في قدراتها الجديدة على خوض الحرب 
السايبرية امتدادات لوكالات استخباراتها قبل كل شيء. وبدلاً من حيل الخلد 
المتخفي والرسالة المسقطة وغيرهاء ٠‏ ستستخدم الديدان وبرمجيات رصد لوحة 
المفاتيح والتتبع على أساس الموقع الجغرافي. وغيرها من أدوات التجسس 
الرقمي. وقد يؤدي استخراج المعلومات من الأقراص الصلبة بدلاً من استخراجها 

من البشر إلى تخفيض المخاطر التي تحيق بالأصول التقليدية وبالمتعاملين بها. 
لكنها ستفرض أيضاً تحديات جديدة؛ حيث ستبقى المعلومات المضللة مشكلة 
قائمة, وستكون الحواسب شديدة التطور أقل تساهلاً في إفشاء الأسرار مقارنة 
بالمتقيق. 

وسستمن اعدفة أخرف مق قات الحرت النازكة: ومن الحرية الؤكالة قي 
سياق تعقيدات العصر الرقمي الجديد هذه.ء. وقد تتجسد في تحالفات تقدمية بين 
الدول لمواجهة عناصر خطيرة غير حكومية؛ مع توفر الغطاء السياسي نتيجة عدم 
إمكانية تحديد الفاعل. فيمكن للولايات المتحدة على سبيل المثال, أن تمول أو 
تدرب حكومات أمريكا اللاتينية. حيث تشن هذه الأخيرة هجوماتها الإلكترونية على 
شبكات تجار المخدرات. من < كيه خرف قد تؤدي الحرب عبر وكيل رقمي إلى 
العزيد من اخظاء» النوجة والاتهامات الباطلة, مع استغلال البلدان عدم إمكانية 
تحديد الفاعل لتحقيق مكاسب اقتصادية وسياسية. 

وكما هو الأمر في الحرب الباردة:, ستكون مشاركة المدنيين ١‏ وتعر انهم به 
يحري والأضرار المباشرة الواقعة عليهم محدودة, ٠‏ مما سيؤثر سلبا على تقدير 
الحكومات للمخاطر الناجمة عن مثل هذه النشاطات. فالدول الطموحة التي لا 


تتمتع بالقدر الكافي مِن الخبرة في الأسلحة السايبرية قد تبالغ في مضيها وتولّد - 
من غير عمد ضراع يلخق الضرر بشعويها بالفعل. وقد تظهر في النهاية مباده 
حتمية التدمير المتبادل بين الدول؛ مما يدفع هذه الديناميات إلى الاستقرار, لكن 
تعدد الأاقطاب في المشهد ينذر ببقاء قدر ما من عدم الاستقرار في النظام. 

والأهم من ذلك أنه سيكون هناك مجال كبير للخطأ في حرب الشيفرة ؛ الجديدة. 
فإساءة الفهم, وإساءة اختيار الطريق, وغيرها من الأخطار التي ميزت حقبة 
الحرت الباردة, ستظهر مجددا وبقوة مع مضي المشاركين في عملية تعلم 
استخدام الأدوات الجديدة القوية التي اسكية في متناولهم. فاإذا أخذنا بعين 
الاعتبار الطبقة الإضافية من الإبهام التي تقدمها الهجمات السايبرية. فقد تكون 
التقانة اسنوا بعد من نهاية الحرب الباردة التي يمكن فيها تتبع آثار الصواريخ 
المنفجرة. وسترتكب الأخطاء من قبل الحكومات حين تحدّد أهدافها وطريقة 
استهدافهاء ومن قبل الضحايا الذين سيثأرون من الطرف الخطأ نتيجة شعورهم 
بالذعر أو الغضب, ومن قبل المهندسين الذين سيبنون برامج الحاسب المعقدة 
الكبيرة هذه. فمع اسلحة بمثل هذا التعقيد التقني, من الممكن أن يقوم فرد سيئ 
الود ستصيب باب علقي حاص به في انراق زر في طريفة للولوج تتجاوز الآليات 
الأمنية. ويمكن استخدامها عن بعد) يبقى غير ملحوظ إلى أن يقرر استخدامه؛, أو 
ربما يقوم مستخدم من دون أن يعلم بمشاركة فيروس قوي البنية بطريقة لم 
يخطط لها مصنعو الفيروس؛ ليقوم الفيروس بتدمير سوق الأسهم في بلده بدلاً من 
مجزد تسريبه» معلومات» جولها: افق قم تكتسفة وير نام -خطير بحمل. العدية 'فة 
الرايات المزيفة (وهي النسخة الرقمية من الطعم) في شيفرته البرمجية, ليقرر 
البلد المستهدّف هذه المرة أن يتصرف إزاء المصدر الظاهري. 

لقد سبق لنا أن رأينا أمثلة على كيفية اتخاذ الدولة للمسار الخاطئ نتيجة 
مشكلة تحديد الفاعل في الهجومات السايبرية. ففي عام 2009, أدت ثلاث موجات 

من هجومات حجب الخدمة الموزعة إلى شل مواقع وب حكومية كبرى في كل من 
الولايات المتحدة وكورا الجتوبية. وعتدها راجع الخبراء الهجوم السايبري وجدوا 
محتويات باللغة الكورية,. إضافة إلى مؤشرات أخرى تشير بوضوح إلى أن شبكة 
الحواسثة المهاعمة أو الشبكة الرويوي:- قنذ اتطلفك من كورنا الشما ليه وستارع 
المسؤولون في سيؤول إلى الإشارة بأصابعهم إلى بيونغ يانغ مباشرة. وقامت 
وسائل الإعلام الأمريكية بنقل القصة؛ وطالب مشرّع جمهوري بارز الرئيس أوباما 
بإجراء استعراض للقوة انتقاماً من كوريا الشمالية. إلا أن أحداً في الواقع لم 
يستطع أن يحدّد مصدر الهجومات بشكل قاطع, وبعد. غام .على ذلك: خلص 
المخللون الى اند :ها من ذليل على تورظ كورنا الشتفالية أو ابة دؤلة أخرف وكان 
محلل في فيتنام قد قال قبل ذلك إن الهجومات قد انطلقت من المملكة المتحدة, 
بينما أصر الكوريون الجنوبيون على أن وزارة الاتصالات الكورية الشمالية تقف 
خلفها. بل إن البعض ذهب إلى أن كل ما في الأمر مجرد خدعة حاكتها حكومة كوريا 
الجنوبية: أو تاشطون: بهدف تخريض الولايات المتحدة على النظام 'فئ كوريا 
الشمالية. 


لقد أجمعت معظم الروايات على أن هذه الهجمات كانت غير فعالة وغير 
متطورة (حيث لم تضع أية بيانات, كما آن:طريفة ححب الخدمة تعر سكينا عثلمة ): 
وهؤ ما نفقسر خزتيا سبي عدة حدوت تضصعيد كبين: لكن, ماذا سيحدث عندما تمتلك 
بلذان جديدة القدرة على بناء ديدان ستوكستيت. بل وأسلحة أكثر تطوراً بعد؟ وما 
هو الحد الذي يصبح عنده الهجوم السايبري إعلان حرب؟ وكيف يمكن لبلد ما أن 
يثأر إذا كان المهاجم قادراً في معظم الحالات على التخفي؟ سيكون على صانعي 
السياسات حول العالم الإجابة عن هرة الأضشئلة فى :وقته اقوب مها تظدون ؤثمة 
بعض الخلول لهذة التحد رابك لكى: ممتظلم: ا لخنا رات كا يوام انما فية دوررة تتحكم 
بالفحفات الشابيزية - ستظاي استكتمارات سحية:: إضافة: إلى الجوان الصريع جول 
ما يمكئنا التحكم به وما لا يمكننا التحكم به. 
غالباً, لن يكون تسلسل الأحداث الذي سيقود إلى هذه النقاشات مرتبطاً بحرب 
تسايبرية نين الدول بل. من المرجخ أن نكون الدافع هو التحسسين التكارف العوغوم 
من قبل الدولة. حيث يمكن للدول احتواء سيل من الهجمات على شبكاتها 
الحكومية الخاصة, أما إذا استهدفت الشركات فستكون الهجومات أكثر علنية, وقد 
تؤثر على عدد أكبر من الناس إذا اشتملت على بيانات خاصة بالمستخدمين أو 
المستهلكين. كما أن العولمة تجعل التحسس التجاري الرقمي طريقة أكثر خصوبة 
بالنسبة للدول. فمع سعي الشركات إلى التوسع والوصول إلى أسواق جديدة, 
يمكن اللمعلومات الداخلية حول عملياتها وخططها المستقيلية أن تساعد الكيانات 
المحلية على الفوز بعقود وتحقيق التعاطف الإقليمي معها. ولكي نرى مدى صحة 
ذلك؛ وما يعنيه في المستقبل, علينا أن ننظر إلى الصين مرة أخرى. 
فمع أن الصين ليست بأي حال من الأحوال البلد الوحيد المتورط في هجمات 
سابيزية علق:شركاث. اجتبية: إلا أنها أكثر هذه: الذول: تعقيدا. وتحقيقا: للتجاخ: 
فاستعداد بكين للانخراط في التجستسش التجاري. ولفرض ذلك على شركاتهاء يزيد 
الشركات الأجنبية ضغفاء ليس فقط تلك التي تتظطلع إلى العمل في الصين:. بل 
جميع الشركات في العالم. فمن الصعب اعتبار الهجوم السايبري الصيني المذكور 
آنفاً جا علد غوغل والعشرات من الشركات الأخرى عام 2009 حالة معزولة. ففي 
السنوات القليلة المنصرمة فقط, استهدفت حملات التجسس الصناعي التي قادتها 
وكالات الحاسوشية الصينية شركات امريكية تسج كل تنننء: :من أتضافث التواقل, 
إلى الفركبات ذات المحركاتء. 'قتقانة الدقع النفتي (وليس: ‏ التجسس.٠«التجاري‏ 
بالظاهرة الجديدة بالطبع, ففي مثال شهير من القرن التاسع عشر كلفت شركة 
الهند الشرقية التابعة لإنكلترا عالم نباتات اسكتلنديًا بتهريب نباتات وأسرار صينية 
من الصين إلى الهند, ل لل 
آم الجديد في هذه الحلقة الأخيرة من ان التجاري, فهو أن الكثير من 
العمل ممكن إنخارة عن يعد ومع إعقال. شية تام للهؤية- في الحقية الرقمية. وكها 
سنرى بعد قليل خلال مناقشتنا للحرب المؤتمتة, فإن هذا التطور التقني الجديد 
مشكون اهما في ائرة فى كنيو من القناطق فى عالمنا العستقلي. فحن تعيش 


في عصر التوسع, والصين وغيرها من القوى العظمى الناشئة تسعى إلى توسيع 
تواجدها الاقتصادي حول العالم. ومن شأن التجسس التجاري الرقمي أن يحسن 
قدراتها على النمو تحسيناً كبيراً. وسواء أكان ذلك بتمويل رسمي من الحكومة أم 
بمجرد تشجيع منهاء فإن اختراق البريد الإلكتروني للمنافسين وأنظمتهم للوصول 
الى معلومات تجارية: سيتيع للاعين بلا شك«ميزة ناقسية غيز عادلة فى الوق 
وقد حدثنا العديد من القادة التجاريين للشركات التجارية الكبوى مكل نقد عن 
الصفقات التي فقدوها في أفريقيا وفي غيرها من الأسواق الناشئة بسبب ما 
يعتقدون أنه تجسس سلمي, أو سرقة معلومات حساسة (يتم استخدامها لإفساد 
صفقاتهم أو الاستيلاء عليها). 


تبدو معظم حالات التجسس التجاري بين الصين والولايات المتحدة اليوم وكأنها 
مق طن أقراد اشتهاريين: إذ لا تلحظ فيها بصمات الدولة فثفة زوجان:صينيان قاما 
بسرقة معلومات تجارية متعلقة بابحاث جنرال موتورز حول السيارات الهجينة 
(والتي قدرت الشركة قيمتها بأربعين مليون دولار). وحاولا بيعها إلى شركة شيري 
للسيازات: المنافنين الصيني::وهناك ايضا .موظي صينى من شركة #السارة |إحدى 
الشركات الكبرى المصيّعة للطلاء والكساء الخارجي, قام بتن-زيل معلومات سرية 
بشكل غير قانوني تضل“قيفتها إلى 20 مليون ‏ دولار معتزما بيعها للضين. كما تسترق 
الباحث الكيميائي ديبون معلومات حول الصمامات الإلكترونية البيولوجية المصدّرة 
للضوء. والتي كان يخطط لإعطائها لجامعة صينية. ولم يكن أحد من هؤلاء على 
علاقة مباشرة بالحكومة الصينية, بل كانوا بالفعل مجرد أفراد يتطلعون إلى تحقيق 
الأرباح عبر الاتجار بالأسرار التجارية. لكننا نعلم أيضاً أن الحكومة في الصين - حيث 
معظم الشركات- الكبرى. إما معلوكة للذولة أو خاضعة لنفؤة الدولة خضوعا كير . 
قامت بقيادة الكثير من الهجمات السايبرية الهادفة إلى جمع المعلومات 
الاستخباراتية ضد شركات أمريكية, أو أجازتها. 
مجموع اليحمات التي شرع يهاء تتواء اكنيه لها 2 0 لا. ا تتخذ 0 
المتحدة المسار نفسه من التجبسس التجاري الرقمي لأن قوانينها أكثر صرامة 
(وأفضل تفيذا)ء ولآن المتاقسية غين المشروعة لا تسجم مع الحس الامريكى للعب 
العادل. وهنا يكمن الفرق في القيم بقدر ما هو فرق قانوني. فكما سبق وناقشناء لا 
تعير الصين اليوم حقوق الملكية الفكرية قيمة كبيرة. لكن التفاوت بين الشركات 
الأهروكية والصينية وتكتيكاتها سيكون جوراً على الحكومة والشركات في الولايات 
المتحدة في الوقت نفسه؛ حيث سيتوجب على الشركات الأمريكية أن تحمي 
معلوماتها الخاصة بشراسة وأن تحرس حدود شبكاتهاء بالإضافة إلى الاحتراس من 
ليف واسيع من التهديدات: الداخلية رفجميع الاقراق المدكورين فى ا لا 
كانوا يعملون بشكل قانوني لدى هذه الشركات). لمجرد الحفاظ على قدرتها 

سيستمر التجسس الاقتصادي الحالي لعقود قادمة. سواء أكان بين الولايات 
المتحدة والصين أمّ:نين بلذان آخرق تتوصل إلى القدرات التقانية المظلوية: وتدزك 
الميزات التنافسية التي تقدمها لها. ولن يكون هناك تصعيد دراماتيكي للسبب نفسه 
الذي سيشعل حرب شيفرات مستقرة نسبياء لكن مستمرة؛ أي العجز عن تحديد 
00 في الهجمات السايبرية. وستبقى الحكومة الصينية حرة في دعمها أو 
0 طالما فى تورطها غير قابل للإثبات بشكل 0 

لك تفنة. استراتبحناث يفكننا اعنمادها للتكنف» من الأضرار التاحمة فن 
التعمات: السابيرية: إضاقة إآلن. بالتوضل: إلى تقاط: حعى. فعنة علن. جانتب 
المهاجمين. ومن بين. هذه الاستراتيحيات يما اقترحه كريغ مندي من مايكروسوفت: 
العكن الافتراضي: فكذا :وضننا سايقا: ناتف الكتير من الفحمات. السابيرية اليم 


على شكل هجمات حجب خدمة موزعة أو عادية. وهطفي هجمات تتطلب استخدام 
حاسب "مفتوح" وغير آمن على الشبكة يمكن للمهاجم استخدامه كقاعد لعملياته 
لناء "حش من الزومبيات" شتكون من الأجهزة المخرقة (يمكق أن :قوله هجومات 
حجب: الخدمة عن عدد:ضصغير من الآلات: المهاجمة.عالية التشاظ. لكن الهجمات 
الموزعة تتولد في شبكة ضخمة موزعة من الآلات المهاجمة, غالباً ما يتم اختراقها 
من بين حواسب ضحية تعود إلى مستخد مين عاديين, يجهلون حقيقة أن حواسبهم 
تتعرض للتلاعن علئ.هذا النحو). ويمكن لجهاز مهمل أو غير محمي على الشبكة 
(كحاسب شخصي لا يتم استخدامه في مخبر علمي, أو حاسب شخصي يحضره 
موطف معة إلى عمله) أو بصع فاعدة للمهاجم يثال قبره من النظام ترمعت 

تستطيع اليات الحجر احتواء هذا الهجوم عبر تمكين مزود خدمة الإنترنت من 
إغلاق الحاسب المصاب فور التعرف عليه بقرار من طرف واحد,. ومن دون ترخيص 
مق ضاعيم: لبخرة الحافيبي. عن الشكفق "تركن الفكرة: الانماسية على إبحاد 
طريقة لإبطاء معدل الانتشار عندما يتم اكتشاف مرض شبكي" يشرح مندي » 
"فحن تحجر علن الناس رغما عنهم, أما في الفضاء السايبريء؛ فإننا لم نقرر بعد 
إن كان الحجر هو التصرف الصحيح" عضيقا انه "عندما يظهر فئ أيه ال فيروس أو 
مرضء أو تظهر عليها علامات على وجودهماء فلا بد من عزلها واحتوائها وإبرائها 
قبل وصلها بنظام معافى" . وكثيرا ما لا يدرك المستخدمون أن حواسبهم مخترقة: 
لذا إن السماح لمزودي خدمة الإنترنت بإدارة مثل هذه الإجراءات سيضمن حلولاً 
أسرع بكثير. ووفقاً لطريقة عمل الآلية المتبعة ونوع الهجوم المستخدم, إما أن 
يدرك المياحموت أن الحمان الحصاب مفصول عن الخدمهء أو لن يدركوا ذلك لكن 
المستخدم.سيجد اتضاله بالإتتريف مقطوهعا بقرار من مزود الخدمة. وفع حرفان 
المماحفين من القورة قلق الوضول إلى الحعاسب المضاب: سيتم الحد إلئ درجة 
كبيرة من الضرر الذي يستطيعون إلحاقه. 

ووفقا لرؤية مندي. ستكون هناك منظمة دولية حيادية يرفع إليها مزودو خدمة 
الإسريت عناوين الإهرتتة التافة الحواسي العصانة» ونهذة الطريقة يفكن لمزودى 
خدمة الانقرقت وللذول في: الغعالع هذى الشماع لغناويى الإشريت التعجور عليها 
بالدخول إلى فضائها الشبكي؛ مما يحد من مجال الهجوم السايبري. وفي هذه 
الأثناء, يمكن للمحققين مراقبة المهاجمين السايبريين عن بعد (حيث لن يكون 
المهاجمون على علم بأن الجهاز قد تم الحجر عليه) وجمع المعلومات عنهم؛ بما 
يساعد على تتبع مصدر الهجمات. أما المستخدم: فلن يخرج عنوان الإنترنت الخاص 
به :من العجر إلى أن شهنت أنه قاف يتتظيف. جهازة (باستخدام بر جياه خاصة 
لمكافحة الفيروسات). وإضافة إلى المنظمة الدولية التي تقود هذه التغييرات, قد 
نشهة على التوارى ايرام معاهدة:دولية تقناول البة الفضل الال وستفئل المعاهدة 
الدولية للتصرف الفوري في التعامل مع الشبكات المصابة خطوة هامة لمكافحة 
الهجمات الساببرية, أما الذول التى لا توافق.على المغعاهدة. فقد تغامز يحفقل بلذاثها 
محجورة بكاملها. فثفصل عن الشبكة,. وتحجب عن الكثير من المستخدمين في 
العالم. 


إذا توفر أمين شبكي أقوى فستتاح للأهداف المحتملة فرص أكبر قبل أن يصبح 
الججر:صرورنا ورياً بوقت طويل.“فمن: المتشاكل" الأسناسية.في أمن. الحؤاشب أن :بناء 
الدفاعات يتطلب من الجهد قدراً أكبر بكثير من إلاختراقات نفسها في العادة, حيث 
ا 5 المعلومات الخساسة أحياناً ما نضل: إلى 10 ملايين تسطر م 
السيفوة: الب مكية نينها فظية المهاحمون اجعرافها يبحو 15 شطر] قفط: وقد 
وضصحت لنا ريجينا دوغان, نائب رئيس غوغل والمديرة السابقة في داربا (وكالة 
مشاريع أبحاث الدفاع المتقدمة) التي كانت تتولى فيها مهاماً تشتمل على تطوير 
الأمن الشابيري. لصالخ خكومة الولايات: المتحدة:. كيف: غملوا على. مواجهة هذا 
الخلل في التوازن على نحو فعاك عبر "اختبار التغبيرات. الثقانية التي..من شأنها 
تغيير هذا الخلل الأساسي". ولجأت دوغان ودارباء على غرار مندي, إلى البيولوجيا 
كطريقة لمواجهة هذا الخلل. فجُمع خيراء في الأمن السايبري مع علماء في 
الأمراضٍ المعدية, وكانت النتيجة برنامجاً قفي كراش أو ”تصهم الر ا 

وعوم اله التي بني لي رهد البونا مخ علق ملاعظلة القوع السيدى لذ 
تتمتع به الأجساد البشرية التي تمتلك نظماً مناعية مصممة لمعالجة الفيروسات 
التي تمر .نها. والتاقلم. مغها: :تهيل. الخواسب إلى التشابة في شيتها :مها 'يمكن 
البرمجيات الخبيثة من مهاجمة عدد كبير من الأنظمة بفعالية. "ما لاحظناه في 
الأمن السايبري". تقول دوغان,"هو أننا بحاجة إلى ابتكار مكافئ لنظام المناعة 
المتكيف ضمن العمارة الأمنية الحاسوبية". ويمكن للحواسب أن تبقى متشابهة في 
مظهرها وطريقة عملهاء لكن لا بد من إيجاد فروقات مميزة بينها يتم تطويرها عبر 
الوقت لحماية كل نظام وتمييزه عن غيره. "وذلك يعني انه يجب على المهاجم 
اليو أن يكتب 125 سطراً من الشيفرة البرمجية لمهاجمة ملايين الحواسب. ومن 
هنا يتم تعديل هذا الخلل" ا ا 0 
ما يتجاوز الأمن السايبري. فكما تقول دوغان: "إذا كنت ترى في هذه المشاهدة 
الأولية انك في موقع خاسرء فعليك أن تقوم بشيء مختلف كلياء وهذا بحد ذاته 
كفيل بإيجاد مخارج للمشكلة". أي بعبارة أخرى, إذا كنت غير قادر على ربح اللعبة, 
فعليك أن تغثر القواعد. 

لكن:.على الرعم من :توف فض الأدوات للثعامل هق المحفاة الساسرة سنن 
العجز عن تحديد الفاعل على الإنترنت تحدياً جدياً يواجه أمن الحواسب والشبكات. 
حيث يستحيل بشكل عام - مع تواجد طبقات "لإغفال الهوية' ' بين كل عقدة واخرى 
على الإشرنت تفغ حرم البيانات للوضول إلى مصدرها. .وحئن تعالج هذه المسائل: 
علينا أن نتذكر أن الإنترنت لم يتم بناؤها مع أخذ المجرمين بالاعتبار. بل كانت مبنية 
على نموذج من الثقة. لذا لا يزال تجديد هوية من تتعامل مغة على الشيكة يمثل 
تحدياً. ومع تحسن قدرات خبراء الأمن في تقانة المعلومات على حماية 
المستخدمين والأنظمة -والمعلومات كل يوم :تزداة في:الوقت نفينه تقدم العناصر 
الإجرامية::والفوضوية على ١الوت:‏ :وريتهسمن' لعة. الفظ والفار هذه« طالما نقيت 
الاسريض. :وف النهائة “ببمساعة سير تفاصيل الترفكات الخريقة ؛ والوحمات 


السايبرية. فبعد نشر مكونات دودة ستوكسنيت وتفكيكهاء تم سد الثغرات في 
البرمجيات التي تستغلهاء وتمكن خبراء الأمن السايبري من العمل على حماية 
الأنظمة من البرمجيات الخبيثة المشابهة. وقد تنفع استراتيجيات معينة,. مثل 
لأمن الإنترنت في كل مكان ما يكفي من الفعالية لمنع الهجمات لسابيرية 
البسيطة. ونحن مرة أخرى أمام ازدواجية في العالم الافتراضيء, فإغفال | 
يحمل فرصا واعدةً للخير كما للشرء سواء أكان الفاعل فرداً مدنياً أم دولة 53 
تشركة وسيكون" الأمر في النهاية فنوطا بالبشر وبطريقة تجسد هذه الفرص في 
المستقبل. 


خلاصة القول, إن الدول ستحن إلى تلك الأيام التي لم يكن عليها فيها سوى 
التفكير بالسياسات الخارجية والمحلية في العالم الفيزيائي. ولو كان بالإمكان 
استنساخ هذه السياسات إلى المملكة الافتراضية ة فلريما كان مستقبل فن 
السياسة أقل تعقيداً. لكن. على الدول أن تتعايش مع حقيقة أن الحكم في الوطن 

فرض النفوذ في الخارج بات أضصغى بكثير اليوم. وستستخدم الدول الأدوات 
الأكثر فعالية المتوافرة بين أبدتها - ؤفن ننها السيظرة التي تتفتع بها على الإنترنت 
في بلدانها - لتغير التجرية التي يعيشها ,حواطتوها على الاشرنت» وستعاون م 
حلفاء يشبهونها في عقلياتهم لممارسة النفوذ في العالم الافتراضي. والتباين في 
القوة بين العالم الحقيقي والعالم الافتراضي يتبح فرصاً جديدة أمام فاعلين جدد 
غير متوقعين؛ كالدول الصغيرة التي تسعى إلى القفز متجاوزة وزنهاء أو مشاريع 

والدول التي تطمح إلى فهم و الدول الأخرى, والأكاديميات التي تدرس 
العلاقات الدولية. والمنظمات غير الحكومية: والأعمال التجارية العاملة على الأرض 
ضمن منطقة ذات سيادة؛ ستحتاج كلها إلى تقديرات منفصلة بين العالمين المادي 
والافتراضي, لذا عليها أن تفهم ما هي الأحداث التي تحدث في أحد العالمين وتؤثر 
السيانسات ل والمحلية 0 الفيزيائية ل والاقتراضرة! وهي كلها 
مهام ينطوي تنفيذها الصحيح على قدر من الصعوبة في العالم الفيزيائي وحده. أما 
في العضر الازقمي: قسيحدة قدر أكبر من الأخطاء وإساءة الحسابات. وستكون 
التسيعة على السو الدولي القزية من الضراعاثة الساييرية وانوافا جديدة من 
الحروب الفيزيائية. وكما سنرى بعد قليل, ثورات جديدة. 


الفصل الرايع 
مستقبل الثورة 


جميعنا نعرف الربيع العرب_ي, لكن ما نجهله هو ما سيتبعه. فما من شبلة في أن 
المستقيل القريت: سيكون مليتا بالخركات اا 0 الاتصالات 


نا روايط جديدة لسع مزيدآ من المجال التعيين ومن الواضه أن أنشطة 
ا ال والهواتف الخلوية في الكثير من البلدان: 

لكننا على الرغم من ظهور المزيد من الحركات الثورية. سنشهد قدراً أقل من 
الفتائخ الثوريةه اى. غددا أقل من الثورات التي سشتهى مسيرتها بتحولات سياسية 
تقدمية. #تدريق. ومسعيق ا القادة القادرين على الاستمرار. إضافة إلى 
الاستجابات الحكيمة من قبل الدولة. حدوث تغيير عميق (سواء أكان هذا التغيير 
جيداً أم سينا من مستوى الثورات العربية التي بدأت في نهاية عام 2010. فلطالما 
الناجحة كانت لها في أساسها عوامل مشتركة؛ كالبنية المؤسساتية ا 
الخارجي والانسجام الثقافي. والسجلات التاريخية حافلة بالمحاولات الفاشلة التي 
كانت تقهر إلن هذه العتاصر:؛ من الفحاولات التورية في روميا التي بسقيه عام 
7 إلى الانتفاضة الشيعية في العراق عام 1991, والثورة الخضراء في إيران عام 
1 0 - على الرغم من قوتها - لاتستظيع أن تضنع الأعاجيب؟ وان كان 

قوحود كل هذا العدد من الناس المتصلين.والموزعين علي أماكن ككدزة مشر 
بآن المستقيل تسيكشق: عن المجتمع المذني الأكثر تشاظا-وتهيرا وعولمة على 
الإطلاق. ففي بداية الحركات الثورية. ستقف الطبيعة الضوضائية للعالم حجر عثرة 
أمام قدرة أمن الدولة على مواكبة الفعالية الثورية وسحقها؛ مما سيمكن الثورة 
من الإتطلاق. لكن السرعة التي يمكن أن يجدث بها ذلك تمثل :مشكلة جديدة؛ لأنه 
يجب على القادة عندئذ أن يعملوا عبر العالم المادي المكون من برلماناث وذساتير 
وسياسات انتخابية, ولن يكون لديهم ما يكفي من المهارة والخبرة لتوجيه أي منها 
على نحو فعال. 


البداية أسهل... 

مع انتشار إمكانيات الاتصال والاستقبال في مناطق جديدة من العالم في 
ل ؛ الشبكية, سيسمر إنبات التورة. وشيكون ذلك. أكثر عقوية واشة تؤائرا 
ماع وقت مضى في التاريخ. فمع توفر الفضاء الافتراضي على هذا النحو الجديد 
بما يحمله من تقانات, ستغتنم الشعوب والمجموعات في جميع أنحاء العالم هذه 
الفرصة لتعرض بإيمان وثبات مظالم كظمتها طويلا او_مشكلات جديدة تهمها. 
وسيكون كثيرون ممن سيتحملون هذه المسؤوليات شباباً؛ ليس فقط لأن الكثير 
لصي إلى السك كود عن اد ني لج تو ال لو ل لد 
أتبوبيا وباكستان والفلبين تلاثة أمثلة. لبلدان. معظم سكانها لم يتجاوزوا الخافسة 
والثلاثين). بل أيضاً لأن اجتماع النشاط بالن-زق عند الشباب ظاهرة عامة. 
فالشباب يعتقدون مسبقاً أنهم قادرون على إصلاح الأشياء, لذا لن يترددوا إذا 
سنحت لهم الفرصة. 


في وقتٍ مبكر - أشكالاً مختلفة من الاحتجاج, ُستخدم فيها تقانات الاتصال لأغراض 
التتظيم والتعيئة ولمخاظية. المجتمع الدولي: وشفتحول الختضات الى ستخد هها 
المحتجون اليوم (كالفيسبوك وتويتر ويوتيوب وغيرها) إلى وسائط أكثر فائدةً مع 
إيجاد المطورين حول العالم طرقاً جديدة يستغلون فيها الفيديوهات والصور 
والروتائل المرنيظة يمهام. يعيتهاء وسشيشهة الغالم سشتطاء: اك رقمية يعتيزرهم 
المجتمع الدوليى أبطالا: ومبتعون لان يصيحوا سفراء لقضاباهي أما اللدذانالتي لهم 
تشهد الاحتجاجات الأولى الكبرى في العصر الرقمي حتى الآن. فستعيشها على 
نطاق عالمي حين يكون العالم كله مراقباً لهاء حتى إنِه قد يبالغ في تقدير أهمية ما 
بالمظالم الاجتماعية والتباينات الاقتصادية الملموسة, بينما سيتظاهر الناس في 
البلذان” القمعية. احتجاجاً على .مواضيع مثل. تزوير الانتخابات والفساد , ووحشية 
الشترطة. وستكون: قليلة :تلك القضايا الحديدة حقاًء. لكن ما سيتغين .هو أشكال 
التعينة. التي يمشتحسن وأعداد المشاركيق' التي ستراية إلى د كبير: 

لطالما كان تنفيذ ثورة محصورا بفئة من الأفراد الذين ريحملون الأسلحة 
الصجحيحة وتستكون بالد عم الذولي آف التدريب: الكن. جرغا كبير] مق هذا الاجتكار 
شرع بالتفتت مع اتهيان 'الجواجر المتعلقة بالقمر .والجتسن ..والظروف: :والخالة 
الاقتصادية الاجتماعية التي كانت تمنع الأفراد من المشاركة في السابق تحت وطأة 
تقانات الاتضالات: ,فلن بعاني. القواطنون: بعد النوم:من الظلم في عرلة ووحزذة 
وستكون حلقة التغذية الراجعة المعولمة هذه والتي يمكن من خلالها للناس حول 
العالم التعليق وإظهار ردود الأفعال, إلهاماً للكثير من الشعوب يدفعها إلى النهوض 
والتعبير عن مشاعرها. وكما بينت ثورات الربيع العرب-ي: ما إن يحطم ما يدعكى 
حاجز الخوف, ويظهر الضعف على الحكومة بطريقة حديدة. حتى يكف 
المواطنون - الذين كانوا لولا ذلك منصاعين وهادئين - عن ترددهم وينضموا إلى 
الركب. وقد كانت إحدى التبعات الإيجابية للوسائط الاجتماعية خلال الثورات 
العربية على تسيل المثال تمكن النتساء-من لعب دور أعظم بكثير؛ حينة كان لددية 
خيار التعبير عن أنفسهن غبر الشبكات الاجتفاعية حين كان الخروج الى الشتوارغ 
مجازفة (وإن كانت بعض النساء قد قبلن بالمجازفة المادية بالفعل). ففي بعض 
البلدان:: سيقوم النابين. يتتظيم الاحتجاحات: على الشبكة: أذ في الشارغ كل نيوم 
أحياناً؛ لأنهم ببساطة قادرون على ذلك. وقد رأينا ذلك عنذما زرنا ليبيا عام 2012, 
فعندما قابلنا الوزراء في الحكومة الانتقالية في طرابلس ذكروا لنا عفوياً أن هنالك 
مجموغات ضغيره من المختجين يخرجون كل ضباء تقريباً. مهل كان ذلك يفلفهم؟ 
سألناهم, كان ذلك يقلق بعضهم, لكن الآخرين هزوا رؤوسهم وهم يكادون يضحكون 
قائلين إنه رد فعلٍ طبيعي بعد أكثر من أربعين عاما من القمع. 

يفسح المجال الافتراضي مساحاتٍ جديدة للاعتراض والمشاركة, كما يقدم 
حماياتٍ جديدة للثوريين المحتملين. إذ سيجحد المعارضون العالم أكثر أماناً في 
معظم الحالات بفضل الانتشار الؤاسه لتقانات الاتصالات, وإن كانت المخاطر 


الفيزيائية ' التى.:تواحهوتها لن: تتغيز زكما. أن الاتضالاتك لن تحمى -حجفيغ الناشظين 


القن تفسة: .قفي البلدان. التق تتمتع حكوماتها "بقدرة فاته عالية» 'سسُتعر 
المعارضون بالضعف على الشبكة؛ تماما كما يشعرون به في الشوارع). 
فالاعتقالات والانتهاكات والتعذبب. والاغتيالات'لن تختفي. لكن إغفال. الهوية على 
الإنترنت:. والقوة الشبكية لتقانات الاتضالات -سيؤثنان: للناشطين في كل مكان, 
وللمشاركين المحتملين. طبقةٌ جديدة مِن العزل الوقائي ستشجعهم على المتابعة. 

ستكون تطورات تقنية معينة عونا كبيرا للناشطين والمعارضين. فبرمجيات 
الترجمة الفورية الدقيقة ستمكنهم من مشاركة المعلومات وراء الحدود. وسيساعد 
الوصوك: الإلكتروتي الموتوق إلى .مفعلوفات خارحية: والئ الجاليات في المغتوت 
على مواجهة روايات الدولة التي قد تكون مضللة, وعلى زيادة حجم قاعدة الدعم 
زيادةًَ واضحة. وستساهم المنصات الإلكترونية الآمنة التي تساعد على نقل الأموال 
أو قادل الععلومات فى وعم تواضل: المحتحين مع تكادر الدعم الخارجيه من دون 
إثارة الشبهات حول موقعهم الحقيقي. 

ستشتمل الحركات الثورية الجديدة على عدد من الناشطين مجهولي الهوية 
الذين اتشطود بدوام جزئي أكبر مما 0 ع اخركات اليوم. وذلك شفاظة لان 
التشاظ الثورى :ذات نيوم. عتقلرم الراية عضا ناما أما التوة. وأكثن تعد. في 
الا ٠‏ فستسمح الفنصات المقام متعددة المظاهر للبعض بالمشاركة بدوام 
وسيشتفيد الناشظون في المدستتفيل + من ار الجمعية للأشخاص والفاشظين 
الآخرين في العالم؛ وخصوصاً, في ما يتعلق بحماية أنفسهم. فالبروتوكولات الأمنية 
ا 00 ا 130 1 د يفول إن الحفاظ ل 50 
الدينية وثقافات عبادة الفرد والديكتاتوريات يكون اصع بكثير في حقبة يتعاظطم 
فيها انتشار المعلومات. وليس بوسع المرء سوى أن يفكر بالدور الذي لعبته سياسة 
المكاشفة ("الانفتاح") في انهيار الاتحاد السوفييتي. وفي النهاية,. سنشهد في أنحاء 
العالم ظهور نماذج لشعوب أتيح لها الوصول إلى الفضاء الافتراضي وإلى 
المعلومات الجديدة, تتمرد باستمرار ضد حكوماتها القمعية أو غير الشفافة على 
الشبكة؛ إلى خد يجفل آمارات"النورة خالة ائمةٌ بالفعل: 

سيغير انتشار الاتصالات من نظرتنا إلى المجموعات المعارضة في المستقبل. 
فالمنظمات والأحزاب المادية ستبقى عاملة داخل البلدان. لكن وفرة المشاركين 
في الميدان الافتراضي ستغير مشهد النشطاء تغييراً جذرياً. ولن يربط الناس 
انفسهم بقضية واحدة:, بل سينضمون عوضا عن ذلك إلى حركات منتشرة عبر 
بلدان متعددة تتبني مواضيع مختلفة. وسيساعد هذا التوجه منظمي الحملات ويثبط 
هعمهم “في ان معاء حيث: سيكون..من الأسهل تقدير شبكة ذاعميهم- وتخيلها: لكن 
سيصعب تقدير مدى التزام كل مشارك ومدى اهتمامه. ففي البلدان التي تكون 
فيها'حرية الاجتماع مخدودة أوغائية: شتكون فرضة: التؤاضل: والتخطيظ في القضاء 


الافتراضي هبة من الله. بغض النظر عن هوية المشاركين. لكن القرار الاستراتيجي 
المتعلق بجعل حركة ما مدعومة من الجماهير بالفعل أو مجرد غرفة صدى كبيرة 
سيكون تشكل عام منوظا بأولئك: الذيق يحتلون مواقع قيادنة فيها, 

يَقدم الغالم الشبكي المجحموعات المغارضة إمكانيات جؤيذة لاتكان مهاف خيوية 
كجمغ التبرعات وبناء الاسم .فقد تختار المنظمات تمتيل تفسها بطريقة مختلفة في 
الزوايا المختلفة على الإنترنت للوصول إلى شرائح سكانية مختلفة, حيث تخفف 
مجموعة مقاومة في وسط آسيا نبرتها الدينية: وتسوّق لمواقفها التحررية عنذما 
تكون على منصات ناطقة بالإنكليزية يسودها مستخدمون غربيون, بينما تقوم 
بالنقيض على الشبكات التابعة لمنطقتها. ولا يختلف ذلك عما يقوم به الإخوان 
المسلمون وأحزابهم الإسلامية اليوم: أو ما تبديه الجزيرة بنسختيها العربية 
والإنكليزية من اختلاف. في اللهجة والتفظية. زقفي أحد أيام الاحتجاجات: المنوي 
نظيميا رفن مرعلة سكرة: من التورة الشورية: عاف :1 ناد على يفيل العبال. 
سارعت الجزيرة الإنكليزية إلى إيراد عدد الوفيات بين المحتجين, بينما لم ير 
الرقم على موقع الجزيرة العربية الذي ركز بدلاً عن ذلك على انفتاح ضئيل 9 
بشار الأسد تجاه الأقلية الكردية في البلاد. ويرى بعص المحللين أن هذا التفاوت 
بغود. آلئ. التباين:الشيافي للمفحظة العربية إزاء. إنران؛جليفة سوريا وجازة “قطنو 
حيث مقر الجزيرة). 

نيثما تنافى: الفرضن المتاجحة امام هذه المجموعات لبناء اسمهاء. سيتغير النموذج 
القديم للمنظمة المعارضة. إذ تمتلك المجموعات اليوم مواقع وب بدلاً من 
المكاتب, وتمتلك متابعين وأعضاء بدلا من الكوادر. وهي تستخدم منصات مجانية 
متوفرة للعموم تحررها من الكثير من التكاليف الثابتة, وسيكون هناك العديد من 
الجبهات الرقمية كهذه في المستقبل مما يجعل المنافسة على جذب اهتمام 
الجماهير بين المجموعات في العالم على أشدها. 
. وسيؤدي كات الاضوات: الحؤيدة على الشبكة” والجلية الى تصدرها إلى صضوورة 
أن نقوم جميعاً بتعديل تعريفنا للمعارضين. قفي النهاية, ليس كل من يتكلم ويعبر 
عن رايه على الإشرتت (وهوها يتطبق علق الجميع تقريبا أو على كل .من يُمتلك 
اتضال إنقزتت)"معارضا. أما 0 سيطفون على السطح خلال الموجة القائقة من 
القادة المعارضين فسيكونون اولئك الذين يستطيعون توجيه متابعيهم, و تيد 
جمهورهم لدعمهم على الشبكة, ومن يمتلكون قدراتٍ واضحة في استخدام أدوات 
التسويق الرقمية, والمستعدين - وهذا هو الأهم - للمخاطرة بسلامتهم. فالنشاط 
الرقفي -تخصوضا إذلاتم عن بعد ومع إغفال الهوية:- يحفف من الرهان,الذق بجح 
غلى. الراغيين. في: ممارسة. المعارضة .وضعه., لذا,. سيتميز القادة. الحقيقيون 
باتخاذهم مجازفات مادية لا يستطيع داعموهم الافتراضيون اتخاذها أو لا يرغبون في 
الدستورى وبناء المؤسسات ومواضيع الحكم:' لكن: تنقصهم ‏ المجرقة. الثقنية 
المتوفرة لدى الناشطين الآخرين, أنفسهم عرضةً لخطر التخلف عن الركب؛ حيث 
سيجدون صعوبة في البروز بين الجماهير الافتراضية, وفي إثبات قيمتهم أمام 


القادة الشبات الجذذ(الذين قدلا يستوغيون الضلة الحقيقية لتجاربهم تمًا تجرى). 

ستكون الحركات الثورية في المستقبل - كما قلنا - عابرة للقوميات, وشاملة 
أكثر من الكثير (لكن: ليس من جميع) .من 'الثورات: السابقة؛ حيث ستمتد خارج 
الحدود التقليدية للقومية والإثنية والعرق والجنس والدين. فخلال رحلة إلى تونس 
عام 2011, قابلنا ناشطين من ثورة الياسمين قبيل الذكرى السنوية الأولى لثورتهم 
الناجحة. وعندما سألنا عن السبب الذي جعل ثورتهم تطلق شرارة سلسلةٍ من 
الثورات الأخرى في تتابع سريع اعترفوا بوجود مظالم مشتركة, لكنهم أشاروا 
بعدها إلى شبكاتهم الإقليمية. حيث كان باستطاعتهم بناء العلاقات مع الغرباء ممن 
يتحدثون العربية ويعيشون في الشرق الأوسط بسرعة كما يقولون. وذلك ان 
بفضل اللغة والثقافة المشتركتين فقطء بل لأنه كان لديهم أصدقاء مشتركون أيضا. 
أي إن الاتصالات الاجتماعية الموسعة والموجودة مسبقاً تم تفعيلها وتنشيطها مع 
اجتياح الروح الثورية للمنطقة؛ الأمر الذي نتج عنه تبادل الاستراتيجيات والأدوات 

لكن هده السكات الحتطنك اننع دونه بمحصور قعالم العري ع هوم قور 
أن ذلك 'لن يكو قائما :في المتستقيل فومحيات الترجعة المتقدمة النئ تستطيء 
معالجة اللهجات' الإقليمية: :والتي. تفوم .بعملها :تشكل. متزامن: ستمكن الناشظ 
الناطق بالعربية في المغرب من التنسيق بزمن حقيقي مع ناشط في بانكوك لا 

ث سوى التايلندية. ومن شن الترجمة الصوتية المبتكرة, والواجهات الإيمائية 

الدفقية, بةء وأجهزة الإسقاط الهولوغرافية أن تفتح بوابات الفيض لتتشكل شبكات 
الا" الني .لم :تم 'اتشتكسافها “مظلقا .سمب فوت الاتضالات: أماا صمق 
الظروف الثورية المستقبلية. فستتكفل الاتصالات التي تبدو عشوائيةً بين شعوب 
متباعدة أو اشخاص متباعدين, ٠‏ بتدفق معرفي يؤدي إلى تعهيد انواع معينة من 
الواعبات وتصضحع حجم وثالة الحركة بظريقة جدردة قير متوقعة. 

ستسمح تقانات: الاتصالات اللبعض بالانخراط :في: النشاطات. من دون أبة 
مجازفة,. وبقطف ثمار النشاطات من دون بذل عناء كبير. فمن السهل إعادة تغريد 
شعار.مغاد للحكوفة, أو مشاركة مفظع .فيديو تظهر عنف الشوظة: الوكدي. من 
مسافةٍ آمنة؛ خصوصاً إذا قورن ذلك مع المخاطر التي يعرّض نفسه لها أي شخص 
يقوم بتصوير الفيديو من مسافة قريبة. فالناس غير المنخرطين في الحركة 
مباشرةً قد يشعرون بإحساس حقيقي بالقدرة عبر فعل شيء ما أياً يكن. 
والمنصات الشبكية تمنح هؤلاء طريقةً للتبرع وللإحساس بقيمتهم؛ حتى إذا كان ما 
تعلوة. مخرد. حهة تبشبط ليين له انق كير علق الارض» اغا النسيةة لاؤلئل: 
المقيمين في بلدان يكون فيها خطر أن يضبطهم النظام العارف تقنياً احتمالاً قائماً, 
فإن الشجاعة الافتراضية لا تخلو من المجازفة. 

سيكون بإمكان مراهق في شيكاغو أو طوكيو بلا شك المساهمة بطريقة لا 
يستهان بها في حملة تجري على مستوى العالم. فبعد قطع إمكانيات الاتصال 
الخارجية فى مضن من قبل نظام ميارك لجا الكثير مق المرافيين إلى حساب على 


و ا 1 الطالب, ون 0 ان فكت 
نش تحديتات عن مخريات الاحتجاحات بلتفظها أو تحقعها من مصاذر مصرية: ليس 
لديها سوى الهواتف الأرضية. وبقي عنوانه على توبتر (أصوات 25 يناير 
©5ع1325979126) قناة معلومات رئيسة للثورة. وذلك على الرغم من عدم كونه 
صحافنا أوفتخدنا طليقا باللغة العريية: لكن على الرغم من تمكن-سكوت ربلتون 
من لفت بعض الانتباه الشعب_ي إلى تغريداته, فإن ما يمكن لشخص بمثل سيرته 
أن يحففة في محال التأير على البفاسة سيقى محدودا. 

وربما يكون المثال الأهم هو أندي كارفن الذي كان عاب إحدى أهم قنوات 
المعلومات في كل من الثورتين المصرية والليبية. وكان يتايع. هذه القناة عشرات 
الألاف: من الميشتركين: وعدد لا يخضى. من الضحفيتين حول العالم؛ :مهن بعلمون أن 
كارقن. ينه زهو أخد كبان المخلليق. الاسترانتجيين في الراديو الوطتي العام) 
يتمتع بالمعايير الصحافية لمراسل محترف: ٠‏ أي إنه لن يغرد أو بعيد تغريدة شيء لا 
يمكنه التحقق منه. فأصبح كارفن بمثابة فلتر بجسد رجلٍ يقوم بتجميع المصادر 
ومع لغتها وسميع اتير هائل: 

لكنء مهما فعل' اندي كار قو أو حون سكوف رلتوة في العالةه :فاق الععل 
الشاق للحركات الثورية كان يتم على الأرض, ومن قبل أشخاص داخل البلاد 
مستعدين للخروج إلى الشوارع؛ إذ لا يمكنك اقتحام وزارة الداخلية بهآتفٍ نقال. 

ستكون الشجاعة الافتراضية مسؤولة عن تحديد طريقة عمل المحتجين 
افضوم, “قغتصات: الوسائظ : الاجتماعية العالمئة: بستمنحع: الناشظين. والمعارضين 
المحتملين الثقة في قتاعاتهم أو في اعتقادهم بوجود جمهور لهم؛ سواء أكان. ذلك 
صحيحاً أم لا. فقد تبالغ منظمةٌ في تقديرها قيمة الدعم الشبكي؛ متجاهلةً بذلك 
أولوياتها الأحرف الأكتن ضعوبة: والقي “قد عظيها ميرة حقيفية:: مثل إقناع:رجال 
إدارة النظام بالانشقاق. فتوفر شبكة افتراضية ضخمة سيشجع بعض المجموعات 
على القبول بالمجازفة؛ حتى حين يكون التصعيد غير مضمون. وقد تشن قوة 
معارضة ما: وقذ امتلآت: ثقة وشجاعة لما زأته في العالم الافتراضي: حملات 
طائشة وغير ناضجة؛ وهي النتيجة النهائية التي لا مفر منها لتحطيم آليات السيطرة 
التعليوية التي تقيد الخر كات الثورية.؛ ول عفن :من امار هذه الن رعات: من 
الشجاعة الافتراضية - سواء أكانت من قبل المنظمين أم من قبل أطراف خارجية - 
لبعصض"الوقت؛ حقق تتعلم المجموعات المعارصه كيف تشْتغلها علن بحو قعال. 

في نهاية المطاف, ستؤدي المعرفة الشعبية المتزايدة بالثورات والحملات 
الجارية حول العالم إلى نهوض ثقافة المساعدين الثوريين, وستكون هناك أنواع 
كثيرة منهم. فمنهم من سيكون مفيداًء ومنهم من سيكون مشئتاً للانتباه, ومهم من 
سيكون خطيراً أيضاً. حيث سنرى مهند سين اذكياء يطورون تطبيقات وأدوات نت أمنية 

تشاركوتها مع المعارضين: وستقتوم_موافع. جمع: الاضوات على الإنترنت باشتعلال 
وزن الجماهير للضغط والمطالبة بأخذ المطالب بعين الاعتبار. ولا شك في أن 


العض. سيغذون. اجهرزة متخصصضه نشكة توريبها: إلى البلداث القن سهد جركات 


احتجاجية. وستكون عبارة عن أجهزة محملة مسبقاً بتطبيقات مشفرة تسمح 
للمستخدمين بنشر المعلومات (من نصوص وصور وأفلام فيديو) من دون ترك أي 
سجل على الهاتف. ومن دون مثل هذا السجل لَنِ يحتوي الهاتف على أي دليل 
إدانة, وبالتالي سيبقى مغفل الهوية وعديم الفائدة لاية عصابة أمنية قد تجده. 

كما 00 0 من السناء. الثوريين/ اد أولئك الذين ادل بيومهم كاملاً 
لحر رار الى نقد مها ليه الو 
المحتويات, لكنهم سيكونون خارجين عن السيطرة من دون فلترة أو رقابة. وقد 
تنحرف رواياتهم عن توقعات الناس الذين يجازفون على الأرض. وستكون المهمة 
الأشاسية للقادة :الفعالين في المعارضة: والعدر كين لما :يتطليه نجاء الثورة بعد 
إيجاد طرق لاستغلال المشاركين الجدد مع ممارسة ضبط الجودة وإدارة التوقعات 


لكن الخاتمة أصعب... 

فى "النهايةةلن بيمئل ا الاكقبار الشرية للفرقات القورية عن التيستيع ان ضوف 
العهد بالاتصالات تهديداً كبيراً للحكومات المستقرة؛ كما يتوقع بعض المراقبين. 
فبالرغم مما تستطيع تقانات الاتصالات أن تقدمه للثورات الانقلابية حيث ترجح كفة 
الميزان لصالح الشعب, ثمة عناصر تغيير حاسمة لا يمكن لهذه الأدوات التأثير فيها؛ 
وأولها إنتاج قادة طليعيين, أي الأفراد القادرين على الحفاظ على المعارضة في 
الأوقات العصيبة. وعلى التفاوض مع الحكومة إذا أريد الإصلاح, وعلى الترشح في 
الانتخانات والفوز بهاد وتحفيق ما يتطلع الشعب اليه بعد قرار الدكتاتون: قلا علاقة 
للتقانة بتمتع الفرد بالصفات التي تخوله لعب دور رجل الدولة. 

لقد رأينا في السنوات الأخيرة كيف يمكن لأعدادٍ كبيرة من الشباب المسلحين 
بما لا يزيد عن بعض الهواتف النقالة أن يشعلوا ثورات تتحدى عقوداً من السلطة 
والسيطرة, وأن يسرعوا عملية كانت تتطلب تاريخياً سنوات طويلة. وقد غدا واضحاً 
كيف يمكن لمنصات التقانة أن تلعب دوراً رئيساً في إسقاط الديكتاتوريات إذا 
أحسن استخدامها. وإذا أخذ بعين الاعتبار الطيف المتنوع من النتائج الممكنة 
(كالقمع الوحشيء أو تغير النظام, أو الحرب الأهلية, أو التحول إلى الديموقراطية) 

فمن الواضح أيضاً أن الشعوب, وليس الأدوات التي تستخدمهاء هي التي تقوم 

بالثورات أو توقفها. وستصبح المكونات التقليدية للمجتمع المدني أكثر أهميةً بعد 
مع تدفق الحشود الشبكية إلى الساحات الافتراضية العامة؛ لأنه على الرغم من 
الدور الهام والمؤثر الذي سيلعبه الأفراد المنخرطون في الثورة (كالمهندسين 
الناشطين) فإن كثيرين غيرهم لن يتجاوز دورهم - كما سبق وقلنا - دور المضخم أو 
منيع الضجيج الذي يرافق الركب. . 
الخركه يوتيؤجر عملية تظوير القيادانت 0 الإنهاء اليد 0 للها 0 
تساعد على إيجاد الأشخاص المتمتعين بمهارات القيادة من مفكرين ومثقفين 
وعدرهة: لكتها لا تستظيع إنتاحهم أو بكلماث: أخررف |تجابهص: كما يمكن اللتوزات 


الشعبية آن تقلب الديكتاتوريات: لكنها لن تكون ناجحة بعد ذلك إلا إذا امتلكت قوى 
المعارضة خظة جيدة ونفذتها. وإلا فإن.النتيجة. ستكون. إما إغادة تنصيب. النظام 
البائد. أو التحول من نظام يعمل إلى دولةٍ فاشلة. ففتح صفحة على الفيسبوك لا 
يعني دين خطة, لأن المهارات التشغيلية الفعلية هي التي ستحمل الثورة 

وعيف ا الغرب ف مين قبل مراقبين ومشاركين فيه في آنِ 0 ناته ''بلا 
قائد", لكن ذلك ليس دقيقاً تماما. فصحيحٌ أنه من الممكن تماماً خلال عملية 
التظاهر اليومية الحفاظ على بنية قيادة غير :هركزية (وهذا أكثر أمنا أيضا يما أن 
النظام لا يستطيع القضاء على الحركة ببساطة عبر اعتقال قادتها). لكن مع الوقت 
لابد من ظهور شكلٍ من أشكال السلطة المركزية في الحركة؛ إذا أرادت الحركة 
أن تتخذ اتجاهاً معيناً. فالئؤار المقاتلون الذين واجهؤا معمر القذافي. بجسازة على 
مدى شهورء لم يكونوا جيشاً متجانساً, لكنهم في 27 شباط عام 2011, أي بعد مضي 
أسوعين على: الاحتجاحات: الشعبية الأولى: فق ليناء “قاموا!.بتشكيل, الفجلس 
الانتغالي: الوظي في بتغارف: :وكانثف الهيتة. السفيدية اللمجلسش. - :والمكوقة. .من 
شخصيات معارضة بارزة:, ٠‏ ومنشقين عن النظام, ومسؤولين سابقين في الجيش, 
وأكاديفيين: ومحامين: وسياسيين: وكبار رجال الأعمال -.بمثاية حكومة معارضة: 
وكانت تجري التفاوضات مع البلدان الأجنبية ومسؤولي الناتو إخلال المعارك صد 
القذافي. وبقي رئيس المجلسن محموة ختريل: رتسن:ووراء هؤقنا للبلاد حتى تستيريق 
الأول عام 2011؛ أي بعد فترة وجيزة من إلقاء القبض على القذافي وقتله. 

اما في تونس, فقد حدثت الثورة بسرعة:, ولم تسمح بتشكيل حكومة معارضة 
غلئ:غرار المجلسن الاتتقالي الوظني اللييني. وغندما فن الرئيش زين الدين بن 
علي كانت الدولة التونسية كبنية لا تزال موجودةء وواظب المواطنون على 
الاحتجاع ختد الحكومة؛ إلى أن اسكال. من تبقى. .من اعصاء جرب زين الدين بن 
علي, التجمع الدستوري الوطني. وشُكلت حكومة مؤقتة اعتبرتها الجر دا 
ولو أن مسؤولي الحكومة تقاعسوا عن الاستجابة لمطالب الشعب, أو لجأوا إلى 
اتخاذ إجراءاتٍ صارمة بدلاً من إعادة توزيع المناصب, فلربما _اتخذت تونس مساراً 
مختلفا جداً.يكون.أكثر اضطراباً (ومن الجدين بالذكر أن. كثيراً من القادة الذين ثم 
انتخابهم فى تشرين: الأول غام :2011 في الانتخانات'التونسية كانوا تنتجتاء سياسيين 
سابقين يتمتعون بمستوى مختلف - وربما شخصي - من المصداقية لدى ا 
مقارنةً بالعائدين من المنفى). وقد أخبرنا رئيس الوزراء التونسي حمادي الجبالي 
(وهو نفسه سجين سياسي سابق) أنه يرى انه يحب على ورب الداجلية الأول الذي 
يأتي بعد نظام بن علي أن يكون "أحد ضحايا وزارة الداخلية". وهكذاء قام بتعيين 
علي العريضي: لهذا القنصب؛ حيث: كان الأخير قد أمضى ا 
السجن في ظل النظام السابق, قضى معظمها في زن زانة انفرادية. 

على أَنٌ سيئة تسريع وتيرة الحركة هو أن فترة الحمل المتاحة للمنظمات 
وأفكارها واستراتيجياتها وقياداتها تكون أقصر بكثير. وقد برهن التاريخ أن الحركات 
المعارضة تحتاج إلى. الوقت لكي نتطور:. وأن. الضوابظ والتوازتنات التي. تشكل 


الخركة الناققه تؤدى فئ ثهابة: العظاف إلى تفوضتها وزيادة قدرتهاة وإلى اتحفيق 
تناغم أكبر بين القادة والشعب الذي يريد القادة إلهامه. ولنأخذ هنا الكونغرس 
الوطني الأفريقي في جنوث أفريقيا متالا,: فخلال العقود التي أمضتها في المنفى 
في ,أنناء فترة. الحكم. العتصري. الابارتايد. .مرت الفتطمة بمراخل صفل متعددة 
منحت الأفراد الذين سيصبحون رؤساء لجنوب أفريقيا (نيلسون مانديلاء وتابو 
اتعفكث: :وجاكو: توما ها يكتى من 'الوقت لبناءتتتمعة لهم #ولتحفق العضدافيه 
وبناء الشبكات: ولشحذ قدراتهم العملياتية في الوقت نفسه. ومثل ذلك ينطبق على 
لخ قاوشا واتحاذة التعاعدى فى بولنداء فقد اقصى غفة من الرسل قل أن رتمكره 
قادة الاتخاد من خوض غمار الانتخابات التزلمانية لنفخ فورهع الطريق تح إسقاط 

تمصي معظمٍ المجموعات المعارضة سنوات في تنظيم القادة وتفعيلهم وتنمية 
علاقاتهم. وقد سألنا وزير الخارجية السابق هنري كسنجر, الذي التقى جميع القادة 
الثورنين الكنان المعروفين تقريياً خلال السئوات الأرفين العتصومة: عها فض اذا 
تم تعجيل هذه الخطوات فقال: "من الصعب تصور شخصيات مؤثرة على. غزار 
دبغول وتشريقل في عالم الفنسيوك, .فقي عضر الاتصالابة القائقة االسرعة "لا 
أرى أفراداً مستعدين لاتخاذ موقف مستقلء أو يمتلكون الثقة الكافية للمواجهة 
فرادى". فبدلاً من ذلك يوجد نوعٌ من الذي يدفع العالم, وقلة هم 
الذين سيكونون مستعدين لمجابهته. وهنا تماماً تكمن المجازفة التي يقبل بها 
القائد, "فالقيادة المتميزة مسألةٌ إنسانية, ولا يمكن إنتاجها عبر وسط اجتماعي 
جماهيري" يقول كسنجر. 

ذفئ عبات رحال الدولة: والقادة ل نكون تالكا تكفى :من الأفراد الموهلية 
لقم التلاد قذها . لحمل مقاطر: ادال تشكل اسلطوق» باخ “فالمواظو 
المتمكن ", بقول كستجر: "تغرف تفتية دفع الناسن. إلى. الماحة: لكنه لا عررف .ما 
عليه فعله معهم حين يصبحون في الساحة. بل وتقل حيلته أكثر بعد أن يكتب لهم 
النضر"؛ ويتابع «موضحا: "من الشهل تهميشن-مثل #حؤلاء! لأن. اسعرانيجيانهم تفقد 
فعاليتها مع الوقت. إذ لا يمكنك أن تخرج الناس إلى الساحات عشرين مرةً في 
العام, فثمة حدٌ موضوعي. وما من مرحلةٍ تاليةٍ واضحة". وحين لا تكون المرحلة 
الثالية واضحة لاريمىئ للخركة قاد فعها وق رحقها الذاكلى الذ عداذ يذ انض سنفد. 

ثمة ناشطون في الشارع, ممن لا يتوانون عن انتقاد ثوراتهم ونتائجهاء قد 
يخالفون كسنجر الرأي. وأحد هؤلاء هو محمد سالم, المدون المصري الذي تحول 
إلى ناشط؛ وأصبح اشبه بالناطق باسم ثورة بلاده عام 2011. وسالم شديد الانتقاد 
لرفاقهالفصريين نضيجة نما يراه لذيهم من عجر على تجاور الأهداف قصيرة المذى 
المتمثلة بإسقاط مبارك وفتح النظام السياسيّ للمنافسة. لكن هذا الانتقاد يخ 
مصر, وليس النموذج الثوري للعصر الرقمي الجديد. فكما كتب في شهر حزيران 
فق عام 2012 تعيد أول انتخابات رئاسية بعد الثورة في مصر "إذا كنتم ثواراً فأرونا 
قدراتكم ‏ ايذأوا نشي هاء اتعتموا إلى خزرب أو اسسوا منظمة:. قَوموا بحل مشكلة 
حقيقية: اقعلوا شيئا آخر غيز التتقل نين :المظاهرات؟والإعتضاماك: فهذا ليس عملا 


ميدانيا. العمل الميداني يعني تحريك الشارع وليس التحرك في الشارع. العمل 
الميداني الحقيقي يعني أن الشارع الذي تعيش فيه يعرفك ويثق بك وسيتحرك 
معك". إنه ينصح الناشطين الميدانيين بالمشاركة في الحكم وفي إصلاح ثقافة 
الفساد التي يناهضونها. وهذا يعني وضع أحزمة الأمان, واحترام قوانين السير, 
والاتضعام”: الى -أكادمية. التترظة: ..والترشج ٠‏ لليرلفات: ومحاسية المسوداتن 
الفجليين على تضرقانية: 

يعرض كتاب الانضمام إلى النادي: كيف يمكن لضغط الأنداد أن يغير 
العالم لتينا روزنبرغ. دفاعاً آخر عما يمكن للجماهير إنجازه. فلدى استعراضها 
أهمية العلاقات الإنسانية في تحديد سلوك الأفراد وفي صياغة التوجهات الاجتماعية 
الكبرى, تقول الكاتبة إن الثوريين قادرون على توجيه ضغط الأنداد لدفع الأفراد 
والجماعات إلى سلوكيات أفضل. وربما كان الدليل الأكثر إقناعاً لما تصفه _ 

متحسيدا فنئ المجموعة الصريية الناشظة أوتبور الى لعيت» دورا وتيسا 

في إنهاء نظام سلوبودان ميلوزوفيتش. إذ توضح الكاتبة كيف استخدمت المجموعة 
جيلاً .سشزيعة؛: كمسر الشارع: -والمفالت: .والموسيقى:. والضراخ..بالشعارانت: 
والعصيان المدني السلمي لكسر ثقافة الخوف واليأس. وحين عمد النظام إلى 
القضاء على المجموعة كسشفعن: وجهة الوحتي: وال حمق اخيانا؛ مما راد من 
الدعم الذي تتمتع به المجموعة. 

لكن الأهم مما تمثله مجموعات مثل أوبتور بالنسبة إلى الماضي هو الدور الذي 
يمكن لقادتها أن تلعيوة:قن المستقيل: فكما تشير روزنبرغ في معرض قصة مؤثرة 
عن ناشطين صربيين سابقين يدربون ناشطين مستقبليين في أنحاء العالم, بيجب 
على التؤزيين. تطوير انشراتبحية مزدوعة للعملالاقتراضي: والقتداتى: ومن دون 
هذه الاسرابحية المرزوجة لأ يقى. لرينا«سوى “فيض من المشاهير وخليظ من 
المتسلقين من دون قادة يتمتعون بماى يكفي من الئقة. والمناصب البارزة كانت 
على مدى التاريخ تعني ضمناً توفر حدّ معين من الثقة الشعبية. فباستثناء بعض 
الأنماط السياسية سيئة السمعة كأمراء الحرب والمديرين الآليين, لطالما ارتبط 
بروز القادة الكبار بحجم قواعد د كمهم. لكن هذه المعادلة ستنقلب, حيث تانق 
الشهرة بسرعة في البداية, ثم سيتوجب على الشخص أن يجمع الدعم الحقيقي 
والمصداقية والخبرة. 

لقد سبق لنا أن زذأيقا هذا مع التوقعات ذاتية التحقيق لمرشحي الرئاسة 
الأمريكيين الذين "يستحقون ما يثار حولهم من اهتمام". فهرمان كاين غير 
المعروف نسبياً خارج مجال الأعمال, كان لفترة محط الأنظار عام 2012, حتى إن 
البعضٍ اعتبروه منافسا جدياء ربالرغم من عدم ملاءمته للمنصب؛ الأقين الذي ثبت 
تلقائياً خلال أسابيع شيئاً فشيئاً. وكان من الممكن بالتأكيد كشفه مباشرةً لو دققت 
موؤسسة الحزب الام وستزداد أعداد مشاهير السياسة من أمثال كاين في 
الحركات: الثورية المستقبلية:. لأن: الشخضيات التيزكية الكاريزمانية التي تتمتع 
بحضور قوي على الشبكة تطفو على السطح بسرعة كبرى. ومن دون الخبرة 
بضعوبات: المعترك. التساسىمن: المرجعج أن فتكسف هفاشنة هؤلاء المشاهر 


الثوريين بسهولة إذا لم يكن وراء بريقهم جوهر حقيقي. 

ستتعاظى الحركات المعارضة مع التحدي المتمثل بالعتور .على قادة قادرين 
على الاستمرار وفقاً لمكان تواجدها وحجم الموارد المتوفرة لها. ففي البلدان التي 
تعاني فيها الحركات الثورية من قلة التمويل وتجد نفسها في قبضة الحكومة, 
سيصعب التنقيب بين الجماهير عن قادة أصليين. أما الحركات المستقلة التي 
بتمتعون يفظرة القيادة يه بعد ذلك على 0 المهارات والشبكات التي 
يحتاجوت الييا. 'قعلى. خلاف الفستشاريى السياهنين. المعليين ٠‏ الذثن. شا هدهم 
اليوم, سيكون هؤلاء حملة درجات في الهندسة وعلم النفس الإدراكي, ٠‏ وستتوفر 
لديهم المهارات التقنية التي تجعلهم أكثر تمكناً بكثير في مجال استخدام البيانات 
لبناء الشخصية السياسية وتشذيبها. لذاء سيتناولون مرشحاً واعدا يتمتع بحضور أكبر 
مما يتناسب مع مصداقيته, وسيفيسون إمكاناته السياسية بطرق عديدة. حيث 


سيعملون على تعريز .خطانانة. وكتاياته. باستخدام برمجات متطورة لامتخراع 


المغالم. وتعليل' التوجيات: وتسقوموق سقطليفا عمل وماقة لقهذيه طريقة تعاملة 
مع الضغظط' والاعواء. وستطيقون. تشخيضات متقدمة التقييم مواضع الضعق فن 
مخزونه السياسي. 

ستشكل مجموعات ومنظمات ناشطة كثيرة جبهة افتراضية ف أكثر هنية كتير مين 
واقعها المادي. فتخيل تشكيل مجفوعة معارطة يغ ايام قليلة على حدوث نورة في 
الجزائر تنجح في تجنيد مسوقين رقميين بارعين. ومصممين من المهاجرين 
الجزائريين في مارسيليا. وتتكون المجموعة الأساسية من خمسة أعضاء فقط, 
لديهم أي اطلاع سابق في مجال السياسة. لمع أن متطمتهة لا تمتك لا 

لتاريخهاء إلا أنها مغ .منضتها الرقمية المتطورة تبدو للغاكة منظمة متدقغة ذاث 
كفاءة معلى صلات واسعة؛ في حين تكون في الواقع غير منظمة, ولا تمتلك رؤية, 
وغير جاهزة بشكل عام لقولي آية مسؤولية حقيقية. فبالنسبة إلى مجموعات كهذه, 
سيتسبب الغرق. بين خصورها علي الشبكة وقدراتها العملبانية. الفعلية بتباطةؤ 
التحركات التي تشرع بها وتاخيرها. .وفي حالاتٍ متطرفة, قد نشهد حركاتٍ كاملة 
تبدو على الشبكة وكانها تمثل خطراً حقيقياً على النظام: بينمًا هي في الحقيقة لا 
تتعدى كونها توظيفا ذكياً للتقانة لا يمثل أي تهديد أياً كان شكله. لكن المجموعات 
المعارضة التي. لا تستطيغ: في. .نهاية . المظاف. النهوض. يأعبائهاء. وترقع سقف 
التوقعات. وتولد أملاً كاذنا حول فرص تجاحها: قد يكون ضررها أكبن كن تفعهاً؛ حيت 
ستمثل تشويشاً مكلفاً على بقبة الشعب, 

لا شك في أن كل ثورة في التاريخ كانت لها نقاط ضعفي تنظيمية وقادة كاذبون. 
لكن مثل هذه الإخفاقات قد تؤدي في المستقبل إلى زيادة خيبة أمل الشعب من 
المجموعات المعارضة واتضالها إلى حدها الأقصى. وحين يققد المجتمع ككل ثقته 
بالحركة الناشئة وبقدرتها على تحقيق وعودهاء يؤدي ذلك إلى خنق فرصة التغيير. 
وإذا. اجتمع ذلك. مع تخلخل القياذة والثباين بين: الحبهتين الماذية: والافتراضية, 


فستنآكل فرص الحركة في الحصول على الدعم والنجاح في بلدهاء وسيؤدي توفر 
الثوا ركفا فد إزاء الحكومة. 

سيكون لهده العين_النافوة علق"قوق المعارضة الفكثملة ات على عوذة أناء 
التهاجر .والشتات أيضاً. قعادة: تهيط المتفيون في البلة.وقد أحضروا معهم ذعماً 
دؤلناً. لكن احاظتهم يحاجات شعبهم .في الوطن ورقباته تكون محدودة: وكثير | ما 
انتهى هذا الانفصال عن الواقع بانطفاءٍ على المستوى الشعب.ي (كالعراقي أحمد 
شلبدي الذي كان: قائداً ذات مرة) أو .بصراعات شعبية كبيرة: ركتلك التي خاضها 
حميد كارزاي في أفغانستان). ستردم الاتصالات المتزايدة الهوة القائمة بين 
مجتمعات الشثات .والشعية في الوطن:: أي إن: المتفيين العائذين الساعيق: إلى 
الثاثير.علق: العملية: الثورية #ميجدون. انفسهم أفضل تجهيرا للتواضل مع اللاعيين 
الفحليين: :هذا من جهة.: ومن جهة اخرى: ستكون التتعوت. في الوظن أكتز اطلاعاً 
على شؤون المنفيين العائدين (الّذين سيكونون بلا شك قد أنتجوا آثاراً كبيرة من 
البيانات على الشبكة تبين خلفياتهم ونشاطاتهم), وستستخدم هذه المعلومات 
لتركيب سرديات تحكي عنهم قبل وصولهم. 

تخيل أربتري بارزاً في الشتات جمع ثروةً من صناعة الإعلام الغربية يقوم بحشد 
دوليا أوافي الوطن. فقد يجذ صعونة في إيجاد خمهور: تاكن علي ال رض فى بتري 
لأن الكتمزين.:من المواطنين الفخليين فد يشكون:فى خلفيتة؛ وفي اتضالاتة ؤسائل 
الإعلام الدولية. ووعوده التي كانت فعالة في الدائرة الدولية وبين جمهوره على 
الشبكة, قد يكون وقعها أجوف لدى الشعب في الوطن. فعندما يعود إلي بلاده 
متوفعا أن : جد الظريق هعيدة تجو مسقل سنداسي :من المحتمل, عدا أن بخ 
آماله قد بدأت بالتلاشي:قع اتفخاض المواطتين المحليين عنهء وتفضيلهم: منافساً 
له كههها تعون: لقصل معد على نحو [فصل, 

مجح من انين العاذة المرتيطين بالشتاث أولتك الاين يفقوت تفورجاً سينا 

يتناول تطلعات الناخبين الافتراضيين. المائيين على حَدٌ سواء: ويعمل علئ. إزضائها 
نوعاً ما. وسيكون كسب هاتين المجموعتين والاستفادة منهما تحدياء لكنه سيكون 
حاسماً لتحقيق قيادة قابلة للاستصراروفي العصر الرققي 

نبتؤدة. .موجة من الاتظلاقات الثورية الكادية إلى دقع الأجبال الستعافية إلن 
فطالبة المجدرحاك: الفعا وضةالكين. بالوفية: ففظ, بلق بخظة. تفصيلنة ترثن كيف 
توى هذه المجموعات.: بباء البلد الحدية. وستكون مثل. هذه المظالب. فى. مخلها؛ 
خضوضا مع المنظمات المعارضة الجذيدة التي لا يرال بتقضها السجل التاريخي: ولا 
تراك عليها أنتيين حنيين سها للشعب :وتسكون ذلك دوزم ومتتكل :طبيعي + 
بإيحاء من التوجهات التقانية السائدة؛ من شفافية إضافية. ووصول حر للّمعلومات. 
وسنتصرق ‏ الداعفون 'المختملون: على نخو آشنة: بالمستهلكين: فلن "يناذا 
بالعتاليات التتياسية بقدزما ينقادون:بالستويق وتفاضيل المنتح. وستتاح أمام المرء 
طرق كثيرة توصله إلى القيادة (على الأقل اسمياً). وبوجود كل هؤلاء المرشحين 


للقيادة:, ومع محدودية الفرص المتاحة, سيمنح الناس ولاءعهم ويسحبونه بعد إجراء 
حسباباع ' لا <ترخم.' لكق المناقيبية: “تستكون. -“ضحية ‏ بالنسية إلى. المجموعات 
المعاراضة كما هن بالسية إلى التتر كات 

سيتوقع المتظاهرون المستقبليون الباحثون عن قائد من د مجموعة معارضة 
جادة أن تقيم مؤسستها على الشبكة, حيث تقدم توضيحا لهوية الوزراء 
المستقبليين: :ولكيفية تتظيم الجهان: الأمنى :وتوزيع ‏ الخدمات والبضائع:: اذا كان 
تمقدون -قارة المعارضة النوم: .وخصوضا ‏ في البلذان. ذات الاتشان البظيء 
للاتصالاف؛ أن نقطوا تصريحات وتعيدات غافضة فدعين انهم عقون هادا يفعلون: 
فإن الجمهور المطلع في المستقبل سيطالب بالتفاصيل. وحين تكون المجموعات 
المعارضة موجودة قبل بدء الثورة (سواء أكانت داخل البلاد أم في المنفى) 
فسيكون من الحكمة أن تحصّر نفسها بصدق. ولن تكون اختبارات ت الجاهزية للحكم 
مجرد تمارين, حيث سيتم تناول المخططات بحرفيتها كأساس للنظام الجديد. 
والمجموعة التي لا ترعي قن تحقيقها: أو لا سصستطيع تفيذها :بكفاءة: قدلا تلقن 
سوى ثناء فاتر على مهاراتها في تنظيم الجماعة. لكن مصداقيتها في القيادة 
والحكم ستوضع بلا شك موضع تساؤل. 
صفوفها قادة يتمتعون بمهاراتٍ حقيقية,. سيبقى هناك عدد من المتحولات التي لا 
يمكن التحكم بهاء وإلتي قد تُخرج الثورة عن مسارها. فالتوترات القبلية والطائفية 
والإثنية تعتهل عميقاً في كثير من المجتمعات, وتبقى حقل ألغام خطراً مهما كان 
عابره حذراً. وأيضاً ثمة مفسدون داخليون وخارجيون - كالمجموعات الإرهابية, 
والميليشيات, والعصاة, والقوى الخارجية - يستطيعون تخريب الأوضاع الأمنية. وبما 
أن الثورات التي تحصل نتيجة _سوء الاقتصاد أو السياسة المالية كثيرة. فإن أقل 
تعديل. 0 (سلباً أو إيجاباً) قد ينتشر صداه عبر البلاد ويدفع المحتجين إلى 

ثم تأني طاوية الآمال المحبطة. فحتى حين تنج الثورة في 
ويأتي لاعبون جدد إلى السلطة., ويصل التفاؤل الشعب.ي إلى ذروته, قليلةٌ هي 
الحكومات التي ستكون قادرةً على إرضاء آمال الشعب وتطلعاته. ونتيجة انخراط 
ملايين كثيرة إضافية من الشعب في الثورات الشعبية - الأمر الذي يعود في جلّه 
الى الاتضالات -«سيرداد عدد أولتك الذين شتعرون بالاقضاء الظالم من العملية 
السياسية بعد انها النؤرة: 

وهذا ما شاهدناه عن كثب في ليبيا وتونس عندما قابلنا ناشطين ووزراء في 
الحكؤومة. فكلنا المجموعتين لم تكونا راضنين:» وله تتعرا'بانهها نالان التقدير 
الذي تستحقانه. وبعد الثورة في مصر, كان الكثيرون من _-زعجين من طريقة قيادة 
الحكام العسكريين الممثلين في المجلس الأعلى للقوات المسلحة للبلاد بعد 

قنارك». إلى «درحة هه أعادوا احتلال ميدان التحرير الذي شهد الاحتجاجات الأصلية 
عدة مرات. وعندما وجد الشعب أن خياراته محدودة في الانتخابات الرئاسية الأولى 
فى حصن بعد التورة زمااين أحمد شفيق ررهى الحيسسن: ومحمد مرسي رمز الإخوان 


السعلمين)::تعقق. الدية. الباس والشعور بالإقصاء. وتفجة. الفدى : الذي يسعظم 
التاس الوضول إلية في ا بالمشاركة اليوم غبن الاتضالات» تسرتقع سقف 
توقعاتهم إلى درجة غير مسبو 

ستحاول: الحكومات ال الاستجابة لمطالب المحاسبة والشفافية هذه عبر 
اتخاذ مبادرات التى قد تشتمل على تشبر جداول الفواعيد اليومية 
للوزراء. والتفاعل مع المواطنين عبر المنتديات الشبكية, وإبيقاء خطوط الاتصالات 
مفتوحة قفدر الإمكان. إلا ان بعص المواطنين لن برضيهم أي شيء, وبين هؤلاء 
ستجد الطغفة السيانسية القواحة شبكة دقهها على الاشرنث ويميستعل الموالون 
الأذكياء هذه الفجوة في الآمال من خلال البقاء على تواصلٍ مع الشعب عبر 
الشبكة, ٠‏ وتغذية شعوره بالجديفض ا إلى استعادة النظام, ٠‏ وقد يصلون في النهاية 
إلى تشكيل حركة المعارضة الجديدة على الشبكة. 


القمع والاحتواء في العالم الافتراضي 

ستبحث الدولء وقد حاصرتها التهديدات الثورية من كل حدب وصوب, عن حلول 

نشريفة. لمعالهة 'التصردات: التى. تطفق ‏ على. السطى وسمتوحب ‏ عليها أن تتغلم 
الإبداع, فقالطرائق التقليقية - كالقمع والتحجيم.والتعنيج - ستفقد قغاليتها باضّظراد 
مع انتشار الاتصالات.وستفقة الاسشراتيجية الاسعدادية البالية القائفة علئ قمع 
العصيان بالعنف وبمحاصرة قادته, الكثير من واقعيتها في عصر الاحتجاجات 
الرقمية والنشاط عبر الإنترنت والبث الحي للشهادات. والثارية بض سن أن حملات 
القمع, مع بعض الاستثناءات الشهيرة ة (ساحة تيانانمين عام 1989,: ومجزرة حماه 
عام 2) نادراً ما تسجل كفيديو, وان نشر الصور وأفلام الفيد, يو خارجح البلاد في 
غاية الصعوبة. فعندما كان النظام يسيطر على قنوات الاتصال ووسائل الإعلام 
والحدود. كان التسريب إلى الخارج ضرباً من المستحيل. 

ها إن أضبحت الأجهزة التقاله والإقرنك سمة من .شماة القوزات, والاعتجاعات 
الشعبية, حتى عدلت الأنظمة استراتيجيتها. فقامت بإغلاق الشبكات؛ وهذا تكتيك 
بدا ناجعاً لدى الكثير من الحكومات في البداية. وفي مقدمتها النظام الإيراني خلال 
الاحتجاجات التي تلت انتخابات عام 2009 حين نجح الإغلاق شبه التام للشبكة في 
احتواء حركة المعارضة المتنامية احتواءً فعالاً. وبعد ذلك بأقل من عامين كان لدى 
الرئيس المصري حسني مبارك ما يكفي من الأسباب للاعتقاد بأن حملة القمع 
الافتراضية ستضع حداً للحراك الثوري في ميدان التحرير. لكن هذه الاستراتيجية - 
كما تبين القصة التالية - أعطت نتائج عكسية منذ البداية. ففي الساعات الأولى من 
الثامن والعسزين .من كانون:الثاتف 8 1 قام النظام المصري الذي كان يتوقع 
احتعاحات مغارضة :واسعة التطاق.في ذلك اليوم باعلاق جم اتصالات الإنترتت 
والاتصالات النقالة في البلاد. وعتونت. احذى. المدويات التي تناولت العدث فن 


بدايته 0 وكان النظام قبل ذلك ببضعة أيام قد حجب 0 
الشكات الاجتماعية وخدمة. بلاكبيري. على الإثرنت: واتث: هذه الخطوة 


العزلة تامفة”. وتأئرت بذلك جميغ مزودات عدمة الإنترنت الأربعة في البلاة (لينك 
إيجيبت؛ والاتصالات المصرية, واتصالات مصرء وفودافون ريا). كما تم إيقاف خدمة 
الهاتفق النقال من قبل مشغلي الاتصالات2. واصدرت فودافون المضرية: أكبر 
شركات الاتصالات في البلاد, تصريحاً في ذلك الصباح يفيد: "إن جميع مشغلي 
الاتصالات النقالة في مصر قد أبلغوا بإيقاف خدماتهم في مناطق معينة. ووفقاً 
للتشريعات المصرية, يحق للسلطات اصذان فثل هذا الأمن: .ولينس أماهنا سوق 
الامتثال له". 

بعا أن الحكومة المصرية كانت تسيطر مسقا علي الاتضالاف العادية القليلة 
التي تربط البلاد بالعالم الخارجي (ككابلات الألياف الضوئية الموجودة في بناء واحد 
في القاهرة). كانت عملية الإغلاق عملية بسيطة لا تتطلب سوى إغلاق هذه المنافذ 
وإبلاغ المشغلين والمتعهدين الكبار بالمطلوب. وقد 55 النقاب بعد ذلك عن أن 
النظام قد وصّح للشركات, مثل فودافون. من دون لبس أن عدم إذعانها لأمر 
الإغلاق سيدفع الحكومة المصرية, عبر شركة الاتصالات المصرية المملوكة للدولة, 
إلى قطع خدمتها ماديا عبر البنية التحتية للاتصالات في البلاد (الأمر الذي قد يدمر 
قدرة فودافون على التشغيل, ويتطلب قدراً كيرا من الوقت للعودة عنه). لقد 
اعذة مزودات خدمة الإنترنت وشركات الاتصالات 0 حين غرة. فلطالما كانت 
الحكومة مؤيدة لانتشار الإنترنت وخدمات الاتصالات النقالة عبر مصرء لذا إن أياً 
من هذه الشركات لم يكن قد أعدٌ خطة للطوارئ. لقد كانت حركة غير مسبوقة في 
التارية: إذ كانت دول أخرى تتدخل بخدمات الإنترنت المقدمة لشتعويهاء لكن ايا مثها 
لم تحر مثل:هذا الفصل العام والعنسق من 'قبل. 

ثم جاء دور الحركة في الرد. فكما نوّه عدد من المصريين والمراقبين الخارجيين 
في ما بعد, كان إغلاق الشبكة هو الذي هيّحج حركة الاحتجاج عملياء لأنه دفع الكثير 
من الناس الغاضبين إلى الشوارع. وهو ما يتفق معه فبتورو كولاو, رئيس مجلس 
إدارة فودافون حين قال لنا: "إن _الاصطدام مع الشعب كله حول لشيء يعتبره 
الجميع أساسيا. ٠‏ وتم أكذه متهم كليا: ولدٌ رد فعلٍ غاضباً وسلبياً على نحو لم تتوقعه 
العححومة" . وهو ما أكذة العديد من الناشطين المصريين الذين قالوا. بالفعل إن 

مارك" لم كرون لوم لكها إيضا لم ل ن مغر نهم الكن يقن لب رمدت 
مبارك من الإنترنت, فجعلها معركتي, وذهبت إلى ميدان التحرير". فمنح هذا الفعل 
المثي رزخماً للحركة لا يستهان به. ولولا ذلك لربما اتخذت الأحداث في مصر مساراً 
مختلفا تماما. 

قال كولاو إنه عندما وصل طلب النظام بإغلاق الشبكة كانت أوك خطوة قامت 
بها فودافون هي "التأكد من وجهة النظر القانونية؛ للتأكد من آق عا أمامنا :ظلت 
شرعي. فمن: الممكن الطعن فيه: لكن يجب أن يكون. قانونيا غلى الأقل" . فجميع 
مزودي الاتصالات يحتاجون إلى. عقود ترخيضص مغ الدولة: لذا غنذما أدركت 
فودافون أن الطلب شرعي, لم يبقَ لديها خيار. "ربما لم يعجبنا الطلب, لكن عدم 
الالتزام به كان سيعد خرقا للقانون". 

بعد ذلك بوقت قصيرء وبينما كانت خدمة الإنترنت والهواتف النقالة متوقفة في 


مصرء. وجدت فودافون نفسها أمام اختبار جديد. حيث بدأت الحكومة تمهد لإرسال 
الرسائل عبر منصة خدمة الرسائل القصيرة الخاصة بالشركة وبمشغلين آخرين. 
وكانت تلك هي اللحظة التي بدأت فيها فودافون تلعب دوراً إيجابياً كما أخبرنا كولاو, 
حيث كانت نبرة الحكومة في البداية إجرائية كما قال لناء مثل"يوجد منع تجول 
الليلة بين السادسة ‏ والتانيعه " "من" الممكن فيد عل :هذا الأمن". يوضح :كولاوز 
وجاء النوع الثاني من الرسائل يشحنة وطنية, حيث ورد فيها شيء مثل "لنتحاتٌ 
ونحب أمتنا", لا بأس بذلك أيضاً يقول كولاو. "لكن الرسائل أصبحت في ما بعد 
سياسيةً ومنحازة على نحو لا يصدق. وعندهاء لم يعد بالإمكان أن نطلب من كوادر 
فودافون المحلية أن تخبر حكومتها بأننا لا نستطيع الامتثال للقانون المصريء رفعنا 
الأمر إلى الخارجية المصرية, وهيلاري كلينتون, وحكومة المملكة المتحدة, ٠‏ وبعد 
ذلك إلى مجموعة فودافون ب-ي.أل.سي (الشركة الشريكة) التي أصدرت بيانا 
قالت فيه إننا نرفض طلب الحكومة. وكان ذلك ما أوقف الرسائل القصيرة. 
أوقفت الاتصالات الصوتية لدينا لمدة 24 ساعة, وأوقفت خدمة الرسائل 21خ 
لأربعة أيام: أو حمسسة:: فقذ كانت الرسائل: القضيرة فى التق تقتل تهديذا بالنسية 
إليهم". 

سيستقي المشغلون والحكومات على حدٌّ سواء درساً من فشل تكتيك الإغلاق 
في مصر. فقد أدى إلى تعبئة الجماهير داخل البلاد. وإلى إثارة سخط المجتمع 
الدولي في الخارج, ولم تمر أيامٌ معدودة على الإغلاق حتى كانت الشركات, 
بالتعاون مع الناشطين, قد طورت طرقاً بديلة تسمح للمواطنين المصريين 
بالاتصال مجدداء وإن بشكل مرقع. فقامت منظمة غير ربحية مقرها في باريس 
تدعى شبكة البيانات الفرنسية بفتح الإنترنت عبر اتصالات الطلب الهاتفي (تتاح لأي 
شحظن قصل سن كهل أوضي دولى): بينما أطلقث فوغل خدمة التغريد عبر الهاتف 
باسم سبيك تو تويت التي كانت تسمح للمتصلين باختيار رقم من ثلاثة أرقام وترك 
رسالة صوتية يتم نشرها بعد ذلك على شكل تغريدة في تويتر. 

أخبرنا فيتوريو كولاو بعد الأحداث في مصر أن المشغلين الرئيسين للاتصالات 
اجتمعوا لمناقشة كيفية الحؤول دون تكرار هذا إلأمر مرة أخرى, وكيف يمكنهم 
اتخاذ موقفي مشترك في حال حدوث ذلك. وَأخيرا: كما يقول "قررنا أله لا بد من 
مناقشة ذلك ضمن الاتحاد الدولي للاتصالات .. [الوكالة الأممية المتخصصة بالاتصالات العالمية] 
[الوكالة الأممية المتخصصة بالاتصالات العالمية][الوكالة الأممية المتخصصة بالاتصالات العالمية][الوكالة 
الأممية المتخصصة بالاتصالات العالمية][الوكالة الأممية المتخصصة بالاتصالات العالمية][الوكالة الأممية 
المتخصصة بالاتصالات العالمية][الوكالة الأممية المتخصصة بالاتصالات العالمية][الوكالة الأممية المتخصصة 
بالاتصالات العالمية][الوكالة الأممية المتخصصة بالاتصالات العالمية] لتحديد قواعد الانتخراط بدقة" 


ولااية أن حكوماثة اخرف في المستفل يدك جادتة الإغلاق العصرية. وستعيد 
النظر في تقييمها فرص النجاة التي ستتاح لها لو منعت الاتصالات نك عن شعوبها. 
علاوة على ذلك, ٠‏ ومع ازدياد شعبية المنصات الثنائية وغيرها من منصات الاتصالات 
التي تعمل من دون الشبكة التقليدية. سينحسر أثر إغلاق شبكات الاتصالات 
انحساراً هائلاً ركد سك المكوفات عي الفقلاية أو الاتحافه المضابة بالذعر مع ذلك 


باتخاذ خطواتٍ متطوّفة كقطع الاتصالات على الحدود حرفياً. آي قطع كابلات 
الألياف الضونية: أو :تدميق الأنراج: الخلوية. لكن, خظوة كهذه ستلحق :ضرر| خطيراً 
باقتصاد البلاد (حيث ستتوقف جميع الأسواق المالية وأسواق العملات والأعمال 
التجارية التى تعتمد على البيانات الخارجية فى :عملها)ء هذا سيجعل أى نظام بحجم 
عن اتخاذها على الأرجح 

لكن :ضفة ' الحكو مات الا قفن اده هن الذهاف قله أى قوف ان ذا 
ظريقه التحقيق: التعود واستغلال التغرات المؤاجهة الشعتث. المتعلمل 200 
الثورية التي يفرضها بالتاكية, وستعمل الدول على :تظوير طرائق جديدة أكثر تحايلاً 
فقدرا وسيطبق كثير منها استراتيجية "إذا لم تنل منهم. فانضم إليهم" بأن يتسلل 
الدول : تحفيق تفوق لا يستهان به على مواطنيها في عصر ثورة البيانات نتيجة ة الكم 
الذىىتمكها الوصول إلنه :من مغلوفاته وعندها "نكسي حكومه عارمن سكو 
تمردة 'يمكنها تفعيل عمليات مزاقبة الإنترنت لديها والتصية. في شتبكات الوشائط 
الاجمباعية بجنا عن تاسمطين منوحين أو معارصين باررس لغريئ بعصهة وعسطك 
قترهم أو اختراق مواقع العيثة الهافة وتغدتها بمعلوماتت فضللة: أو السيظرة 
على كافيرات وب: على الحانشب المحمول أو 'الاوحي الشخض معارض. للتضصت 
على تصرفاته ومشاهدتها من دون علمه, أ التدقيق في المدخلات المالية على 
فنصة زقمية لتحديد:مصادر الدعد الخارعي..وقة يعتر الاختراف المبكن الفاضل بين 
مظافره صغيرة وتمرة على المتتعوى الوظتئن. 

حتى إذا تغيرت طبيعة القمع الافتراضي, فإن عمليات القمع الفيزيائية ستبقى 
ثابتة من ثوابت الكتاب الأمني لدى الدولة القمعية. وليس بإمكان التقانة أن تقف 
فى .وعه الوحيكة المتدافة كما كن لا الامقلة المريعة العاوقه نين. سورنا خلال 
جملة الفمع التي امتدب لزاني و ميها نذا ذلك سكيلا فان: المعمة الدولي :قد 
يفقد اكشاسة تخا العف الدي قصمته الفحتوف الصوري المتشون حنن إذا كان 
تدقق الصور وأقلام الفيديق المرعية بزداد فئ الواقع:هع مرور الوقت تشكل: عام 
إن الحكومات التي لا تزال تحاول حماية مصداقيتها وإنكار مثل هذه الجرائم ستجد 
في عمليات القمع الوحشية مجازفة أكبر في العصر الرقمي. فزيادة الشفافية عبر 
المقضات: الشيكية. العالمية: تحمي العواطين بالفعل» وهو قا سيضح ١‏ - .على ما 
تأمل. - الحالة الساتدة: مع تجسن آدوات فثل. برمعيات التعرف على الوكوه. :ققد 
يتشجع ضابط في الجيش على إبداء بعض الالتزام, أو حتى الانشقاق, إذا علم أن 
صورةٌ واحدة يتم التقاظها في التوقيت اسح حار جد البو طيسن كادي ابو 
هويته وإحراجه دوليا. ينطبق الأمر نفسه على الميليشيات المدنية غير الرسمية 
التي تتورط في العنف لصالح النظام, كالعصابات الزيمبابوية التي تقاتل لصالح 
حزب روبرت موغاب_ي زانوبف. 

بدلاً من استراتيجية التسلل (أو على الأقل إلى جانبها) نتوقع أن تتيع دول كثيرة 
استراتيجية سنسميها 00 الافتراضي. فلتخفيف الضغط الذي يمارسه شعب 


الأفضل ترك نافذة مفتوحة تسمح للمواطنين بالتنفيس عن مظالمهم على 
الإنترنت, لكن :وهدا هو الهم إلى وريه مق قط حيث ستسمح الأنظمة في 
المستقبل تعض المعارضة على الشبكة::شسواء أفعلث ذلك غير إصلاع قوانيقهاء أو 
بعدم المعاقبة قلى الكلام, لكن ضمن شروطها الخاصة وعبر قنوات محددة تسيطر 
عليها. قفي تهاية المظاف.. ليس هن الوارد أن تشكل منخ ناشط بيئي: في بوليفيا 
مساحةً يشتكي عبرها عن مداطر البجعر هايدا كيرا لقوة الحكومة: 

للوهلة الأولى, ٠‏ يبدو ٠‏ أن الجميع سيبقى رابحا مع فضاءات الافتراضية 
الثى. يتم إنتاجها؛ إذ.سيشعر الفواظتون بالمشاركة على تجو اعفق: وريها بدرجة 
جديدة من الحرية: بينما ستربح بح الحكومة نقاطا تساعدها على الإصلاح (عبر تجنب 
ثورة كاملة أو كبحها على الأقل). وربما تدرك بعض الدول القمعية بالفعل قيمة 
الإصلاح وتقدم تغييرات ت سياسية من دون مواربة. لكن 'ؤولا كثيرة أخرى:لن تفعل 
ذلك. ليس فقط لأن المؤشرات التي يمكن استقاؤها لن تكون صادقة (حيثٍ لن 
تكون. :مثل هذه الحكومات مكترئة-بالتغذية الراجعة مين. المواطن): بل أيضا لآن 
الدولة" 'لن” ‏ نرى: :فى مثل: هذه“ المتساحات: وى فراضة. لجمع: المعلومات 
الاستخباراتية. فالأنظمة تدرك بالفعل القيمة الاستراتيجية للسماح بالنشاط على 
الشبكة بما يسمح بتنظيم الاعتقالات. فقبل عقدٍ من الزمن, كانت شرطة الآداب 
المصرية ترمي طعوما في غرف الدردشة ومنتديات الإنترنت, وتستخدم هويات 
مزيفة للإيقاع بالمواطنين المثليين واستدراجهم إلى محل ماكدونالد في القاهرة 
لمباغتتهم وإلقاء القبض عليهم. وفي عام 2011 بعد الثورة التونسية, استجاب عدد 
من المعارضين الصينيين لدعوة على الشبكة إلى نسخة صينية من الاحتجاجات 
تقام أمام سلاسل. امريكية سشعيية مثل قافن" قثا ناكس: واشفرت دعوات 
التَعبئة .غير الومائط الاحتماعية والفدؤبات الصعرية الصفية حتى وضل خترها إلى 
الشرطة, وعندما وصل الناشطون إلى المكان المتفق عليه واجههم عدد غفير من 
رجال الشرطة الذين اعتقلوا كثيرين منهم. ولو أن الحكومة قضت على هذا لام 
التشكي: مافرة عد ملاحظيةه. لما تمكته الشرظة :من تقفي اأثر ' التشياظ 
الافتراضي وإيجاد المعارضين الماديين. 

في إطار استراتتجيات الاحتواء الافتراضي تشدر من الدول سلطلة من أماراث 
الشفافية, حيث ستتخلى عن الفتات, بينما ستبقي في قبضتها معظم المعلومات 
التي تمتلكها. وسيحتفى بهذه الدول لما تقوم به من فتح مؤسساتهاء وحتى الكشف 
عن جرائمها السابقة. وقد ترغب حكومة معروفة بفسادها الداخلي بالظهور بمظهر 
من يفتح صفحةٌ جديدة بالكشف علنا عن رشوةٍ قيلها أحد قضاتها أو أحد زعمائها 
السابقين. وقد يقوم نظام قائم على دولة اد الواجذ باضدار بعض المعلومات 
الدقيفف.لكن غير الفدينة أو غير المنفيدة عقا مثل تفاصضيل متزائية 90 الصحة 
لديه. وسيظهر رجال يكونون بمثابة كببش فداء؛ يتحملون المسؤولية, وبيمتصون 
الغضب الشعب-_ي بينما ينجو النظام. ولن تصعب على هذه الأنظمة فبركة وثائق 
تبدو شفافةً وسجلات, ففي غياب معلوماتٍ تناقضها (كالوثائق الأصلية المسربة) لن 
يكؤن هناك امل كبير قئ إثنات زيقها: 


سيكون التحدى الحفيقي.آمام الذول :الثن تعمد ظريقة الاحنواء الاقثراضى بهد 
التمييل بين منافذ الترويح الشعيية وبين المعارضة الحقيفية على التفكة. بستخدم 
مهتدسو الحاسب مصطاح لوصف الإشارات التي قد تكون قوية جداً لكنها لا 
تحمل آبةانات هفيدة: وسقواجة. الحكومات الاتتذاديةة تبيحة تمياسنية. من هذا 
الصجيع عندها تسمحع بمزيذ من الحرية. فى: المتافشات» على الشيكة. شقفي 
المجتمعات المتفتحة. ثمة قوانين متعلقه يخرية: التغبير وبلقة الكراهية تعرف: إلى 
حدٌ كبير الحدود المقامة على المواطنين. أما في البلدان المغلقة, فإن النقص في 
الهوابق القانونية للحظلات الميمو :به يجعل الحكومة تعمل علن تحو اعفن ترعا 
ماد حيت. نستضعبي على :الول تكديد .ما كته الناس وراة كلماتوم من ثوايا على 
الشبكة: فحين لايكون هؤلاء معارضين: ولا تربظهم صلات بمجموعات معارضة: ولا 


بقميزوة عن غيرهم بابة طريقة: فكيفه يفمكن اللحكوفة الملتزمة حديثا بالحوار أن 
تستجيب من دون مبالغة؟ إن هذا الغموض الذي يكتنف الضجيج الرقمي سيكون 
بطاقة رابحة كبيرة بيد السلطات التي تكافح لتقييم الحالة أولاً للمبادرة إلى الفعل. 
وقد يكون الفهم الخاطئ الذي تتجلات بالمبالغة برد الفعل أو بالتقصير فيه قاتلاً 
بالنسبة إلى النظام. وتجاهل تصعيد ما على الشبكة قد يحوله إلى عاصفة في 
العالم الحقيقي. والقسوة في ردع شخص يمزح على الإنترنت قد تؤدي إلى نشوء 
ل ل 
وعم 


مع دخول 0 من المجممفات: إلى الشبكة: سبحت النارين عن أعراض :تنم 
عن أويئة ثورية إقليمتة. وتراهن النعض ‏ على أن أمزيكا اللاتيقية شكون المتطقة 
الثالية: لما تعاني فنة. من حدة في التبايتاك الاقتصادية» وضع الحكومات وهرم 
القيادات, إضافة إلى حجم الشعوب التي تتحدث اللغة نفسها. ينما يطرح آخرون 
أفريقيا ذات الدول الأكثر ” هشاشة في العالم, والتي تشهد ارتفاعاً هائلاً في معدل 
انتشار الهاتف الخلوي يجعلها السوق الأسرع نموأ للهاتف النقال على الإطلاق. أو 
ع ا ل اي ل 0-0 الاختماعية .والاقتضادية 
والساسية المزمنف وقد طهرت. الفعل بعض بوادر تنظيم الاحتجاجات 
5 في فيتناة د وماليزيا وسنغافورة, ولا شك في ان هذا سيستمر 
مع الوقت 

لكن, حتي إذا أصبحت هذه المناطق أكثر اتصالاً واطلعت شعوبها على أحداث 
القوميات الأخرى ومظالمها المشتركة, فإننا لا نملك الدليل بعد على حدوث موجة 
جديدة من 'الغدوى كتلك التي شهدها العالم خلال الربيع العرب.ي (وما من معنى 
مع ذلك لسهولة انتشار عدوى الاحتجاجات والمظاهرات: كما تبين في أيلول عام 
2 عبر ردود الفعل التي أثارها الفيلم المسيء "براءة المسلمين" في عشرات 
البلدان حول الغالم). فالعالم العريدى. بتمتع بيوية افلتمية فريدة لا متتاركه. فيها 


مناطق أخرى, وقد عززتها المحاولات التاريخية لإقامة الوحدة, ومشاعر العروبة 
على مدى عقود. كما أن اللغة المشتركة والثقافة المشتركة والتشابه في الأنظمة 
السيانية كان لها دوزهاايضا..وكما سبق وقلناء إن تقانات الاتضالات: العديتة لم 
تجخترع الشبكات التن اعفاد هنها الناسشطون. والمحتحون. في الهزق الأوستطييل 
عززتها فقط. 

إضافةٌ لما سبقء كانت هناك شبكات دينية راسخة أصبحت - في ظل غياب 
مجتمع مدني قوي في ظل الحكم المستبد - منذ البداية الكيان غير الحكومي الأكثر 
نتكظتها؛. ورتم 'الأكتر؛ فقا بالتسية إلى القواظتين: فحمنة الناده العزية الذين فقذوا 
السلطة في موجة الثورات قاموا ببناء نظم سياسية تخنق تطور المؤسسات, كما 
فاهؤا يتشفيلها. فضارت دوم العبادة والمنظّمات الدينية هي غالباً التي تملأ الفراغ 
(وقد اكتسبت بذلك عداوة اولئك الحكام. وقد كانت امون هذه المجموعات, مثل 
الإخوان المصريين في مصر وحزرب النهضة الإسلامي في تونس :» ٠‏ إما محظورة 
صراحةً أو خاضعةً للاضطهاد بلا رحمة من قبل الدولة لأنها تمثل تهديداً لها). وفي 
غمرةة التورات ال خين:: حولية: الاجشاجد :الب تفاظ! لقاء :وا ضفى. الانقة: وَرّجال 
الدين الشرعية على قضيةٍ المحتجين في بعض الحالات, وكان التضامن الديني 
بالنسبة إلى الكثيرين حافزاً هاماً على التعبئة. لكن المناطق الأخرى تفتقر إلى مثل 
هذه المكونات, فأفريقيا وأمريكا اللاتينية وآسيا متنوعة ومتباينة ثقافياً ولغوياً 
واقتصادياً أكثر بكثير من أن تحاكي النموذج العرب_ي. كما أنه لا لا توجن فيها :هورة 
إقليمية كتلك الموجودة في الشرق الأوسط. فالشبكات الاجتماعية والتجارية 
والسيايفنة أكثر تحلية هناك. 

إلا أنه من المستحيل ألا تلوح التغييرات في أفق جميع هذه المناطق. وقد تكون 
هدم التعيرات:معوييظه يله مغيزة: أو قد تسفل- على طيفم أوويه هت القانه لا 
ينحصر بتغيير النظام فقط, لكنها ستبقى عميقةً على المستوى السياسي والنفسي. 
فكل بلد في العالم سيشهد المزيد من المحرضات الثورية, لكن معظم البلدان 
ستتجو من العاصفة: لأنها حظيت يقرصة مشاهدة أخطاء البلذان الأخرى والتغلم 
متها ستظهن مجموعة من الممارتنات التي تفضلها الدول لتحريك :| لانهامات الفي 
ستلقيها عليها الجماهير حديثة التواصل, ولتشتيتها والرد عليها (وهذا افتراضٌ 
متجلف يها أن وزرراء الداخلته السمؤولين عن الشرطد والامن الوظنى قي الدول 
المستبدة يتبادلون الزيارات لتشارك المعارف والتقنيات). فمواضيع عدم المساواة 
في 'الدخل: :والبطالة, وارتفاع أسعار: القذاع ووخشية الشرظة موعودة في كل 
مكان.. وسيكون: على الحكومات اتخاذ تعديلات .وقائية: على :شياشاتها :ورسائلها 
لتعالج المطالب الشعببة: ولتستجيب .لها بسرطة اكير مما اعتاذت :عليه. وجتى :في 
المجتمعات المستقرة نسبياً. يستشعر القادة الضغط الذي يفرضه تواصل 
المواطنين, وهم يدركون الحاجة إلى الإصلاح أو التأقلم مع العصر الرقمي الجديد 
لأنه ما من حكومةٍ منيعةٍ على هذه التهديدات القادمة. 

وما من اجد يبشوعت هذا الارضاط بين الصتفوط التشياسية والتهدناك التقانية 
أفضل: من. رئيش: الوزراء: 'الستغافورى. لي: حسين لونة: ‏ القائد 'الإقليمن: 


والمعلوماتي المتدرب في آنِ معاء الذي قال لنا "تفيد الإنترنت في تنفيس الضغط 
لكنها قد تستخدم أيضاً لإضرام نيران جديدة. والخطر الذي نواجهه في المستقبل 
هو أن معارضة أي شيء ستكون أسهل بكثير من دعمه. فالشباب في كل مكان", 
يوضح لناء "يرغبون دائماً بالمشاركة في شيءٍ لطيفء وإمكانية معارضة السلطة 
بطريقة اجتماعية تعني أن الشباب ما عادوا بحاجة إلى خطة, فقد أصبح في غاية 
الشهولة أن تتصعد: أحدات صغيرة لتتحول إلى نشاطات كبيرة على الشبكة يمكن 
استغلالها من قبل المجموعات المعارضة". 
أشار إلى حدث طرا مؤخرا في بلاده ذَرِج على تسميته "بوابة ة الكاري" . يقول 

"اخلفة :مهاج :ضيني مغ ستغافورف«من أضك. هذى غلت: الطبة:بالكاري: لذن 
راع تتسرب عبر الجدران", حيث اعتبر الرجل الصيني طبخ جاره باستمرار 
باستخدام الكاري تصرفاً مستهتراً لاتيراعي فيه الآخرين ولجا الطرفان: :"على 
الطريقة السنغافورية المعتادة", إلى وسيط يحل خلافهما. وتم التوصل إلى اتفاق 
ينص على أن لا يطبخ الهندي بالكاري سوى عندما يكون جاره خارج المدينة. كانت 
تلك نهاية القصة, إلى أن قام الوسيط بعد سنوات بسرد القصة على الملأ. مما 
أغضب الجالية الهندية في سنغافورة, التي أثار سخطها أن يُملي رجلٌ صيني على 
الناس متى يطبخون بالسعفال الكاري ومتى لا يستعملونه. وتصعد الموقف 
بسرعة, فوفقاً للسيد : "ما بدأ على شكل صفحة إعلانٍ لليوم الوطني لطبخ 
الكاري حضد الآلاف من الإعجابات:والهداخلات: وأثار:خركة فيروسية خطفت أنظار 
البلاد برمتها". ومن حسن حظ '.. فان الخزاك الذي جرى غلئ الشسكة يسيب 
الكاري لم يقد إلى احتجاجات في الشوارع: مع أن الخطابات كانت مشحونةٌ للغاية 
في ذلك الوقت. 

لم تكن للاحتجاجات في سنغافورة صلة كبيرة بالكاري أو بأي شيء يتصل 

بالمخاوف المتنامية من قدوم الأجانب (وخصوصاً من البلد الأم الصين) إلى البلاد 
واستيلائهم على فرص العمل. ومن غير المفاجئ أن المجموعات المعارضة التواقة 
للدفع بهذه الأجندة قد وجدت في بوابة ة الكاري فرصة يسهل اغتنامها. ففي بلد مثل 
سبتعافورة يقاخر تاستقرازة وفعالته وحكم الفانون فية: كشفق انتشار هذا الغضب 

بين الكثير من مواطنيه عن نقطة ضعف في النظام. فحتى في فضاء خاضع 
لخر محكمة مثل سينغافورة, ليس للتشريعات الحكومية والأعراف الاجتماعية 
أثر كبير في العالم الافتراضي. 0 فقد وجد في الأحداث نذير| لمفوجة عارمة من 
التعبير على الإنترنت تدرك القيادة السينغافورية أن لا رادٌ لها. فإذا كانت الحكومة 
السينغافورية تستشعر غليان المجتمع المدني حديث الاتصال, فلك أن تتخيل مدى 
التوتر الذي تعيشه التكديات ا في أنحاء أخرى من العالم. 

سالنا ففااسيكون عليه برأيه رد فعل الصين على هذا التحول, علماً أنه خلال 
ا ل 0 إن ذا يعدت في الصين ليس لأحد سطرة كاملة 
عليه حتى الحكومة الصينية نفسها. تمر الضين:باوفات- عضيية 'تضطن فيها إلى 
مجاملة جميع هذه الأصوات 5 وسيكون تحول المتصلين بالإنترنت بين 


صفوف الشعب, من أقلية إلى أكثرية. صعبآً على القادة". وبمناسبة الحديث عن 
القيادة أضاف: "فالأجيال القادمة من القادة الصينيين لن تتمتع بالكاريزما وبمهارات 
التواصل اللازمة لتوليد الزخم لدى الشعب. وبهذا المعنى, إن العالم الافتراضي 
سيصبح أكثر إثارة ءة وأهمية بالنسبة إلى الشعب الصيني مقارنة بالعالم المادي. 
0 يأتي فقط من أشخاص خارج النظام, فثمة أشخاص داخل النظام, ومن 
كوادن المؤيته الطنية اسيتائرون بلغو الشارع, وهم أيضا من ستكون لديهم 
إماعتفق مع :وغيره من الخبراء الا لفق على أن مستفل الضين الن كون 
بالضرورة مشرقاً. ويرى البعض في بروز عوامل معينة مثل انحسار النمو 
الاقتصادي, وشيخوخة الشعيء والتغيير الذي تدفعه التقانة عوشرات على كان 
الدولة الصينية ستخوض قريبا معركة بقاء ضمن شكلها الحالي. , بيثما يرق اخزون 
أن هذه التحديات الوشيكة ستحفز في نهاية المطاف المزيد من . الابتكار والقدرة 
على جل الفشكلات فى الصين.. إلا انه يضعب علينا قن النهاية تخيل. كيف يمكن 
لنظام مغلق ذي 1.3 مليار نسمة مع تحدياتٍ اجتماعية - اقتصادية هائلة وقضايا إثنية 
داخلية ورقابة غليظة أن ينجح في النجاة من هذا التحول: والدخول في العصر 
الرقمئ الخديد في::شكلة. القائم حالياً. فتزايد الاتضالات سيترافق مع ارتفاع فى 
التوقعات والمطالب, وفي القدرة على المحاسبة؛ ستعجز عن السيطرة عليها 
بشكلٍ كامل أكبر الدول الرقابية في العالم. وفي الحالات التي تتجاوز فيها السلطة 
التنفيدّية حدودهاء أو يتبع فيها أصدقاء النظام سلوكيات متهورة تينب باذق جسدي 
للمواطييق.. الضيدين: سشهة الغزيد. :من التحركاتك الشعيية"» التي تظالب 
بالمحابة, ومع تحاق: الوزرزاء: للأحراع: شئولة الضغط الذف تفارسه مدونات 
الونيو. وعيرها من المنتديات .على الاشرسة: إلى زيادة الضغط: والتعيير مها سكن 
جماح حكم الحزب الواحد. 
فو كين أن الإقرده لخ تحذف تكولا دميوفراظ) :في الضين انين لبلة محا هار 
سيؤدي ازدياد المحاسبة الشعبية إلى ممارسة بعض الضغط على النظام على 
الأقل, , والى د دفعه إلى الي المطالب الشتعيية بالعدالة. وا هيد الام 
العسين نشكا ها مق اشتكال التزرة خلال 0 القادمعة:. لكن عدى: انتشارها] 
وفعاليتها سيعتمد على استعداد الشعب للمجازفة,. سواء 0 ذلك على الإنترنت 
آم فى الشوازع: 
قد تفلح ثورات المستقبل - أينما حدثت وأياً كان شكلها - في تغيير الأنظمة, 
لكنها لن تفرز بالضزورة بذائل- ديموقراطية. «فكما أخبرنا ترف كسجرة "قصضة 
الثورات هي قصة تراكم للاستياء يصل إلى حدٌ انفجاري فيكنس البنى الموجودة. 
بعد ذلك, أما أن تهم القوضفى: أو تستعاد سلطة تتناسب عكسياً مع التدمير الحاصل 
على السلطة الشابقة".. بعيازة أخرى, بعد تورة تاجحة: "كلما دمت السلطة, 
ازدادت مطلقية الثورة التي تليها" . يقول كسنجر. فبعد أن شهد ثورات ناجحة 
وفاشلة على قذف: أكسر من أريعينن عاماء أضيحت» لدذيه :معزقة فميقة. باشكالها 


وخصالها. وهو يرى أن الولايات المتحدة وأوروبا الغربية هما الحالتان الوحيدتان 
اللتان أدى فيهما تدمير البنى الموجودة إلى إنتاج ديموقراطيات أصيلة, إذ يتابع 
موضحاً: "نجحت الثوزات في أوروبا الشرقية لأن تجزبتها مع الديكتاتورية كانت في 
غاية السوء, ولأن لديها سجلاً للانتماء للغرب, وهي تشكل جزءاً من التقليد 
الديموقراطي, حتى لو لم يسبق لها أن عاشت الديموقراطية من قبل قط". 

مه أن كستجر مكق في مسالة تميز أورونا الشرفية, إلا اكد لا يمكننا أن تافل 
الدور الذي تلعبه الدوافع في نجاح الثورات. فمن الإهمالٍ استبعاد الحافز الهام 
للغاية: المتمثل. فن. القدوة: على: الاتضمام. إلى الاتجاد الأوزويدي: “فلو لم تكن 
عضوية الاتحاد الأوروب_ي موجودة كحافز سياسي للنخب الليبرالية وللشعوب 
غافة بأوايضا كاقل استفر ان لكنا قد شهذنا على الارجة قدرا اكير هن الردة :ومن 
الثورات المعاكسة في عدد من البلدان المختلفة. وهو ما دفع القوى الغربية إلى 
توسيع الناتو وتقديم عضوية الاتحاد الأوؤروت -ي. 

إن غباتي القافة الدنموقراطية على هذا الخو يشتكل اخ الأساف القن جعات 


إسقاط الأنظمة خلال الربيع العرب_ي يتمخض عن مجرد نسخ مخففة من النظم 
الاستبدادية كما يرى البعض, وليس عن ديموقراطيات جفرسونية صرفة. يقول 
كسنجر: "بدلا من تجميع جميع السلطات في يد الدكتاتور, يقومون بتقسيم أنفسهم 
إلى أحزاب مختلفة, علمانية وغير علمانية, لكنهم في النهاية يجدون أنفسهم وقد 
حكومات ائتلاف" - - يقول مارجا ف قرحت تها يويورك انمز علب أبها فين شن 
ديموقراطية عظيمة" . ثم يضيف بجدية: "وقي نهاية :هده العملية: تظهر حكومة بلا 
معارضة؛ حتى إذا ظهرت إلى الوجود عبر انتخابات وحيدة". 

يتوقع كسنجر أن تتخذ الحكومات الجديدة التي تنتجها الثورات الرقمية في 
العقود القادمة شكل ائتلافات تتعلم الاستبداد. وسيكون ذلك ناجماً عن غياب القادة 
المتفردين الأقوياء أكثر هنة عن عوامل التقانة. فمن دون وجود قائد مسيطر ورؤياء 
ستكون مشاركة الحكومة للسلطة الخيار الأكثر قابلية للتطبيق؛ نظراً إلى كونه 
يرضي معظم المشاركين. إلا أن هذه الحكومات ستجازف دائماً بعدم تحقيق ما 
يكفي من التباين عن النظام السابق أو الجيل السابق من الفاعلين السياسيين. 

ها التورات سوى. نجل للاشقاء: :وهى تبقى في الذاكزة لأنها غالبا ما تحمل تنفجة 
رومانسية يسهل توظيفها في السرديات الإنسانية التي تتناول مواضيع الحرية 
عناقين جميلة تاشر خبالنا: .فحن حين 20 الثوار نجدهم يحتلون في تاريخنا 
الجمعي مكانة خاصة تضفي عليهم الاحترام؛ وإن على مضض. فثمة مكونات في 
غاية الأهمية في. التظور الشياسي. البشري تمثل جوهر مفهومنا عن المواطنة 
والعفد الاجتماعي: والحيل الثالي من التقانات لن غير شنا 
. وإذا كانت الثورات هي الطريقة التي يختارها البعض لتحقيق, التغيير داخل النظام 
أو للتعبير عن استيائهم من الوضع القائم, فسيكون هناك دائماً أشخاص ومجموعات 
وى الى كمدق العانات نفشها ٠.بوشائل.‏ اشد :عنقا وتدقيراء فالارهانون 


والمتطرفون العنيفون سيشكلون دومآاً جزءآ من مستقبلنا كما هم اليوم. ستحخحرى 
في الفصل القادم مستنبتات التطرف في اا : سواء أكانت في العالم 
المادي أم الافتراضي, وسنوصح كيف سيغير توسع ميدان المعركة طبيعة الإرهاب, 
والأدوات التي علينا أن نقاتل بها. 


الفصل الخامس: مستقبل الإرهاب 


كما وضحنا في ما سبق, تمكن التقانة من تحقيق المساواة في الفرص: فهي فهي 
تقح النان: أدوات: ممتحدفوتها للغاراث الني نيزا ونهاء توه قاياتة بداقة رائعة 
أحيانا لكنها قد تكن مدفررة على نهو لآ يفكن تصوره في أخيان أخرف: ولا مفر من 
أن ينتفع الإرهابيون والمتطرفون العنيفون بدورهم من الاتصالات. فحين تنتشر 
الاتصالابت. قشر .فعها 'المخاطو "أيضا. .وستستمل" الشاطاف: الإرهابية .فن 
المستقبل» .من التخنيد إلي التتقيذ. على جوانب مادية وافتراضية. فالمجموعات 
الإرهابية ستستمر في قتل الآلاف سنوياً بالقنابل وغيرها من الوسائل. وهي أخبار 
سيئة بالنسبة إلى الجماهيرء والدول التي لديها مسبقا ما يكفي من المصاعب التي 
تواجهها فى حماية بلادها في العالم الكادي والشركات الث عزداذ تخرضها الخطر. 

نيقي بالطية إمكانية مرعية: وهي أن تحور إحدى هذة المجموعات اسلحة تووية 
أو كيميائية أو بيولوجية. ونتيجة اعتماد العالم المتقدم على تواصليته الخاصة (فجميع 
ضعف قائل أمام الإرهاب الساتيري .في أشكاله المجتافق وهوها يتطيق: بالظية 
على الأماكن الأقل اتضالاًٌ والتي تحدث قيها معظم الهجمات الإرهابية اليوم. 
وستتمو القد راك التقفية للعقتطرفين العتيقين مع تطويرهم: اتمقرانيجيات: التجنيد 
والقدريية والتتقية في العالم الافتراضي» .ومع إذراكهم الكامل أن: هحماتهم ييشكون 
أكثر طليورا هن 'أى. يوقت مضى- يتضل النوميه المقزايد لشيكات الوشبائط 
الاجتماعية العالمية. 

لكو بالرقم من فدة: المكانهب: التي تسيحقفها الارشا فون .فإن. كقانات 
الإتصالات ايم اقل حقاة ف أ ونث قطن اال جح الراك الي 
يقدمها العيش في العالم الافقتراضي للإرهابيين (خلايا صغيرة منتشرة في جميع 
أنغاء القالمء وصعوية ملاحفة التعاطات التخريية) لايد اهم من أن يفيسوا في 
العالم المادق أيضاً رلقا يحتاجون إليهدهن ماكل ومسكن وقضاء ماذي يييتتطيغون 
من خلدله اهداق دوانة هم وعدا سوه | وهو لخنم ها ليج | ضعت نين العصد 
الرقمي الجديد. وسنستكشف في ما يلي كيف سيقسم الإرهابيون وقتهم بين 
العالعين. المادق والافتراضي: رتنه ايم ه على الرمع يمن تحقيقهيم بعص 
المكابسيه مور كبون دي التقاده. المزيد. .من :ال خطاء وصور طون المريد من 
الأشخاص؛ فما يجعل مجال أعفال العثف اضعب بكثير. 


مدى جديد ومخاطر جديدة 


من المعروف جيداً أن الإنترنت قد تزود المجرمين والمتطرفين بمعلومات 
ا دالكن ها تقهمه بدرخة أقل هو كيفية نظور ذلك على المستوف العالمن فن 
المستقبل. فالكثير من الشعوب التي ستدخل عصر الإنترنت خلال العقد القادم 
ا و 010 


بالن-زاعات الداخلية والخارجية. لذاء إنّ دخول العصر الرقمي الجديد في بعض 
المناطق سيعني أيضاً زيادة في النشاطات العنيفة التي يغذيها توفر التقانة. وما 
0 التفجير من_زلية الصنع سوى مؤشر قوي على أن هذه العملية قد 
ندات 

خلال تنقلنا في العراق عام 2009 صدمنا لما لاحظناه من سهولة ممارسة 
الإرهاب. فقد اخبرنا نقيبٌ في الجيش أن إحدى المخاوف العظيمة الموجودة لدى 

جميع القوات الأمريكية التي تسيّر الدوريات تتمثل في أجهزة التفجير المحسّنة 

(آي لي أي .دي) التي تزرع على قارعة الطريق. ففي الأيام الأولى للحرب كانت هذه 
الأجهزة مكلفةًٌ في إنتاجها وتتطلب مواد خاصة, لكن أدوات صناعة القنابل 
وتعليمات إعدادها أصبحت مع الوقت متوفرة هَ على نطاق واسع, ويمكنٍ لأي جمد 
محتمل. الوضول. البهار.:واجهرة. عام 2009 كانت ارخصض. وأكتر ابتكاراء-ومضصممة 
بظريفة تتفادى الاخراءات: المضادة التي أاضبحك معروفة: غير تغديلات بسيطة 
عليها. حيث يتم لصق القنبلة مع صاعقها على هاتف خلوي مجهز برجاج, حي يمك 
تفحيرها عن بعد عبر الاتضال يرقم الهائف: (وسرعان ما'رد الأمريكيون على هذا 
التكتيك بإدخال نظم التشويش التي تفصل الاتصالات النقالة ضمن نطاق محدود). 
والفعالية العنفية التي كانت ذات يوم معقدةً ومربحة (ة فلن المتهودون الات 
الدولارات) أصبحت عمليةً مبتذلة اليوم يمكن لأي شخص الحو إليها إذا امتلك 
رت عر 
01 نستنتج من ذلك ول 1-6 هذه هي أحد ل 0 لما 
تسبميه إندف روكن. شك أنوروية في التقانة, والتي غالبا ما يُحتفى بها 
خارج سياق الإرهاب. إذ يخبرنا روين أنه "سيسهل على المواطنين أن يتحولوا هم 
أنفسنهم إلى مصنعين عير تجمية عناصر معدلة من منتجات اليوم لصنع شيم كان 
بناؤه في السابق في غاية الصعوية بالنسبة إلى مواطن عادي". 
الناشئة هذه تنتج في العالم عدداً غير مسبوق من الآبتكارات روي الوم 
(وليست الطايغات ثلانية الأبعاد سوى. البداية): لكن ثمة - كما تدل فعظع التظطورات 
التقانية - جانب مظلم للابتكار 

أما أجهزة الإرهاب 00 الصنع في المستقبل, فغالباً ما ستجمع بين أجهزة 
التفجير المحسنة وألعاب الطائرات التي يمكن شراؤها على الشبكة أو 
من متجر ألعاب. والحوامات البسيطة ذات التحكم عن بعد متوفرةٌ منذ الآن بالفعل, 
فحوامة إي.آر.درون الرباعية التي صنعتها شركة باروت كانت إحدى الألعاب الأكثر 
طتيعا في موسم الكرسمس عام 2012-1. ٠‏ وهذه الألعاب مزودة بكاميراء ويمكن 
قيادتها باستعمال هاتف ذكي. فتخيل نسخةٌ أكثر تعقيداً منها تستخدم اتصالات 
واي.فاي تقوم بتوليدها بنفسها, ويتم تزويدها بقنبلة من_زلية الصنع تثبت على 
عجلات الهبوط لتنتج بذلك مستوى جديداً تماماً من الإرهاب المحلي المتاح في كل 
مكان: ولا شك:في أن"المعارف والموارد والمهارات التقنية التي. يستلرهها إنتاج 


مثل هذه الطائرات ستكون متوفرة في كل مكانٍ عملياً في المستقبل القريب. 
وستصبح إمكانية الملاحة المستقلة التي ناقشناها في ما سبق متوفرةً بشكل عام, 
ويمكن دمجها على شريحة, مما سيسهل على الإرهابيين والمجرمين تنظيم هجوم 
باستخدام هذه الطائرات من دون تدخلهم. وسيكون تحسين القوة التدميرية في 
الهجومات المادية مجردٍ جانب من تأثير انتشار التقانة على الإرهاب العالمي. 
قالإرفات الستاسيري أنضا أحد هذة الجوانت بالطيع (والمصضطلع نفهنة. بعوة إلى 
ثمانينيات القرن العشرين). وهو يشكل تهديداً لا ينفك يزداد خطورة. ولأغراض هذا 
الكتاب. سنعرف الإرهاب السايبري على أنه القيام بهجومات ذات دوافع سياسية أو 
إيديولوجية, تستهدف المعلومات أو كنانانة المتستخدمين أو نظف العا سي مدقف 
تحقيق نتائج عنفية (ثمة بعض التراكب في التكتيكات بين الإرهاب السايبري 
والاختراق لجرا لكق النميير يينهما يتم على اناس الذوافع بشكل عام ): 

من الصعب تخيل المجموعات المتطرفة التي تطلق عملياتها من كهوف تورا 
بورا وقد أصبحت تشكل تهديداً سايبرياً. لكن انتشار الاتصالات حول العالم سيسمح 
للأنحاء القصية أيضاً بالوصول إلى الشبكة وإلى الأجهزة النقالة المتطورة إلى حدّ لا 
الس د ولا مفر ين افتراض: أن هذه المجموعات ستمتلك المهارات التقنية اللازمة 
لشن_الهجمات السايبرية. وهذه التغييرات, وحقيقة أن اتصالاتنا بحدٌ ذاتها تمثل 
أهدافاً محتملة للمتطرفين لا تعد ولا تحصى, ليست تطورات مبشرة بالخير. 

لنفكر في بعض الاحتمالات البسيطة. إذا نجح الإرهابيون السايبريون في اختراق 
شبكة أميئة لمصرف كتير فنتضح جميعتيانات :«مستخدمية وأموالهم في يقطر 
زبل ان مجرد التبليغ عن التهديد القائم: في الظووفه المناسيبة: قد يسيب تهافتاً 
لسحب الودائع من المصرف). وإذا استهدف إرهابيون سايبريون نظام المواصلات 
في مدينة ما أو بيانات الشرطة أو سوق الأسهح الفالية أو التشنيكة. الكهرتائية: 
فيمكنهم تجميد آليات العمل اليومي 

ستتكفل الدروع الأمنية لبعض-” 9 والمدن بمنع ذلك, لكن مثل هذه 
الخمابة..لن "تكون: متوفرة للجميع: فنيجيزيا - التى تخوض معارك مع الإزّهاب 
المخلي:.وعاني موء ضعف: مؤشساتها - اصيحت :بالفغل زعيقة القالق “في فجاكة 
الإحتيال على الإنترنت. فمع انتشار الاتصالات المتوفرة في مدن مثل لاغوس 
وأبوجا إلى الشتفال الريقي الأكثر اضطراباً (حيث يسود التظرف!العنيق): سيتجحوك 
كثيرون إلى محتالين, وسيسهل انق قم ورا قضية مجعو إسلامية عنيفة مثل 
لتخويل الور جو كر لو م الخويية إلى م 
إرهاب سايبري. 

ليس من الضروري أن تنحصر هجمات الإرهاب السايبري باختراق النظام. 
فإرهابيو المخدرات وتجارها والمجرمون في أمريكا اللاتينية يتزعمون العالم في 
محال الخظفن: لكن الخطف التقليدى ”ستصبع: أكثر ضجا رقة فى العستقبل”” تظر ا 
إلى انتشار ظواهر مثل تحديد الموقع الجغرافي الدقيق باستعمال الهواتف النقالة 
(فحتى إذا دمر الخاطفون هاتف الرهينة. سيكون آخر مكان تواجد فيه قد سكّل في 


نِ ما على السحابة. وسيلجاً الأفراد المدركون للحالة الأمنية في البلدان التي 
ينتشر فيها الخطف على الأرجح إلى اقتناء تقانة بحجم قلم قابلة للارتداء يقوم 
يم باستمرار وبالزمن الحقيقي. بل إن من هم في خطر أكبر 
سيحملون أشكالاً من الإضافات الفيزيائية التي تحدثنا عنها سابقاً). من جهة أخرى, 
سيمع الخظف: السابيرى: أى قترقة القويات التشفيكية للاثرياء او آأى شئءة اجر 
(من تفاصيل خسشاباتهم المضصرقية: إلى حسانات الشبكات الاجتماعية العامة التي 
يملكونها). والمطالبة بمالٍ حقيقي فديةً للمعلومات. وبدلاً من الاحتفاظ بالرهائن 
سجناء في الأدغال. ستفضل عصابات القوات المسلحة الثورية الكولومبية مثلاًء أو 
المجموعات المشابهة, أخذ رهائن افتراضيًا لما ينطوي عليه ذلك من قدرٍ أقل من 
المجازفة والمسؤولية. ِ 

تقدم الهجمات الساييرية ميزات واضحة للمجموعات المتطرفة؛ أي خطرا 
جسدياً ضثئيلاً أو معدوماً على الأشخاصء وتوظيف الحد الأدنى من الموارد, 
وإمكانيات إلحاق أضرار هائلة. فستتسبب هذه الهجمات لضحاياها بضياع لا يصدق؛ 


لصعوبة تتبع مصادر الهجمات الافتراضية” - كما نوهنا بينانها . كما ستدخل الرعب إلى 
قلوب الجماهير الهائلة من الضحايا المحتملين (ويعد من بين هؤلاء كل شخص 
يعتمد عالمه على الاتصالات). إننا نعتقد أن الإرهابيين سينتقلون بعملياتهم أكثر 
فأكثر إلى الفضاء الافتراضي, بالترافق مع الهجمات في إلعالم المادي. وبينما 
سب استلاعة الذمار السامل مصدر الخوف ال يدن رعصوض مع هده الأدرات 
في الحدود التي تجعل تهريب قنبلة بحجم حقيبة إلى البلاد أمرا سهلاً), قد لا تشتمل 
نسخة المستقبل من أحداث الحادي عشر من أيلول على عمليات تفجير وخطف 
طائراىك منفتفة... ل على همات يقم تنسنتها بين العالميق الافقر|اضي. والمادي 
بنسب مدمرة يتم تصميم كل منها لاستغلال نقاط ضعف معينة في انظمتنا. 

قد يبدا هجوم على امريكا بهجوم مضلل على الجانب الافتراضي, ربما على 
شكل هجوم واسع النطاق يستهدف نظام التحكم بالملاحة الجوية؛ يتعمد فيه إلى 
توجيه عدد كُبير من الطائرات حيث تطير على ارتفاعاتٍ خاطئة أو نخد مسارات 
فد تذقق إلى حدوت اصطدامات. وعندما يندلة الدعن ريما ستشة هجوم سابيرق 
آخر يعطل قدرات الاتصالات في 'الكثير من أبراج التحكم بالمطارات محولاً الأنظار 
إلى السماء؛ إذ سيخشى الناس أن يكون هذا الهجوم الجوي هو الذي 
كانوا يخشونه. وفي هذه الأثناء, قد اتن الهجوم الحقيقي من الأرض عبر ثلاث قنابل 
تم تهريبها عبر كندا تنفجر في الوقت نفسه في نيويورك وشيكاغو وسان 
فرانسيسكو. وبينما تتفرجح بقية البلاد على ردود الفعل الأولى التي تحاول التصرف 
وتقدير الأضرار: قد نان موجة تالية من الهجمات السايبرية ول الشرطة 
واختسام الإطناء ويظم ملومات الطارارفى من هده المت رادا لم يكن ذلك جيروها 
بما يكفي, وبينما تتباطأ عمليات الطوارئىّ المدنية المكبلة بالدمار المادي الهائل 
وفقدان الأرواح, يمكن لفيروس ي حاسوب-ي متطور أن يهاجم نظم التحكم الصناعية 
التي تشغل البنى التحتية الحيوية في انحاء البلاد مثل الماء والطاقة والنفط وأناييت 
الغاز. فالاستيلاء على هذه النظمء التي تدعى نظم التحكم الإشرافي وتحصيل 
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الغاناف (سكاذا): دكن الأرهاسين :من فدل أ ىر كفطع شكات الخلاقة: 
وقلت'اتحاة.محظات معالحة :مياه الضرت الضحي: .وتتطيل نظم مراقية الحرارة 
فى «مخطات الطاقة: النوؤية .رعندذما صرت دودة ساكس ىنث القرافق النووية 
الإبرانية. عام 2012 كان عملها برتكز:غلى اختراق عمليات التحكم الصناعية ضفن 
أجهزة الطرد النووية). ويبقى أن نؤكد أن تنفيذ هجوم على هذا المستوى سيكون 
صعباً إلى درجةٍ لا تصدق, بل لا يمكن تخيلها. فالاستيلاء على نظام سكادا واحد 
ينظلب معرفة مفضلة ينياته الذاخليء وشهور] :من اليرفجة:. ودقة في التوقبت: 
لذن عض اسكال المجويات السزياتب والساد ره المشفيفة لجن جه | 

قليلة فى المجموعات الازهابية التى شتمتلك المستوف المطلوتة من المقازات 
5 التصميم لتنفيذ هجمات على هذا النطاق خلال العقود القادمة. بل إن نقاط 
المتعف "التي تنتخها الثقانة لذيها سودي إلى وجود عدد أفل. من العفؤل القديرة 
الإزهايية. بشكل عام لكن: العقول الي ستكون .موجودة. ٠‏ بالفعل: ستكون أكثر 
خطورة بعد قزيها لن يكون تفوق المجموغات الإرهافة في المشسغقيل عائدا إلى 
استعد اذ أفرادها للموت من أجل قضيتهاء وإنما إلى مدى تمكنها من التقانة. 

سمتكون منضات كتيزة عونا للمجموعات: المتطرفة تساعدها عل التقظطيظ 
والتعبئة والتنفيذ والتجنيد؛ والأمر الأخير هو الأهم كما أشرنا سابقاً. فربما لا تكون 
هناك كهوف كثيرة على الشبكة, لكن تلك النغاط الحظلمة: التي تيرم فيها الضفقات 
الشريرة بأشكالها كافة؛ من المواقع الإباحية للأطفال إلى غرف المحادثة الإرهابية, 
ستيفى :موجودة في العالم" الافتراضي. ‏ وستعمل المجموعات. الإرهابية: في 
المشتقيل: خين تفكر في: مستفيلها.- على تطوير حتضاتها الاجتماعية المتطورة 
والآمنة الخاصة بهاء والتي ستلعب دور مخيمات التدريب الرقمية في النهاية. 
وستوسع هذه المواقع مداها ليصل إلى المجندين الجدد المحتملين, وستتمكن من 
ذوي الميول المشابهة. وستكون - هذه البيوت الآمنة الافتراضية بالنسبة إلى 
المتطرفين هبه لا تقدر بثمن؛ على افتراض عدم وجود عملاء مزدوجين وتوفر 
تشفير رقمي فوي بما يكفي. وستحاول وحدات مكافحة الإرهاب والسلطات 
التنفيذية والنشطاء المستقلون إغلاق هذه 0 أو اختراقهاء لكنهم لن يتمكنوا 
ا ل د 

ستكون الحنكة في مجال وسائل الإعلام إخدى أهم ضنفات الإزهايين العابرين 
للحدود في المستقبل. فعليها ستعتمد عمليات التجنيد وأشياء اجو وقد سبق 
لمعظم المنظمات الإرهابية أن وضعت قدمها في ميدان التسويق الإعلامي, وما 
كان يبدو سخيفاً ذات يوم (كموقع القاعدة المحشو بالتأثيرات الخاصة, أو حساب 
مجموعة شباب الصومال المتمردة على تويتر), بدأ يتكشف عن واقع جديد غريب. 
ولنا في قضية أنور العولقي ذائعة الصيت خير مثال. فقد كان العولّقي رجل دين 
منظرفا مؤاودا في أهرركا, انضم المع الفاعدة في النمن: وكات خضورة القوي تعود 
شكل. أساسي: إلى ترويجه: الذاتي النفسه. حيت كان يستخدم: مفاطع: الفيذيو 


الفيروسية والشبكات الاجتماعية لينشر عظاته الكاريزماتية على المستوى الدولي. 
وكان للعولقي تأثير لا يمكن إنكاره بصفته أول إرهابي كبير يحقق الإثارة على موقع 
يوتيوب (كانت كلماته تقتبس من قبل إرهابيين ناجحين أو جدد كما لو كانت مصدر 
عالبة القيمة: لبقتل في هجوم طائرة من غير:طيان في أيلول غام :2011 

فحتى الشخصيات الدينية الأكثر _عداءً للغرب في المملكة العربية السعودية 
تستخدم كلها التقانة. بل إن عدداً منهم يستخدم الأجهزة النقالة والشبكات 
الاجتماعية على نحو متزايد لإصدار الفتاوى. ويعلم مراقبو الشرق الأوسط أن هذا 
يمثل تغييراً عميقاً: خصوصاً في المملكة العربية السعودية التي تُعرف فيها 
المؤسسية الدينية بالتباطؤ في تقبل التقانة. ولا يمكن لهذا التوجه سوى أن يستمر. 

نظراً للأهمية: التي «سبتمتع. بها التسويق. الرقميئ: بالنسبة. إلى الإرهابيين .في 
المستقبل فإننا نتوقع أنهم سيسعون إلى اختراق شركات الهواتف النقالة والإنترنت 
أكثر فأكثر. وقد بدأت بعض المجموعات بالفعل بمحاولاتِ مشابهة. فقد أخبرنا ماجد 
نواسء الزعيم السابق في حزب التحرير (وهو مجموعة متطرفة عالمية تسعى إلى 
قلب الحكومات في البلدان ذات الغالبية المسلمة عبر الانقلابات العسكرية وإنشاء 
دولة إسلامية عظمى على مستوى العالم) أن منظمته كانت تتبع سياسة تجنيدٍ بين 
صفوف العاملين في شركات الهواتف النقالة. "كنا نقيم أكشاكاً للدعاية أمام 
موتورولا. فصاروا سرون لنا إرقام محرر ف الضحة الوطية فى اكهنان" يدول 

لنا. وبعدهاء كان اعضاء حزب التحرير يمطرون هؤلاء المحررين برسائل نصية مليئة 
بالدعانة.وتقاظ : المتاقتقة .بل والتهديدات: أبضا. +وكاث موظفو :فوتوزولاد وفقاً 
لنواس, ٠‏ يقدمون لحزب التحرير مساعدات اكور من هذه بعد.ء عبر إخفاء هويات 
أعضائه عندما يستعملون خدمة الهاتف لكتابة الرسائل النصية هما يسمح لهم 
بالعمل مق دون اكتشافهم: 

إذا لم تستهدف المجموعات المتطرفة شركات الاتصالات النقالة بذاتها فإنها 
تستجد طرقا أخرى :تحقق من خلاليها السيطزة على قتصاتها القوية: :فمجموعاث 
مثل حماس وحزب الله تعمد إلى كسب الدعم الشعب.ي عبر تقديم خدماتٍ تمتنع 
الدولة عن تقديعها أن تعجر عن تقديمها يتشكل لاتق.:والخدمات والدعم والترفيه, 
كفعيا تخدم في تقورة مضدافرة المجموعة وولاء فاعدتها ‏ إذ دمكره لجعاس تطوير 
غائلة من التظبيقات للهوائقة الذكية الرخصية الب يستخدمها الخمية: والتى نقدم 
من خلالها كل شيء؛ من معلومات الرعاية الصحية إلى عمليات العملة النقالة, إلى 
العات الاطفال. وتم ناء هذه القتضة :التي لا تقدر يتمن وستهيلها من قبل عناصز 
حماس والمتعاطفين معهاء وحتى إذا قام موقع متجر آبل للتطبيقات بحجب 
تطبيقاتها بناءً على أمر من الحكومة الأمريكية, أو إذا اتخذت الأمم المتحدة إجراء 
مشابها بحقهاء فسيكون من الممكن بناء التطبيقات من دون أية صلةٍ رسمية 
تخماسن: .ثم بزويجها شففيا: وشيكون لذلك أثر هائل على جيل الشتنابت: 

مع ازديان خطر المجموعات: الفتطرقة .وقدراتها بفضل. الاتصالات» العالعية: 


ستفقد الحلول التقليدية فعاليتها تدريجياً. ففي كثير من أنحاء العالم,. سيكون 
الاكتفا :سجن الإرهايين غي ردي اتررعلى شيكتهم أو على قدرتهه علق التانين فيها. 
فالأجهزة المهربة ستسمح للمتطرفين بإقامة مراكز تحكمٍ وقيادة داخل جدران 
السجن. ولن تنفك مهمة مصادرة هذه الأجهزة, أو الحدٌ من فعاليتها على الأقل, 
ترداد .صضعورة نفع اتخفاضى حجم المكوناثة الاساسية للعو الذكية. من معالجات 
وبطاقات سيم (بطاقات الذاكرة المستخدمة في الهواتف. التقالة: والقافرة: علن 
نقل البيانات من هاتف إلى آخر) وغيرهاء وازدياد فعاليتها. 

وقد بدأت هذه الممارسات بالفعل, وإن بطريقة مضحكة في بعض الأحيان. ففي 
عام 2011 أوقف مسؤولو سجن كولومب_ي فتاةٌ في الحادية عشرة من عمرهاء 
كانث»في .طريقها لزيارة. قريب لها مسجون: :قي 'ميديلن: تست شكل .سترنها 
الغريك: فوجدواأته تم اإلضاق 72 هائفا تالا ومسدشا على ظهرها.:وفي الترازيل: 
قام السجناء بتدريبب حمام زاجل على تهربب مكونات الهاتف جوا. وفي حالة 8 واحدة 
على الأقل. قامت عصابة محلية بتكليف مراهقٍ بقذف الهواتف من فوق أسوار 
السجن بواسطة قوس ونبال (وقبض على الولد عندما أصابت إحدى نباله ضابطاً 
في السجن). 

لايحدت هذا في الغالم الثافي قط ققد أخبرنا عضة شائق. فى عصابة في 
جنوب لوس أنجلوس أن السعر الشائع اليوم لهاتفٍ ذكي مهرب في السجون 
الأمريكية يبلغ نحو ألف دولار. حتى إنه من الممكن الحصول على الحواسب اللوحية 
مقابل السعر المناسب. وتايع شرحه مبيناً كيف تمكن هذه الأجهزة ن-زلاء السجن 
الذين يتمتعون باتصالاتِ جيدة من إدارة أعمالهم المحظورة, وتنسيقها من خلف 
القضبان عبر منصات الشبكات الاجتماعية الشائعة. ففي العام 2010, عندما اهرت 
سجناءٌ رفي ستة سجون على الأقل في ولاية جورجيا الأمريكية في الوقت نفسه 
احتجاجاً على ظروف سجنهم, تم تنظيم احتجاجهم بشكلٍ شبه كامل بواسطة 
شبكة من الأجهزة النقالة المهربّة. 

تأتينا أفضل الأمثلة (وأنجحها) على النشاطات التي تنفذ داخل السجن من 
أفغانستان, البلد ذي معدلات الاتصالات الأدنى في العالم. فسجن بلشرخي الواقع 
في ضواحي كابول هو أضخم السجون في البلاد وأسوأها سمعة. وفي هذا السجن, 
الذي :شرع .في بنائه. في سيعينيات: القرن. القاضي: :واكتمل قفن حقية الاختلال 
السوفييتي. كان عشرات الآلاف من المساجين السياسيين يُقتلون في السنوات 
الأولى كل عام: وكان كثيرون منهم يخضعون للتعذيب عقوبةً لهم على ميولهم 
المعادية للشيوعية. وعاد السجن ليكون تحت الأضواء خلال الاحتلال الأمريكي 
بصفته المركز العصب.ي للإرهابيين. فبعد تمردٍ عنيف في زنازين الجناح الثالث عام 
2 اكتشفت السلطظات الأفغانية خليةٌ (بما للكلمة من معتيين) إرهابية بكامل نشاظها 
كان الن_زلاء يستخدمونها لتنسيق هجماتٍ قاتلة خارج جدران السجن. وكان الباب 
الخلفي للخلية مغِطىَ بأسلاكِ كهربائية حيّة ملفوفة حول القضبان كالدوالي مصدرة 
وهجاً احمر حفيفا في الممر: بينها كانت الجدزان مزينة بالسيوق والآبات القرانية 
وكاث مستاحين_طالبان والقاعدة هد استولوا قبل ذلك نوات على باع الزنارين 


الثالت::وغن طويق لهرت الفعال للهواتف: واحهدة الراذيق وتحنيد آقزاة صالعين 
من صمن ن_زلاء السجن, وتهديد الحراس وعائلاتهم, حل هؤلاء الن_زلاء 
الممطرقون بيئتهم إلى سجن من دون جدران (ليكون مربضا آمنا يحميهم من 
الظطائرات غير الماهولة: وغيرها:من. الأخظار) ‏ يستطيعون. انطلاقا منه توسيع 
فتظمتهم :. وتتفيذ .مخططابة الاقزار. .وتنسيق الهجمات الإرهابيةفي مديلة. تيعد 
عنهم عشرين ميلاً. فكانوا يجندون اللصوص الحقيرين ومدمني الهرويين 
والمسيحيين 5 الن_زلاء الذين جعلتهم من_زلتهم المحتقرة في المجتمع الأفغاني 
صيداً يسيراً للتطرف) عن طريق المال أو التهديد بالعنف. 

بعد تمرد عام 2008 ساد اعتقادٌ بأن إعادة توزيع هؤلاء الن_زلاء على أجنحة 
مختلفة “قد أنهن شكتهم الإزهابية. أو عظلٌ إلى حدٌ كيير قذرتها على العمل على 
الأقل. إلا أنه لم يمض عامان حتى اعترف مسؤولو السجن بعد سلسلة هجماتٍ في 
كابول: بآث: الخلية: قد أعادت شكيل: نقسستها داخل" التشحن: مباشرة تقريباء وآن 
محاولات السلطات للحد من قدراتها العملياتية عبر التشويشن المتفقظع (حيث لا 
يمكنها الاستفادة من الهواتف النقالة المهربة) قد فشلت في معظمها. وكان سجن 
بلشرخي مأوى لكثيرٍ من الن_زلاء ذوي القيمة العالية بالنسية إلى أفغانستان, د 
الجيشن الأفغاني يديره مع مستشارين أمزيكيين: إلا أن أحدا من 'هؤلاء لم يبد قاذر] 
على التجكم تشيكات الهاتف التقال:.وعندما .رافق جتريد الفبعوت الخاض السابق 
إلى أفغانستان ريتشارد هولبروك في رحلة إلى كابول, زار السجن, وقابل أحد قادة 
تمرد الجناح الثالث السابقين الذي كان لا يزال مقيماً في السجن, وهو قائدٌ 
فتطرق اسهه دملا كبر احن: لكي يقدر مدى تغير الظروف في السجن بعد عملية 
قمع التمرد, وحين طلي منه مازحا رقم هاتفه, لم يكن من اجي سوى ان دس يده 
في ردائه مخرجا هاتفا حديثا ليدون بفخرٍ اسمه ورقم هاتفه على قصاصة ورقية: 
1073-703-0. 

سيق ؛تحرية ٠‏ بلشرحن ' الأكظان : الذي يتظطوي: قليها' المع بين الغضابات 
والمتطرفين وتجار المخدرات والمجرمين في السجون خلال ا الرقمي: 
فخارجخ جذرات السجن. تتراكب هذه الشبكات: المختلفة أحياناً وتستخدم الفنضصات 
التقانية نفسها, لكنها حين توضع على مقربة من بعضها داخل السجون, وبمساعدة 
الأجهزة المهربة, قد تتحول إلى عَقدٍ موحدة خطيرة. فقد يقوم تجار مخدرات من 
جماعة «مكسيكية تاذل معلوفات قيمه حول شبكات: تهريب الأسلحة. العابرة 
للخدود مع متطرقين: مقابل المال أو مقابل متح الغضابة موطت قدم في .شوق 
جديدة. وعتدمًاا يصل: الطرفان: إلى اثفاق تنادلان .مخ خلالة المتفعة. يمكن لكل 
منهما استخدام الهاتف النقال لإعلام منظمته باتفاق التعاون الجديد. وسيكون 
اعتراض الصفقات التي تُعقد في السجن ويُتايّع تنفيذها في المجتمع المفتوح صعباً, 
لأن صعوبة وضع جميع الن-زلاء في زنازين انفرادية (وهو حلّ غير واقعي) أو إغلاق 
تجارة الاجهرة المهرية زوهذا أنضا غير وازد على الرعم مق الحهود الهائلة) تنتحة 
من نجاح سلطات السجن في منع حالاتٍ مثل هذه من الحدوث. 

فإذا افترضنا أن شبكات التهريب في السجون ستتفوق بشكلٍ عام في ذكائها 


على المنسؤولين عن تعظيليا وان الطللب» على 'الهواتقية النقالة سييقى مرتفها بين 
ن-زلاء السجونء فما هي الخيارات المتبقية لمنع سيناريو بلشرخي من الحدوث في 
مكان آخر؟ إن أبسط الحلول هو أن يتم قطع الشبكة والتشويش عليها. حيث تصبح 
الهواتف المهربة بين أيدي ن_زلاء السجن مجرد منصاتٍ مكلفة للعب: لينين اكثر: 
لكن؛ من المنطقي أيضاً أن يكتشف شخص ما طريقةً لتجاوز هذا الحاجز. وإذا كانت 
الحمامات: الحِيّة لا تتفع: فقدة تنفغ: الظائرات:.[الالعاب) الصغيرة العصممة على 
شكل حمامات, والقادرة على العمل كمحطات واي فاي نقالة. 

ثمة خيار آخر يتمثل بمراقبة السلطة التنفيذية للفعاليات النقالة للمساجين 
وإيقافها. فالمعلومات الاستخباراتية المجموعة عبر التنصت على السحابة؛ وأشياء 
أخرى,. سلطت الضوء علِى طريقة عمل الشبكات المحظورة. وثمة حل أكثر 
تخرياء .وهو الدخول عهدا إلى. الشبكات. المهرية:. غير إيضال أجهزة إلى. ايدي 
المساجين تكون مليئة بالأفخاخ لتقوم تلقائيا بتسليم المعلومات, يمكن تصميم هذه 
الهواتف حيث تشي بالأسرار بسهولة من دون معرفة الن- زلاء. وقد ينبت مع الوقت 
أن هذه الطريقة أنجع من تجنيد المخبرين من البشر وأكثر أمنا أيضاً 

ستحرصض. بغض. المجتمعات: على عدم . ظهون السحين. علن: الإنثرنت. وعلى 
اختفائه منها تماماً حين يكون وراء القضبان. وسيتم تجميد هويته الافتراضية بأمرٍ 
من المحكمة, وستمنع القوانين أي شخص من محاولة التواصل معه؛ أو الاتصال به, 
او حتى التروخ لحهابه. الفحقة. .وها إن تطلق سراعه.. عت يطلب منة تروية 
الضابط المسؤول عنه في فترة الاختبار بمفاتيح الوصول إلى حساباته على 
الشبكة: فالبديل الذى .سشيعتمد في العضر الرقمي لأصفاذ القدمين. عبارة عن 
ترفحيات: نضعها الحكومة لنتتع التشاظات: على الشبكة: وتقييدها : ولن يتحضصر ذلك 
في الحالات الواضحة ففظ: مثل المتخرشين بالأطفال (الذين يتم تقييذ نشاظاتهم 
على الإنترنت كشرطٍ من شروط فترة الاختبار), بل سيطبق على جميع المحرمين 
المدانين خلال فترة اختبارهه- . يمكن منع شخص يستخدم معلومات يتيحها له 
منضيه لغايات. خاصة بمنعه .مؤقنا من ممارسة: جميع- أشكال التجارة- الإلكترونية: 
فيمنع من الاتجار على الإنترنت, ومن خدمات الصيرفة الشبكية. ومن شراء السلع 
على الإنترنت. أما الشخص الذي يكون قد صدر بحقه أمر تحفظي, فقد يمنع من 
زيارة صفحات الشخص المهدد على الشبكات الاجتماعية أو البحث عنه بالاسم 
على الشبكة؛ أو زيارة صفحات أصدقائه أيضاً. 

لكن الكثير من الحلول 5 لأسف التحايل عليها في عصر الإرهاب السايبري 


نهد ددا الخطر الك شه ال ريات السايبري بالنسبة إلى شخص ما على 
نطرية إلى الاسترات: فالبعض لا يزال يحتفظ بصورة المخترق المراهق المقيم في 


فظهور الناشطين المخترقين (الهاكتيفيست, آي المخترقون الذين تحرضهم دوافع 
حون في الريهالة والنيد وببين. ها يمكنا أن. توقعه ‏ في. السنواث القادمة. 
فالمخترقون يحدون باستمزار طرقاً جديدة لتنظيم. أنفسهم: بناة علن. قضانا 
مشتركة. وسينظمون هجمات متطورة على أي شخص يعتبرونه هدفاآ فنايسيا 
ليشهروا بعد ذلك اخبار نجاحاتهم غلى الملاً. وستتطلب هذه المجموعات دائماً 
بقظة الحكومات والمؤسسات التي تهاجمها. وقد يتوجب أخذ تهديذاتها بجدية أكبر 
هما يعتقذ المرء؛ كما تيين. النشناطات التي نزاها اليوم: بوالتي. تبدى أقرب. إلى 
الاستعراضات البهلوانية. ولنا في قصة ويكيليكس, ٠‏ موقع نشر الأستزاز الذي ناقشناه 
في ما سبق, وحلفائه من المخترقين المؤيدين له. خير مثال على ذلك. 

أثاى اعتقال مؤسسن: ويكيليكس: جوليان أسانع: في كانون الأول :من .عام :2010 
عاضفة من. الغصب حول العالم.. وخصوضاً بين. الناشظين. والمخترقين وخبراء 
الحاسب الذين كانوا يعتقدون أن هناك دوافع سياسية خلف تهم الاعتداء الجنسي 
التي وجهت إليه. وسرعان ما أدت سلسلة من الهجمات السايبرية إلى شل مواقع 
تابعة لأمازون كانت قد أوقفت استخدام ويكيليكس لمخدماتهاء, ومواقع أخرى 
كماستر كارد وباي.بال اللذين قاما بوقف جمع التبرعات لويكيليكس. 
. :وتم تسيق الحملة-القي حملت رسقياً اسم من قل منظلية 
انونيموس, وهي جماعة مرنة الترابط من المخترقين والناشطين, مسؤولة عن 
سلسلة من هجمات خحب الخدمة الشهيرة التي استهدفت الكنسية النسينتوالوجية 
وأهدافاً ا وت المجموعة خلال العملية بالثأر من أية منظمة اتخذت 
موققا ضد و كتلكتين. "مع أنه لا يريظنا الكثير يويكيلكس: إلا اننا فال للقابات 
نفسها. فنحن نريد الشفافية, ونقف في وجه الرقابة. ومكاء لأس فرض الصدت على 
ويكبليكس خطوات كبيزة باتجاه عالم لا يفكننا فيه قول.ها نفكر فيه..ولا تستطيع 
فيه التعنير عن آرائنا وافكارناء ولا يمكننا أن تدع ذلك يخدىة... وهو ها يدقعنا إلى 
تسخين موازذنا لزيادة الوعي: ولمهاجمة أولتك الذين يقفون.ضد وصولنا إلى عالم 
الجر والد هوقر اطق ولد عم أولتك الذين يساعدوننا في الوصول إلية". سرعان 
ما عادت المواقع التجارية إلى العمل 1 بضع ساعاتء لكن تعطيلها كان شاملا 
اح قن العدي الذف تقاي د 2 الضوافة يسار اسرف إن عله 
المخترقين .قو حققوا عاتهى واد سلسلة. من التحقيفات الدولية بغد ذلك إلى 
اغتفال العشدرات.من المشازكين الفشته يهم من هولندا وتركيا والولايات المتحدة 
وإسبانيا 00 ودولٍ أخرى. 

لت ويكلكس: او أي من المجموعات الشوية بأبوفوسن منظعات إرهابية: 

مع أن البعض قد يدعي أن المخترقين الذين ينخرطون في فعالياتِ عتل سرقة 
معلومات شخصية وشزية ونشرها على الشبكة قد يكونون كذلك. فالمعلومات التي 
يتم نبشرها على ويكيليكس تغرض حياة الناس للحطر وتسيب باضراز دبلوفاسية 


عسوم .وهنا ميت القضيي :فايا كانت العظطوظ القن كفيير .ني المحترقين غير 


الفؤذين :واولتك العطرين راو بين االمكترقين.والارهانيق الساريريى :في هده 
الحالة): فإنها لم تزدد سوى غشاوة في حقبة ما بعد أحداث الحادي عشرمن أيلول. 
لاد الي ل ردن سيم ا وات ل رم يمكنهم تنظيم 
أيهم خيف ينض لدرية بائين حففي "في الفضاء :ل افتراضوي بل إنه ها من افاج 
إلى تظافر الجهود. حيث يمكن لفردٍ يتمتع بالبراعة التقنية (كالمهارة في هندسة 
سيخدت فى المستقيل عندمًا تكثر هذه المجموعات؟ 0 ستحارت 00 ف 
اجل حوري التعبير؟ إن الأمئلة الثي بروت. مؤخرا]ً تين أن علينا أن نتحضر لإمكانيات 
أخرى. 

في العام 2011 كان العالم على موعدٍ مع مهندس برمجيات إيراني في الحادية 
والعشرين من عمرهء كان يعمل على ما يبدو من طهران, ويسمي نفسه كومودو 
هاكر. وكان«شبخضا غير اعنيادي طفارنة بالناسطين المخترقين الّين يؤاحهون عادة 
سيطرة الحكومة على الإنترنت. فقد أخبر نيويورك تايمز عبر البريد الإلكتروني أنه 
ترى أنه توحب على بلادة "أن سيط على وغل وسكايب وياهى وعيزرها. .ركان 
واضحاً أن في نيته العمل على مكافحة المعارضين للحكومة داخل إيران. قال:"إنني 
أقوم بكسر جميع «خوازرمياث القتتفين: لأمنح بلادى القدرة على السيطرة: عليها 


' بعيدا عن القناهاة:تمكن القرضان كوموذو من تزوير أكثر من عمسصتة شتهادة 
َقة عل الإنترنت: مِكًا مكنه من تجاور عمليات التعفق الى تجريها , 
ومن الوصول إلى ا 00 للمستهدفين من غير علمهم. ويقدر 
عدد الإيرانيين الغافلين الذين تم اختراق اتصالاتهم عبر عملياته بنحو 300 ألف خلال 
فصل الصيف. كما ا ستهدت أيصا شر ناك من الجعر رفع انه الهها رضيق. الإبزانيون 
يستخد مون منتجاتها (مثل غوغل وسكايب), وشركات أخري تتمتع بأهمية رمزبية 
خاضة:حيت يقول إنة استهةف الشركة الهولتدية ديحيئوتار لأن قؤات حفظ البسلام 
الهولندية فشلت في حماية المسلمين البوسنيين في سربرنيتشا في العام 1995. 
ذلغ تقض أشهر .على الجعلة: البارزنة التي نتنها المخدرق كومودو ليان 
ناشط قرصان إيديولوجي آخر من الشرق الأوسط أطلق على نفسه اسم 
أويأكس.عمر. وأعلن أنه من "أشد كارهي إسرائيل", وأنه يريد "القضاء على 
إسرائيل إلكترونيا". وفي كانون الأول من عام 2012, نجح في اختراق موقع وب 
رياضي إسرائيلي معروف, ويد توجية 'زوارة الى موقع آخر يستظيعون منه تحميل 
ملف يحتوى .على 400.000تر فم ريطاقة انتهانية زمفظمها.مكرن لكن العدد الإجها لي 
لجقله البطافات. المتضررين بالاختراق كان بقارت 20:000). وادعى أنه سيكون من 
العمة: مشاهدة 000 200 اسراقلي يقفون في طواسر أماف النتوك. وشرعات 
بطاقات الائتمان... اداادااكا مشاهدة البطاقات الإسرائيلية وهي ترفض في أنحاء 
الغالم؛ :هثلها .مثل اليظاقات التفخيرية"..ويعد ذلك بأشابيع, عبدما توقفت مواقع 
حطوظ ظليران :العاك الإسبراتئلية وسوق الأاسهم الفالية شحة فعمان حسن خدمة 


استهدفتهاء صرح أو.أكس.عمر لأحد المراسلين آنه شكل فريقا مع عم فل من 
للتحفدون تمن الهعمات !| اعتدرت. إسراتئل: تفن الياده (الدق (1ر كينها 00 
الفلتستطرين: .وضرخ عانت .وريز : الخار جرد الإسرائيلي ذابي "القن أنه عير 
استهدافه "من قبل إرهابيين سايبريين وسام شرف" . وقد أكد لاحقا الاعتداءات 
على صفحة علي الفسيوك لكنه اضاف أن القواجمين "لن عبرو علي الضعية: 
لا على الإنترنت ولا في أي منتدى آخر". فهل كان المخترق كومودو مهندسا إيرانياً 
كان أولئك المخترقون أفراداء آم انهم فى الجفيفة عبارة. عن مجموعات ؟ 0 0 
الممكن أن تكون إحدى هاتين الشخصيتين 1 كلتاهما - صنيعة دول تحاول 
استعراض قواها الرقمية؟ ثمة عدد غير محدود من السيناريوهات المحتملة, وهنا 
يكمن التحدي الذي يفرضه الإرهاب السايبري في المستقبل. 

نطر] الصعوية. الحتق. من عصادر المعحات- الما فزت تكتفكل: قدرة 
المستهدفين على الرد بالطريقة المناسبة بغضٍ النظر عمن يدعي مسؤوليته عن 
أن ذلك يسسففل من دبل الدول وال قراد على جد سواء: لد | سيضفي علينا؛ في 
المتسقبل أن تغرف مع.من: انهم فاذا نتعامل: 

لامكفى الوصول. المفاحئ الى التفانة يعفزةة" لكين الأفراة المتطرفين مه 
التخول الى إرهابييق, ستايريين. «قتمة. اجر لا يزال ‏ إلى. نيومنا "هذا يلجم 'تكاثر 
المخترقين الإرهابيين؛ ألا وهو المهارات التقنية. لكننا نتوقع أن يفقد هذا الحاجز 
أهمبته مع اتتشار الاتصالات: ووضول الأجهزة الرحيضة: إلى الأماكن القصية: هل 
منطقة الحدود الأفغانية الباكستانية والساحل الأفريقي والمثلث الحدودي في 
أمزيكا اللاتية. زبين: البازاغواي والأرجنتين. والبرازيل). فالمخترفون في البلدان 
النامية يكونون عادة ممن عَلموا امتهم بانفسهم. وبما أننا نفترض أن توزع 
السباية أوى العواعت النقفية :مشبا و .في كل مكان: فإن القراضنة المحتملين 
مستمكتون مع توفر الوقت: والتقانة: .من تخصيل 'المعلؤنات اللازمة شح 
مهاراتهم. و من بين النتائج المترتبة على ذلك ظهور طبقة من الجنود 
الاقتراضيين المسشستعدين للتطوع. 

إذا كنا الوم تروف مسافين مرو الطيقة الوسظى:القى سيان في أ ورونا تل جهو 
إلى أفغانستان للخضوع للتدريبات في المعسكرات, فإننا قد نشهد العكس في 
المستقيل: أي ان.يتوجة الأقعايون :والباكستاتيون: إلى أورونا للتتلفذ. على أبدى 
الشايزيين..و على 'حلات.معسكرات الندريه:.وما فيها من احقول الرطاية وأجهرة 
اللياقة ومساراتك الخواخر. .قد لا تتعدئ معسكرات التدريب الهندسية أن تكون بضع 
غرف مزودة ببعض الحواسبا المحمولة التي تديريها مجموعة مِن ظلاب: الدراسات 
المؤهلس «الستاخطين في لندن اد بارسن:..وإذا كان من المحكة التعرفعلى 
معسكرات التدريب اليوم في معظم الأحيان در الضناغية. فان معشكرات 


ينتعي" المكسوعاف:. والخكوواتي تعلى..حة مفواة: زاللئ: .تح الستدسيه 
والمخترفين لكن.. جاريوا إلى جاببهاء: حكين تذرك: كم يكن لغريق .من 
الاسترانيجيين: ذو المهاراث الثفنية تحسين قدراتها التذمتزية,:سقضا غف. من يحتها 
عن المهندسين والطلية والفيرمحين والمعلوفافين في الحافعات والشتزكات لبباء 
العيل التالي من الجهاديين السابترييق: .ومع صعوية إقناع أحدهم. بآن. تصبخ إرهابيا, 
جار يعات العاقة والفانوقة: سيقي الإتديولوجنا والجال: والاشران أذوات هامة 
تستخدم في عملية التجنقد. وعلى خلاف الحكومات: يمكن للمجموعات الإرهابية أن 
تلعب ورقة معاداة المؤسسات التي قد تدعكم قضيتها في أوساط بعض الشباب 
والفنات. الساحعظة. من الفخترفين:: ويشكون بالظية لقزار 'النحؤل إلى |رفائدف 
ساوتيف فى تحعظم الأحوال عواقب أقل على سلافة الشخص المغنئ. 

ستلعت الثقافة دور هاما في تخديد الأماكن التي ستتطور فيها حو الأزهانت 
السايبري هذه. فلطالما كانت الشعوب ذات الطابع الديني العميق, والتي تتواجد 
اا أرضاً خصبة تقليديا للتجنيد. 8 
القائمة, ا ل التي يعيشون يا فلا 18 توقع تغير ال م جذري 
ضكر دحول الإنضا قي لكن ما: وسريد د عوضا “عن لل هو طون الفريدة من 
قنوات الاتصالء, والمزيد من المشاركة. والمزيد من الشخصيات الاحتيالية على 
الإنترنت. 

بالطبغ: فناك دول ,داغمة للإزهات تتتتيعى' إلى دري فحمات لا يمكن عفبها: 
وإيران سير الأسلحة:والأموال. والتجهيرات لمجموعات«مثل حررتث: الله وجماس 
والجهاذ. الاسلامي. الفلسطينية .وكتائت .شهداء: الأقصى والعدنة. من المجموعات 
المتطرفة في العراق. لكن محاولات الإرهاب السايبري بدأت تبدو كن تهراء. لذا 
ستعمل [نوان:على تطوير قدرزاتها الاقترراضيد:لوكلاتها بها يتتايس فع ذلك» تمعد 
أنها سترسل حواسب وتجهيزات ت شبكية وحزماً أمنية وبرمجيات ذات صلة, لكن ذلك 
قدريعتى أنضا تقديم التذريب. الشتخصى: فمن الواوذ جدا أن عدا الحافعات! الثقنية 
باستقبال مبرمجين شيعة لبنانيين لتحقيق غايةٍ محددة هي دمجهم في جيش حزب 
الله السايترى الناشئ. وريفا. ترتمل البهم اغلى أذواف التتشفير وتجهير انه أو قد 
تضول المدارس: التقنية فى معاقل جرب الله كالضاجية ويعلبك وجنوب لبنان: لإشاع 
خاضنات يتدرب فيها الفهنذسون الواعدون لشن الهجمات التسشابيرية ضَد إسرائيل. 
وربما تُستبدل سياسة تزويد رجال الأعمال الشيعة في البرازيم. بالمال اللازم 
جو اس لوجي جيه بوالة يسول برك رار مخض 

لكن, يحب على أى نظام أو مجموعة إرهابية تحتو مئل هؤلاء القراصعة أن تدخل 
في حساباتها وجود قدر معين من المجازفة. فإذا لم يكن جميع ده من 


الشباب, فإن نسبة مَ لا يستتهان بها منهم ستكون كذلك, وليس لأسباب ديموغرافية 
فقطء فلطالما اعتقد علماء الاجتماع بوجود عوامل تطورية معينة تجعل الشباب 


أكثر قابلية للتطرف (ثمة مناقشاتٌ كبيرة حول ماهية هذه العوامل بدقة؛ فالبعض 
يعتقدون أن لها علاقة بكيمياء الدماغ, بينما يردها آخرون إلى عناصر سوسيولوجية 
في المجتمع بشكلٍ رئيس». أي إن الباحثين عن متطوعين لن تواجههم فقط مسألة 
قظيف القراضته. الدين دون ففاوقة خاصة النظيم الرشدى: بل علنيف أيضا أن 
جعاملوا نمع ,فراهفين. وكما _ستاقس: فئ دما يلن: إن المشاركة فن. شبكة إرهات 
افتراضنئ ستتظلتب. انضباظا غير اعتيادي؛ :وهذا الاتضباط ليس سمة مألوفة بين 
المراهقين. فالأشياء التي تجذب: معظم. الشنباب :وتغريهع تبقى. واحدة؛ كالتمع 
بالاهتمام, والمغامرة, وإثبات الذات, والانتماء, والمركز. لذاء من شأن خطأ واحد أو 
تباه عرضيّ واحد على الشبكة يقوم به مخترق مراهق (او شخصٌ ما يعرفه) ان 
يذهل السيكة الإرهابية بروضنها. 

ماما كما تعتفد. عملياتة مكافحة: الازهاف اليوم على مشاركة: المعلومات 
الاستخنازاتية والتغاون: العشكري :(كما يحصل تين الولايات: المتجدة .وجلفاتها في 
عنوبة اسيا)ه فإن. هذا الدعم المتادل. تمل في المستغفيل.: علت مكون 
افتراضي بلا شك. وبما أن الكثير من البلدان الأكثر تطرفاً ستكون من بين البلدان 
الأحيوة :التي تصل. إليى. الإنثرنت»::فإتها. تشتحنات» إلى .دعم خارجي: لتتعلع. تصيد 
الإرهامين: على الشبكة: :وكتفية: استحدافم ‏ الادوات: التي | بحت لما حدينا: :يجمه 
المتعهدون الكبار الثروات اليوم عبر المساعدة العسكرية الخارجية؛ لكن مع إضافة 
مكوناتٍ أمنية سايبرية إلى جهود التعاون الثنائي, ستظهر شركات أمنٍ حاسوب_ي 
جديدة وقديمة لتستفيد بالمثل. 

وستتغير السياسات العسكرية بدورها رداً على التهديدات التي يفرضها 
الإرهابيون السايبريون. فمعظم الإرهابيين الذين يلاحقهم الجيش اليوم يعيشون في 
دول فاشلة, وفي مناطق لا حكم فيها. أما في المستقبل, فستصبح هذه الملاذات 
المادية الأمقة. مترابطة قيها بينها أنضا؛ .نما نسمة للارهابيين. بارتكاب الشترور 
افتراضيا .من :دون الكوف من شلطة تتفيدية. وعتدها: تكشى الاشخبارات عن 
تخطيظ إرهابيين تواتريين«معروقيخ لقي خطير:فسيكة التفكين باتخاد إخراءات 
كدو كتوحيه ضرياف اتيتعدام الكلياراتدمن رون طيان 

ستجاول. الحكومانة: القريية احكذات المخثرفين المهرة اشوا الف حاقيها أنضا. 

بل 1 المخترقين يتعاونون مع الوكالات الحكومية في الولايات المتحدة اليوم 
بالفعل, على الأقل في ما يتعلق بالأمن السايبري. فعلى مدى سنوات, لم تنفك 
وكالات مثل وكالة مشاريع أبحاث الدفاع المتقدمة التابعة للبنتاغون (داربا) ووكالة 
الأمن القومي (أن.أس إي) توظف أفراداً موهوبين خلال مناسباتٍ معينة, مثل 
شلسلة مؤتهرات الأمن الحاشويدي: بلاكهاث.:وملتقى المخترفين: في ديث كون 
فقد أعلنت داربا عام 2011 عن برنامج جديد يدعى المسار السايبري اديه 
سكي قسني أسسه مخترق سابق تحول إلى مدير مشاريع لدى دارباء علق امل 
تسريع التعاون بين هذه الأوساط وتنسيقه. 1 خلال البرنامج بدأت داربا بمنح 
غقود قضيرة الأمد لأفقزاد. وشركات صغيرة. لكي تزكز على :مشاريع أمن شبكي 
محددة, وتميزت هذه المبادرة بتركيزها على اللاعبين الصغار والعاملين الأفراد بدلاً 


فق التركيز على:الشركات الكيررف» .ويقدرتها .على تامين الضوة: الأخضر للميخ 
مشرعة حك وافقت دارا على تمابة حقود خلال الستهرين الاولين من البرنافه رأ 
بسرعة الضوء. إذا جاز التعبيرء إذا ما قورنت بالوتيرة الاعتيادية للتعاقد الحكومي). 
وقد سمحت هذه العملية لمجموعاتٍ تتمتع بمهاراتٍ لا يستهان بها - ما كانت لولا 
ذلك لتعمل. هع الحكومة او لصالحها > بالمشاهمة. تعمل هام لتحسين الامن 
الجها درق ا وصمن الإطار الزعفي :الذي يعكس الطبيغة. القورية. العفل, 
وجاء البرنامج كجزءٍ من التحول الذي تشهده الوكالة باتجاه "الابتكار الديموقراطي 
المعتمد على الجماهير" ' والذي كانت بطلته ريجينا دوغان. 

سألنا دوغان عن الدافع وراء هذا الأسلوب غير التقليدي في التعامل مع 
المسالة: فكثرون سيدهشون لرؤية الحكومة وهي تدعو الفراصفة إلى ا 
لمعالجة مشكلات أمنية حساسة. تقول ذوغان: ا ل 
القراصنة ومجموعة أتُوتيفوتين مجرد اشرات لكن ما أدركناه, وما حاولنا إقناع 
آخرين به, هو أن القرصنة صفة تتطلب الموهبة. وأولئك الذين يكتسبون هذه الصفة 
(سواء أأطلقوها على أنفسهم أم أطلقها غيرهم عليهم) يمتلكون شيئاً هاماً 
تستطفون- ‏ المسافعة .يه. فئ فسالة الامن الشامرف: وففا الطرقة شاوليم 
للمشكلات:: .والجداول: الزمنية التي .تعالجونها .وققهاء. وقدرتهم على. التنفيذ 
والتحدي". وتضيف أن "نجاح المسار السايبري السريع كان إشارة إلى قابلية هذا 
النموذج للاستمرار. وأنا لا أعتقد أن علينا الاكتفاء بهذا النموذج فقطء بل علينا أن 
نشمله كجزء من نهجنا". 

بحب إن “يدون إباحة. محال اوضع للقراصنة ,وعيررطم من خيراء الحاييب 
المستقلين أولوية خلال السنوات القادمة. ونحن نتوقع من الحكومات الغربية 
الاستمرار في محاولتها دمجهم سواء أفعلت ذلك 0 عبر برامج شبيهة 
نسى:أفتى: أم شتر] عبر قنوات وكالات الاستخبارات. وستضع الحكومات ثقلها 
للحصول على نظراء افتراضيين في البلدان الأجنبية لاستكمال عامليها وأصولها 
السرية في العالم الفيزياتي.. وستحتد القراصنة وغيرهم :من الأفراد الصليعين نقنياً 
لكي يكونوا مصادر تتعامل معهم عن بعد عبر قنوات ت آمنة على الشبكة. لكن, ثمة 
تحديات غير مباشرة تنطوي عليها الأصول الافتراضية. فعلى الرغم من فائدتها, 
مشعيب عنها التفاعلات الشحضية التن لظالما ا عثمة علتها غاملو الا ستخبارات على 
مدي عقود لتحديد مصداقية مصادرهم. من الصعب القول إن محادثة الفيديو تقدم 
بديلاًء لذا سيترتب على الوكالات أن تجد طريقة فعالة للتدقيق في المشاركين 
الحدة. وقد تكون الثقة بالأصول الافتراضية أصعب من عملية تجنيدها في الواقع. 


سيجحد الإرهابيون في ل أن التقانة صضروربة لكنها محفوقة بالمخاطر. 
وقد كان موت أشامة بن لادن عام 2011 تهابة فغلية لحقية الارهابيين المقبعين فى 
الكهوف والمعزولين عن البيئات التقانية الحديثة. إذ كان بن لادن قد تخفى طوال 
خمس سنوات ك على الأقل فى مردرلة-قي أبونا باذ فى با كسثان من دون إنترتت أو 


هؤاتق تغالة جيك كان عليه الأنتغاذعن الشكة لكى' بيقن :فى ماضن لآم الذق 
حصر مجاله ونفوذه إلى درجة كبيرة في شبكة القاعدة التي كانت تعتمد - فخوانياً 
على الأقل على الاتصالات.فئى#عملها: ومن:مخرية العذن ان غبات اتضال الإشريت 
ف مترل:زدى :سكم عمو الدى ساعد على التعررف عله بعد أن شار :مر اسلة 
لعاملي الاستخبارات إلى الاتجاه الصحيح. 

فع أن .بن لادن ريما تجنث الأسز ببقائه بعيداً عن الشبكة: إلا آنه اضظن إلى 
استخدام أقراص الفلاش والأقراص الصلبة والدي.في.دي لكي يبقى على اطلاع بما 
يحصل. وقد مكنته هذه الادوات من تتبع عمليات القاعدة الدولية, ووفرت طريقة 
فعالة لمراسليه ينقلون من خلالها كميات كبيرة من البيانات بينه وبين الخلايا 
المختلفة في أماكن أخرى. وطالما كان طليقاً. ظلت هذه المعلومات على هذه 
الأجهزة آمنة:-ويستحيل الوضول إلبها: لكن:عندما أغار فريق البجرنة السادس على 
مودزله ضادن اجهرئه, لتكون غنيمنه لفنس الرجل الأكثر ملاحقة فى العالم«ففظة بل 
ومعلوماتٍ خطيرة غعن كل شخص كان يتعامل معه. 

لكن السيناريو الأكثر قابلية للاستمرار خلال العصر الرقمي الجديد سيكون شبيهاً 
#جمات يوميبي. عام 2008 حين:قام عشزة رخال ملثمين باخذ المذيئة رهينة في 
حصار لمدة ثلاثة أيام قتل خلالها 174 نشنخضا: ٠‏ وجرح أكترء ين تلاثئمئة. حيث اعتمد 
المسلحون ‏ علئ :تفاناتت ١‏ الفشتيلك» البسيظة رأجهرة يلاك تحرف وففوفل: يرك 
والاتصالات الصوتية على الإنترنت) لتنسيق الهجمات وتوجيهها. فكانوا يتواصلون مع 
مركز قيادة في باكستان, حيث كان قادتهم يشاهدون تغطية حية للأحداث على 
تلفاز قضائي::ويتابعون الأخبار لتقديم توجيهات تكتدكية بالزمن الخقيقي: لقذ جعلت 
الثقانة هذه الهجمات أكثر فنا بكثير مما كان لها أن :تكون من دوها: لكن, ما إن 
ألقي. الفبض على آخر:مسلح (والناجي: الوحيد) حتئ تمكن المجففون» باستخدام 
المعلومات التي قدمها هو إضافةً إلى المعلومات الأكثر خطورة التي تُركت على 
أجهزة رفاقه. من اقتفاء آثار إلكترونية أوصلتهم إلى أشخاص وأماكن هامة في 
باكستان ما كان من الممكن الوصول لبها قبل اشهن. إن أمكن ذلك أضلا: 

لكن ها يدعو إلى التفاؤل إزاءالإرهات:التبنا عرق هو أن هما رية لخ رشا لهم .+ 
على جميع الجهاتث: تقريبا - محال لارتكابخظا كبير فمعظها ليس الديه ها تدقعة 
للتفكير بالتغير الذي سيطرأ على تفاعله مع التقانة حين تكون حريته أو حياته 
معتفد6:.على كدف الأثار الث شركها! .دما ستخدم الإشثريتك. فالإزهافيون 
السامريون يشتحون ‏ تمعارف. ننانية عالية. عل حو اشتتنانى, 'لكن .ماذا عن 
أصدقائهم؟ وعاداعن أقاربهم الذين يتفاعلون معهم؟ إن توقع سلوكِ منضبط تماماً 
ماكافي:' المليونين ورا ند ا مكافح' التيزوسات ا د 
أقدقة من السلطات القن أرادت افتحوابة يشان جريعة قتل راع ضحيتها جارو:فن 
وظنه الاختارى يلين فبعد دغونهة:.ضجفيية عن :مجلة. قابين. التق تصدر على 
الإنترنت لإجراء مقابلة معه في مخبئه السري, ٠‏ وقف ماكافي لالتقاط صورة له مع 
ننس اتخرير التعلة وتم التفاظا الضورة بجهار أي فون 4.أفن. لكن ها لمر يكن 


امه قو ازور ا جردي الط المع ١‏ كوان شر صر و 0 لأن 
الصور التي تلتقط بكاميراتها تحتوي على إحداثيات جي.ب_ي.أس. ولم يتطلب الأمر 
سوى أن تلاحظ اجة ‏ مستخدمي تويتن البيانانة الفائقة لتعلم السلطات:: والعالم 
باسرة: فجأةٌ أن ماكافي في غواتيمالا قرب بركة سباحةٍ في مطعم رانشون ماري. 
لقد كان على مجلة فايس أن تعلم (فنحن نعرف عن بيانات الموقع الفائقة منذ 
ستواث):. لكن. “مع ازدياذ تعقيد العواتف الذكية “المسعهر: ترداد.:قدر . التفاضيل: 
الضعيرة:النن: حب فنابعتها: 

مع انتقال الحياة الاجتماعية والمهنية والشخصية إلى الفضاء السايبري أكثر 
فأكثرء سيزداد التواصل البيني القائم بين جميع الفعاليات الرقمية بشكل هائل. 
والحواسب تجيد التعرف على النماذج وحل مشكلات 
وبتوفر المزيد من البيانات. يمكن للخوارزميات الحاسوبية أن تحسب مدى 
الارتباطات الإحصائية وتصل إلي توقعات أكثر دقة. وبسرعة أكبر مما يستطيع أي 
إنسان القيام به. فتخيل متطرفاً مغربياً في فرنسا قام بكل شيءٍ ممكن لكي يبقي 
هوية :شائفة الذكن 'الفتصل. بالشبكة: البقالة ٠‏ مغفلة؛ “فعظل..معلوفات: الفوقع 
الجغرافي. وخرج من جميع خدمات مشاركة البيانات. وواظب على إزالة بطاقة 
السيم الخاصة به بشكلٍ دوري تحسباً لتقفي أثرها من قبل أي شخص, كما عوّد 
نفسه أيضاً على إخراج البطارية من الهاتف كإجراءٍ احترازي أخيرء لأنه يعلم أنه 
حين يتم إطفاء الهاتف تبقى البطارية محتفظةً بالطاقة اللازمة لإرسال الإشارات 
واستقبالها. ورقم هاتفه رقم بسيط من بين الآلاف من الأرقام, ويستحيل أن يلفت 
الأنظار أو أن يتم ربطه بصاحبه أو يموقعه. إلا أن السلطات تعلم أنه مولعٌ بالمراهنة 
في سباقات الخيل, وهي تعلم أيضاً بوجود أربعة مواقع رهان خارج الحلبة في بلدته. 
لذا يمكنهاء باستخدام هذه البيانات, تضييق مجموعة الأرقام المحتملة من عدة آلاف 
إلى يضع مئات أو ما شانة-مِن الأرقام التي نتزدد غلئى هذه الأضاكن: ولنقل. أيضاً إن 
بعضاً من معارفه لا يُبدون القدر نفسه من الحذر الذي يبديه هو إزاء بياناتهم. عندها, 
يمكن للسللات أن تريظ تين .مجموغة الأرقام التي تتردد على أماكن الرهان فق 
فواقع أصدقاته المخلفة: وريها يكون هذا كلها تحتاج اليه لتعدود رقمف كان تيل 
مثل. هذا النوع من التحفيفات الستتملة: على تبانات. كبيزة غير ممكن ذاث: يوم, 
لكنه أصبح سهلاً اليوم كمثال جديد على تقاسم البشر والحواسب الواجبات. فسواء 
أكنا على الشبكة أم خارجهاء تقدم نشاطاتنا (ونشاطات أصدقائنا وعائلاتنا 
وديموغرافيتنا) لأنظمة الحواسب الذكية معلوماتٍ أكثر من كافية لتحديد هويتنا. 

ن خطأ واحد أو ارتباط ضعيف واحد كفيلاً بالإيقاع بشبكة كاملة. وقد شرح 
لنا أحد أعضاء فريق فى البحرية الأمريكي السادس > سيق أن تحدتنا :معه - عن أحد 
القادة الكبار في القاعدة. فقد كان حذراً على نحو استثنائي في ما يتعلق بالتقانة, 
وكان ذل هوائقه باستهموان: وقلع كان يتحدتث: لوقت طويل..لكن: مقابل الخرصض 
الذي كان بندديبه في حياته المهنية, كان مهملاً في حياته الاجتماعية. فقد اتصل ذات 
مرة بقريب له في أفعانسنتان: وذكر له أنه ينوي حضور حفل زواج: فأدت هذه 


0 الخاطئة إلى تسريب ما يكفي من المعلومات للسلطات؛ مما أدى إلى 
العثور علية والقاء. القنض عليه: فما لم يكن الإرهابي وحيداً تماماً في نشاطاته 
(فهذا أصر تادر) وفقصيطا اتضياطا تام على الإنترنت (وهذا أكثن ندرة بعد)ء سيقن 
هناك احتمال كبير جدا بآن يوفع بنفسه. بطريقة ما في »فخطة .ما من سلسلة 
الأحداث التي تقود إلى الهجوم المخطط له. فكثيرة ندا الطرق التي يكشف 
مشتقيل مكافحة الارهات: 

إلى جاتب الإرهانيين ‏ الشاييزييق الأدكياف والعارفيق:. 'سيكون: هناك بالظيع 
إرهابيون أغتباء أيضاً..وفي:فثرة التجربة والحظأ التي ترافقق نهو الانصالات» سبظهر 

نقض الخترة ,يطرق. كتيرة قد تيدو مصحكة بالفسة إلى أولتك الدين نشاوا مه 

الإنترنت منا.فبغد ثلاث سنوات على خطف: الضخفية الكنذية أماندا ليتدهاوت 7 
الصومال (حيك: اخدتث رهينة لخمسة .عشر شهراً من قبل .منطرفين.شباب وأظلق 
ستراحها أحبرا "مفابل :قرية كنيزرة) اتضل. .يها حاطدوقا السافون ١+‏ قير 'التسموك 
وقاموا -تتهديذهاء: :وظالبوها بفرزيو .من ' المال: .وكانت: يعض " العستابات' التي 
استخدموها حساباتٍ شكلية تم إنشاؤها لهدفي وحيد هو مضايقة والدها. لكن 
حساناث اخرف:بذت أضلية؛ ولم بيد آن الإررهابنين يدركون الدرحة التي يكشفون ينها 
عن الفسهع يده الظلرئفة: إذ لم ستشمل هذه الحسانات على انتمائهة وجسااتيم 
فقط, بل وعلى كل من يرتبطون به وكل شيء قاموا بكتابته على صفحاتهم 
وهلم جرًا. .وكل شيع تكسف بهذه الطوقة ا بمثابة درس للمتظوفين 
الآخرين يمكنهم من تجنب الأخطاء المشابهة في المستقبل. 
مسافة ثلات خطوات متهم لهدة ار ومين ساق فى الزوم أكتر مين لاا ليد 
وفاء من سيب للأعتناد بان ذلك لن ينطيق على المتظطرفين, فقد تعتمدون إخزاءات 
جديدة تساعد في حمايتهم (مثل إزالة البطاريات من هواتفهم بشكلٍ دوري). لكنهم 
لن. يكفوا عن استخذامها تماماً:.مما بغني أن مداهمات مكافحة الإرهاب التي يقوم 
بها الجيش والسلطة التنفيذية ستأتي بنتائج أفضل؛ إذ ستؤدي إلى إلقاء القبضٍ على 
الإرهاب_ي وعلى أفراد شبكته. وستبقى تحقيقات ما بعد الاعتقال هامةً أيضاًء لكن 
كل الأجهرة الثى: استخدمها 'الارهايدى زمن :هواتف. ثقالةم. وسنواقات تخرين, 
وحواسب محمولة, وكاميرات) ستكون منجم ذهب محتملاً. إذ يمكن عبر الاستيلاء 
على أجهزة الارهايدي: المأسوز- من دون علم يسكتة< أن ريكشف رفافه من دوق 
أن قصدوا عن :مغلومات ومواقع حسابينة, .كما أن الأجهرة قن تحمل «فحتوياة 
يمكن استخدامها لكشف الرياء الذي يلف الشخصية العامة للإرهاب_ي؛ كما فعل 
العسؤولوة' الامريكيونعتدما كشسفوا عن اجتواء الحاسب الذي اح من أسا مد رين 
لادن على مخزون سرى قائل من .ملفات الفيدرو الإناحية. .ولا شك :في أن الارها بنين 
الأكثر حنكة, حين تنكشف لهم نقاط ضعفي كهذه, سيسعون إلى معالجتها بسيلٍ من 
الجغلوهاث: العضللة: وتسيكون: تخررى ‏ فاضل :شخصية نعود لمنافسين أو أعداء 


عمدآً على الأجهزة التي يعلمون أنها ستقع في آيدي السلطات التنفيذية شكلاً مفيداً 
من أشكال التخريب. 

مع تطوير الارهابين طرائق جديدة سيتم تكييف استراتيجيات مكافحة الإرهاب 
وفقاً لها. لذلك ربما يكون السجن غير كافي لاحتواء شبكةٍ إرهابية, وقد ترتئي 
الحكومات على. سيل المثال أن وخود مؤاظنين مفصولين عن النِظام 
البيئي التقاني ينطوي على مخاطر كبرى. ولا شك في أن هناك دائماً أشخاصاً في 
المستقبل - كما اليوم - يعارضون تبني التقانة واستخدامهاء وأشخاصاً لا يريدون أن 
إلا أن الحكومات قد يساورها الشك فم في 2 .أولئك لذن ناون تانفسهم كليا ريما 
يكون لديهم شيء ما يخفونهء وهم بالتالي أكثر ميلاً إلى خرق القوانين. وستقوم 
الحكومة كإجراءٍ لمكافحة الإرهاب ببناء نوع من سجل الذي سبقت 
الإشارة إليه سابقاً. فإذا لم تكن لديك حسابات على 536 الاجتماعية أو اشتراك 
هات ثقال: وئمة جعوية غير اغتبادية في إيجاد أية إشارة لك علي الإنشرتت: فربما 
تعتبر مرشحاً لدخول مثل هذا السجل. بل ربما يتم إخضاعك لمجموعة قاسية من 
الضوابط الجديدة؛ كالكشف كاد في المطار: أو حتى لقيوة على التعفر. 


ترتئي 0 وليس تقر 
م 5 اي من أجل ا 7 ل ا من السيطرة 
فالاهن: ٠‏ وهو توجة لن يزداد إلا تسارعا. فبعد أن يحقفق الا رهابيون السايبريون بعض 
التجاحات: .يمتههل إثناع. الناسن بان التضحيات: المظلوية .منهف زرفع مسقو 
مراقبة الحكومة للنشاطات على الشبكة قبل كل شيء) تستحق العناء لما ستعود 
به عليهم من راحة بال. لكن الضرر الذي سيرافق هذا السيناريو - إذا وضعنا جانباً 
ملاحقة عددٍ ضئيل من البسطاء الأبرياء - يتمثل بالطبع في خطر استغلال عاملي 
الحكومة. له اهاناً أو اساءتهع. للحكم وهذا سبت: جديد: يضاف إلى الأسبات 
المعروفة للنضال من أجل الخصوصية والأمن في المستقبل. 

ستزداد أهمية عملية الجذب والدفع هذه بين الخصوصية والأمن خلال العصر 
الوقمى:“فى السدوات: القادفة. :ويسحاة السلطات: الفنيدؤولة عن تحديد الأفرار 
الخطرين ومراقبتهم وإلقاء القبض عليهم إلى نظم إدارة بيانات ضخمة ومتطورة 
هذا التنقية هماماء وبالرعم .هنا يقهم ينه الاقراق والمنظمات والمجموعات غير 
الريكية. الغلترمة الخمابة. الخصوضية: لا مقن من احتواء هذي النظم على فقادير 
هائلة :من البيانات خول. المواطتين غير الإزهايين زوييقى السؤال القائم. هى مقدار 
هذه البيانات ومكانها). فمعظم المعلومات التي تقوم الحكومات بجمعها عن شعبها 
اليوم. (كالعتاوين .وأرقام الهويات: والستجلات: الجنائية:..وبيانات. الهواتق التقالة) 


تخزن في أماكن معزولة (أو لم تتم رقمنتها بعد في بعض البلدان). وعزل هذه 
الأماكن يضمن درجة من الخصوصية للمواطنين, لكنه يعطل إلى حدّ كبير فعالية 


وفنا ركشت تحدي الذي تواجهه الهيئات الحكومية وغيرها من 
المؤسسات في أنحاء العالم. فكيف يمكن لوكالات الاستخبارات,. والأقسام 
العسكرنة: والسلطات التتقيذية دمع جفع قواعد بياناتها الرقمنة في بقة مركرية 
تسنمة بالزيظ كن الثقاط الصحيعة .من :دون انتهاك حفوق الخصوصية المواظون؟ 
ففي الولايات المتحدة على سبيل المثال, يستخدم مكتب التحقيقات الفيدرالي 
ووزارة الخارجية والسي.آي.أيه وغيرها من الوكالات الحكومية أنظمة مختلفة. 
وحن تعلم أت: الحواسب. قادرة على إيجاد النماذج المتكررة والحالات الشاذة 
وغيزها من المؤشرات ذات المعتى بفعالية أكتر بكتير من فدرات المخلل البشري, 
إلا أن ضع أنطهة: معلوفات: قتباينة: (كمعلومات: جوازاتث: التمفن- .ومسوحات 
التجا سن والكشوفات البنكية. وسجلات التنصت على المكالماتء وبيانات السفر) 
وبناء خوارزميات تقاطع بينها على نحو قعال, فتزيل التكرارات وتتغزف على 
3 للد في البيانات. مهمة في غاية الصعوبة, وتحتاج إلى وقتٍ طويل 
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لكن. الضعث ليس مستخيلاً: وجميع المؤشرات: تذل. على أن نظمْ المعلومات 
المدمجة الشاملة هذه تتحول تدريجياً إلى معيار ستتبناه الدول الحديثة الموسرة 
في المستقبل القريب. وقد أتيحت لنا فرصة إجراء جولة في مركز قيادة بلاتفورما 
في المكسيك, الذي يحتوي على قاعدة بيانات جنائية وطنية تثير الإعجاب؛ وربما 
كانت أفضل نموذج لنظام بيانات مدمج قيد التشغيل اليوم. إذ تجمع قاعدة البيانات 
الصضخمة هذه., والمفاعة فى هلكا تحت الارض فى أمانه شر مجك افق العام فق 
مدينة مكسيكوء بين المعلومات الاستخباراتية والتقارير الجنائية وبيانات الزمن 
الحقيقي المجموعة يي تبات ت المراقبة ومدخلات أخرى من وكالات وولايات في 
جميع أنحاء البلاد. وتقوم خوارزميات خاصة باستخراج النماذج المتكررة: وتعرض 
رسوماً بيانية اجتماعية, وتراقب المناطق المضطربة بحثاً عن مؤشرات العنف 
والحريمة: كما تساعد: أيضا. على مراقبة. الكوارت الطبيعية وغيرها من الحالات 
الطارئة في المدنية. إن مستوى المراقبة والتقدم التقاني الذي تتمتع به بلاتفورما 
في المكسيك والذي اطلعنا عليه يعتبر خارقاً. لكن التحديات الأمنية التي ستواجهها 
السلطات المكسيكية ستكون كذلك أيضاً. 

في مستهل هذا القرن وبعد الهجمات الإرهابية التي وقعت في الحادي عشر 

من أيلول. طرح شيء مشابه في الولايات المتحدة, حيث أعدّت وزارة الدفاع 

وأعطت الضوء الأخضر لتطوير برنامج يدعى الاطلاع 

المعلوماتي الشامل (تي. آي. إي). وتم تصميم البرنامج - الذي اعتبر أقصى ما يمكن 
لجهار أمني أن صل إلبة:في اكتشاق"التشاظات الإرهابية -.وثمويلة؟ حيث يجمع 
جميع “ثيانات (بما فيها السجلات المصرفية ومشتريات البطاقات 
الاتتمانية والسجلات الطبية). إضافة إلى الأجزاء الأخرى من المعلومات الشخصية, 


لإقتات :فقهرسن مركية: قابل للبحف تفخومة السناظاتة التتفيذية ووكالات مكافحة 
الإرهاب. وثمة تقانات متقدمة لتنقيب البيانات سيتم تطويرها لاكتشاف النماذج 
المتكرزة والارتباطات؛ حيث تتكفل التي يتركها الاشخاض' الخطرون 
خلفهم بالكشف عتوع في الؤقث الطنا يدها لوقوع محوم جد دن 
عندما خرجت تفاصيل البرنامج إلى العلن, تعالت موجة من الانتقادات. من 
اليمين واليسار في آنِ معاً. محدّرة من التبعات المحتملة للبرنامج على الحريات 
المدنية والخصوصية والأمن على المدى الطويل. وركزت هذه الأصوات د على 
احتمالات استغلال النظام لهذا القدر الهائل من المعلومات. ووصفت البرنامج بأنه 
في أهدافه, . وفي النهاية نجحت حملةٌ في الكونغرس لإغلاق البرنامج في 
اتخاذ تدابير كفيلة بحجب أي تمويل قد يوجه للبرنامج عبر مجلس الشيوخ في لائحة 
مخصصات الدفاع لعام 2004, وتم إغلاق مكتب الاطلاع المعلوماتي نهائياً؛ وإن كانت 
بعض مشاريعه قد وجدت ملجا لها في ما بعد لدى وكالات استخباراتية أخرى في 
القطاء الأمني الحكومي القتاتر خير البارد. 
سيكون الصراع من أجل الخصوصية طويلاً وفي غاية الأهمية. وإذا كنا قد كسبنا 
تقض المعارك الأولى"فان. الخرب انعد ها تكون. عن تهابتها: فالمنطق! الأمفي لن 
يكف بشكل عام عن إثارة المخاوف المتعلقة بالخصوصية. وليس على صقور 
السياسة سوق الانتظار ختى:يظر حدث: عام على جاتب من الخطورة لكي يجدوا 
الإرادة والدعم السياسيين اللازمين للدفع بمطالبهم قدماًء وليملوا إرادتهم .فوق 
الاعتبازات. الثى تغير عنها الحمائم فيصبح:ففدان الخصوضية تعدها أمرا اعتياديا. مع 
فتضات. مغلومات: موحؤة كهدة لاد من اتحاد شيل الوقانة- الصافية لجماية 
المواطنين والحريات المدنية بحزم منذ البداية, لأنه سيكون من السهل جداً تجاوزها 
بمجرد ظهور تهديد أفتىي خذى (فالمغلومات هوجودة هشيقا لمن يريد اخذها): ولا بذ 
أن الحكومات التي تشغل منصات المراقبة ستنتهك القيود المفروضة عليها (عبر 
التشويع او الحكم الشرعئي) في النهابة: لكن :من المفكن في" الذول الديهوقواطية 
التي تتمتع بنظم قانونية فاعلة كما يجب وبمجتمعات مدنية نشيطة تصحيح مثل هذه 
الأخطاء. سواء أفعلت ذلك عبر معاقبة المذنبين أم بوضع إجراءاتٍ وقائيةٍ جديدة. 
تبقى أمام الدول المسؤولة أسئلةٌ صعبة. فإمكانية إساءة استخدام هذه السلطة 
مرتفعة إلن جد مرعث: نافيك عن الأخطار التاخمة عن الخطأ التشرى والفصول 
والحالات الإيجابية الزائفة الناتجة عن البيانات. فنظام معلومات موحد بشكل كامل 
كهذاء خف بين جميع: أشكال مدخلات البيانات إضافة إلى برمجيات قادرة على 
تفشتين الستلوكيات وتوقعها: ويقوع ‏ البنسس تشغيلة»» ريقا يضح ,ببساطة قرا من 
الل ار ل ان ل ا ل م الل ل علدو عل 
ذلك, ما إن يبنى مثل هذا النظام, حتى يستحيل تفكيكه في ما بعد. وحتى إذا كانت 
حالة أمنية خطيرة ؛ على وشك التطور, فأ حكومة ستتخلى طوعاً عن أداة تنفيذية 
نعذة الفوة؟ أها الحكومة التي تسكلم. ترقام السلطة بعد ذلك فإنها لن: شدى 
المقدار نفسه من الحذر والمسؤولية إزاء المعلومات التي لديها كما فعلت الحكومة 
الساقف وهذة الانظعة الفوجدة ' للمعلوفا تلا تزال فى ظورالطفولة الآن ولا 


شك فى أن تخدناك مختلفة (فتل الجمع المنتظم اللبيانات) تشتكبكها عس فرضن 
فَيوَد على فعاليتها. لكن هذه الفضات”" يسحسن: وئمة هالظة من الكتفنة تحيط 
بإمكانية انتشارها في المستقبل, والعلاج الوحيد للطغيان الرقمي المحتمل هو 
تقوية 'المؤسناتة+ القاتوية: +وتشجيع ٠‏ المجتقع ' القدتى القن فقالاً ومدركا 
لاجتمالات إلناءة اسشتخدام هذه السلطة. 

العحتوف الزقمى: 0 1 ا م 
إنتاج مقادير غير محدودة من المحتويات الفريدة وتحميلها وبثها. سيكون التحدي 
الحقيقي متمثلاً في عملية التحقق من هذا المحتوى. فخلال السنوات القليلة 
الأخيرة تحولت محطات الأخبار الكبرى من استخدام مشاهد الفيديو الاحترافية 
فقط إلى قبول محتويات ينتجها مستخد مون » . كأفلام الفيديو المنشورة علئ موقع 
يوتيوب. وعادة. تشير هذه المحطات إلى عدم إمكانية التحقق من الفيديو بشكل 
ميسفل: لكن,عملية بثه تمثل "في: جوهرها ‏ تصديفا «ضفنياً 'لمحبواة: وقد ترتفع 
الأضوات المعارضة التي تقول إن 'الفيديو قد تعرص للتلاعب: أو إنه «مطللٌ بظريفة 
ما. لكن هذه المزاعم, إذا تم تسجيلهاء لن تحظى سوى بقدر قليلٍ من الاهتمام, 
وغالباً ما سيتم تجاهلها. وسيؤدي هذا التوجه لاستخدام محتويات لم يتم التحقق منها 
في النهاية إلى الدفع باتجاه تطبيق إجراءات تحقق كن صرامة تكون مضبوطة 
كفنا 


سيتكتسب إجراءات التحقق بالفعل أهميةًٌ أكبر في جميع جوانب حياتنا. وقد رأينا 
سابقاً كيف أن الحاجة إلى التحقق ستحدد شكل التجربة التي نعيشها على الشبكة, 
حيث ستفرض حمايات أفضل ضد انتحال الشخصية, كما ستغير البيانات البيومترية 
المشهد الأمني. وسيلعب التحقق دورا هاما ايضا في تحديد التهديدات الإرهابية 
الصحيحة. وسيلجا معظم المتطرفين إلى استخدام بطاقات سيم مختلفة وتغيير 
هوياتهم الشبكية. وإلى طيفي واسع من أدوات: التشتويشن. لتفطية: آثارهة. تحنبا 
للتعرف عليهم. وسيكون التحدي الذي ستواجهه السلطات التنفيذية هو إيجاد 
الطرق التي تمكنها من التعامل مع هذا التشويش في المعلومات من دون إضاعة 
ساعات العمل على الإنذارات الكاذبة. ومن شأن توفر سجلات المتخفين التجفيفت 
من هده الفسكلة بالسية إلى الساظات ت لكنة لن يحلها. 
وسيثقون بها ويعتمدون عليها ويصرٌون ليا . فسيحرص ا على سعدا 
قنوات التحقق الخاصة بهم عندما يطرحون ادعاءاتهم. وستتوفر طرق كثيرة 
للتحقق من مقاطع الفيديو والصور والمكالمات الهاتفية التي تستخدمها 
المجموعات الإرهابية في تواصلها. وسيصبح التقاط الصور مع الرهائن مع إظهار 
إصدار جديد من جريدة يومية عادة بالية2. فالصورة بحد ذاتها ستظهر توقيت 
التقاطها ومحتواها؛ حيث ستسمح التقنيات الجنائية الرقمية,. كالتحقق من 10 
المائية, لخبراء تقانة المعلومات بالتحقق ليس فقط من توقيت التقاط الصورة, بل 
ومن مكان التقاطها وطريقة التقاطها أيضاً. 


إلا آن هذا الأضرار على التحفق من المحتونات ستتطلب من الإرهانيين الالثرام 
تهديذ اتهم: فالإرهاب_ي الذي لا يلتزم يغامر بفقدان مصداقيته على نحو يسيء إلى 
سمعته وسمعة مجموعته. فإذا اضدريه القاعدة تسجيلاً صويا يثبت أن أحد قادتها 
قد نجا من غارة شنتها طائرة بلا طيار ووجد خبراء الحاسب الجنائيون باستخدام 
برمجيات تعرف على الصوت أن الصوت المسجل يعود لشخص آخر, فسيؤدي ذلك 
إلى إضعاف موقع القاعدة وتشجيع منتقديها. وكل تحدٌ تفرضه إجراءات التحقق 
سيقلل. من .هيية الكثير من. المجموعات: المتطرفة التي تعتمة على هييتها لجمع 
التمويل, وللتجنيد. ولزرع الرعب في قلوب المجموعات الأخرى. وبذلك قد يصبح 
التحقق أذاة جبارة في الحرب ضد التطرف العنيف. 


معركة القلوب والعقول تنتقل إلى الشبكة 
المجمو عاع. الإرهابيةه. لكن القاعدة العريضة لعمليات التجنيد سككون - كما هي 
اليوم - بين الحنود العاديين:بوفؤلاء سكو ون من الشبات غس المتعلم يرن وستكون 
لديهم مظالم يستغلها المتطرفون لمصلحتهم. ونحن نميل إلى الاعتقاد بأن التغيير 
الأهم في استراتيجية مكافحة الإرهاب في المستقبل لن يحدث في مجال المداهمة 
ومراقية الهواتف: الكلوية: بل. سيركر يدلا من ذلك على إزالة تقاظ' الضعف النن 
تعاني منها هذه الشرائح الاجتماعية التي تعيش تحت الخطر عير إشراكها تقانياً 

تقدر نسبة البشر الذين لا تتجاوز أعمارهم الثلاثين عاماً بنحو 52 بالمئة في 
العالي. والغالبية العظمى “هنهم تحنمو إلى .من تعتبرهم . 

؛ إذ يعيشون في أحياء فقيرة في المدن, أو في تجمعات مهاجرين سيئة 

الاندماج, وفي أماكن يضعف فيها حكم القانون وتعاني من محدودية الفرص 
الاقتصادية. والفقر والإقصاء والإذلال ونقص الفرص وصعوبة التنقل, بل ومجرد 
الشعور بالملل, كلها اسباب تجعل الفئات الشابة على استعداد عالٍ للتأثر بالآخرين. 
ووحود مظالم نمع خلفية من القفع في ثقافة: تانونةتحض على . التطرف. يغذى 
تحولهم إلى التطرف. وينطبق ذلك على طفل غير متعلم في حي فقير مثلما ينطبق 
التخرج. 

قمنا في غوغل آيدياز بدراسة التحول إلى التطرف في أنحاء العالم, وركزنا 
نظرنا بشكل خاص على الدور الذي يمكن أن تلعبه تقانات الاتصالات. فثبت لنا أن 
عملية تخول. الإرهايين إلى التطرّف لا تختلفي: كثيراً عما ثرا لدق: عغضابات العدن 
أو المقفوعات العتفية كالعتصريين اليض. وقي موتهر الذي 
نظمناه في حزيران من عام 2011, جمعنا أكثر من ثمانين متطرفاً سابقاً لمناقشة 
أسباب اتضمام الأفراد إلى المفظمات العنفية وأسباب تركهم :لها. وعبر خوار مقتوم 
مع المشاركين, الذين كان في صفوفهم متطر فون دينيون وقوميون عنيفون وأفراد 
عصابات مدن وفاشيون من أقضى اليمين واعضاء فين منظمات جهادية, توصلنا 
إلى وجود دوافع مشتركة تجمع بين هذه المجموعات كلهاء وأن الدور الذي يلعبه 


ل معقدة, وغاليا 57 00 0 د اليه 
في 'الانتماء إلى مجموعة أو تمرة: أو البجك عن حماية: أو السعي :وراء الأخطار 
والمفغامرات 

ثمة الكثير جداً من الأشخاص الذين يتقاسمون هذه المشاعر. لكن الجديد هو أن 
الكثيرين متهم سييثون حعومهم .على الاشرتت بطرق تروج لهم - شواء اتعمدوا ذلك 
أم لا- بين محِتّدى الإرهابيين. وما يشعى إليه الشباب المتحوّلون إلى التطرف عبر 
اك الافتراضية ينيع من تجرتهم في الغالم المادف: أى مماعانوه من حذلان 
ورفض وعزلة ووحدة وإساءة معاملة. ويمكننا استكشاف الكثير عنهم في العالم 
الافتراضي, لكن ن.زع فتيل التطرف حقاً سيتطلب في النهاية لقاءات جماعية, 
والكثير من الدعم والمعالجة, وبدائل هادفة في العالم المادي. 

تقوم غوغل, مثل شركات كثيرة غيرهاء ببناء أدوات مجائية نمكن لأى. شتخض 
استخدامها. لذاء إن الشركة تعمل باستمرار على فهم كيف يمكن التخفيف من 
احتمال أن يستخدم أفراد أو كيانات عدوانية هذه الأدوات لإلحاق الأذى بالآخرين 

لن تكون الكلمات والخطابات التي تلقى ضد التطرف العنيف كافيةٌ في المعركة 
فك اجك كتفي فلويي النساتة وعقو لوخ كمارلن عتفه القوة العسكرنة فقو يكققف 
الحكومات نجاحاتٍ كبيرة في القبض على الإرهابيين الموجودين وقتلهم, لكنها 
كانت أقل فعالية في وقف تدفق المجندين. وكما روى الجنرال ستانلي ماكريستال 
القائد السابق لقوات الولايات المتحدة والناتو في أفغانستان لمجلة دير شبيغل عام 
0 فإن "ما يهزم الإرهاب هو في الحقيقة شيئان, أولهها فض الفانون: وثانيهما منح 
الفرص :اللناس. أي. إنه إذا كان. لديك.حكم يسمخ لك بتطبيق القانون:فلديك .بيئة 
تصعب فيها ممارسة الإرهاب. وإذا كانت لديك فرص لعدمها اللناس في حياتهم, 
اسجاب الرهاب فالطرية الحنينيه لهزبية الزرهاب ليت الصيريات العمسكرية 
وإنما الاهتمام بالشرطين الأساسيين". 
للثقانة. والنتتركات؟ على جد "شنواء: 1 1 5 أفضل 0 جودة حا 
الشعب من تعزيز الاتصالات لديه؟ إن المكاسب التي تعود بها تقانات الاتصالات 
على المجنيعات زمن:+فوض" اقتجادية:- وترقيف. :وحرية معلوهاث:. ورادة: في 
الشفافية وإمكانيات المحاسبة) تساهم جميعها في إنجاز مهمة ن-زع فتيل التطرف. 
وعندما يصبح قطاع واسع من الشعب متضلة بالإنترنت تصبح تعبثة الأوساط 
الافتراضية المحلية أمراً ممكناً؛ حيث ترفض العنف وتطالب القادة بالمحاسبة 
والتصرف. وستكون الأصوات التي ترتفع في وجه التطرف أكثر من تلك التي ترتفع 
لصالحه. فبينما قد تزيد التقانة من المدى الذي يمكن للأصوليين أن يصلوا إليه فإنه 
سيستحيل استخدام الوعظ كوسيلة للترويج لطريقة مفيقة فى التفكير من دوق أن 
ترافق همع طريقة اخرى: إن كل الأشياء الثن ,تراقق ‏ :وجحود وش افتراضي فعال 
(من توفر المزيد من المناقشات والمزيد من وجهات النظر والمزيد من الخطابات 


المتعاكسة) من شأنها أن تدخل الشك إلى قلوب هذه الفئات الشابة المطواعة, 
وأن تروج لاستقلالية التفكير بينهم. وبالطيع. إن كل ما سبق سيجد آذاناً صاغية إذا 
أدت الاتصالات إلى إنتاج فرص العمل. 

تستكوة استرافجية ندرع -فتيل التظرق: الأكثن تجاعة هئ :تلك الت تركن علق 
الفضاء الافتراضي الجديد, حيث توفر للشباب بدائل غنية بالمحتويات. وتسالي 
تجعل اللجوء إلى الإرهاب آخر ملاذ قد يلجأون إليه. ويجب أن تُتخذ هذه التدابير على 
نطاق واسع, وأن يشترك فيها مساهمون من جميع الخلفيات؛ ٠‏ من القطاع العام إلى 
الشركات الخاصة. مع بناء الشراكات بين الفاعلين المحليين والناشطين في 
الخارج. وستلعب التقانة النقالة تحديداً الدور الأهم في هذه الحملة بما أن غالبية 
من مدخلوة: الأشرقة تسيب حخدمون اجورتيم النقالة للقيام بذلك. وتمثل الهواتفٍ 
منصات شخصية قوية, وهي رمز للمكانة, ويعتمد عليها مستخدموها ويثمنونها عاليا. 
والوصول الف الشبات الساخطين عضن هواتفهف التقاله افضل هدقف مكنا أن نفعت 


0 تكون الحكومات والشركات الغربية هي التي تطوّر القسم الأعظم من 
المحتوى الجديد. فأفضل الحلول ستكون فائقة المحلية وسيصممها كوي 
أشتخاض: ملمون ,تاليئة. الفرينة الهاما دقيقا. وبشيكوة بباء قضات عل أمل أن 

الشباب الن -زقون ولنستخة مونها أشبه بإلقاء قصاصات الدعاية من طائرة. 

ما الغرباء فليس عليهم تطوير المحتوى, وإنما فقط إنتاج الفضاء. فإذا زودت 
المدينة بشبكة, وأعطيت الناس" الأدوات الاساسية. فإتهم سينجزون جل العمل 
0 وقد طور عدد من شركات التقانة أدوات ت للمبتدئين تمكن الناس من بناء 
التطبيقات 'فوق منصاتها؛ ومجموعة خدمات وب أفارون ومحرك تطبيقات غوغل 
من بين الأمثلة على ذلك. إِنّ إنتاج الفضاء الذي يسمح للآخرين ببناء أعمالهم 
والعابهم ومنصاتهم ومنظماتهم مشروع تعاونيٍ متبصر. لآنه يضمن ان يتم استخدام 
منتجات الشركة (مما يعزز الولاء لعلامتها أيضاً). ويسمح للمستخدمين في الوقت 
نفسه ببناع ما د وبتشغيله بالفعل. أي سيقوم الصوماليون ببناء تطبيقاتِ 
تستخدم كأدواتٍ فعّالة لن-زع فتيل التطرف, وللوصول إلى الصوماليين الآخرين. 
وهذا ما سيفعله الباكستانيون مع الباكستانيين الآخرين. وسيتاح أمام السكان 
المخلمن. الجر ٠ن‏ الفررض. لقاء: أعشالهم ' الصفيوة: وإيغاز. .هنا مذ للسيات: قي 
الوقت نفسه: والمقتاح هنا بيساظة هو تمكين الناس من. تكبيف المنتجات بالظرق 
التى نات مع حاجاتهم من ذون أن :تتطلت خبرة ثقائية واسعة: 

ستزيد هذه العملية من زخم الشراكات العامة - الخاصة مع الناشطين المحليين 
والأقراد ذوي ‏ النفوذ. وعلى. الشتركات» أن تسعن: أيضا إلى إقافة الشراكات مع 
المجموعات الفحلية. لتطويز المحتوناث. .وفى -الجالة المثالية:. سينجة عن :ذلك 
طيف من المحتويات والمنصات والتطبيقات يخاطب كل وسط علي حدة ويحافظ 
في الوقت نفسه على المكونات التقانية والبنيوية المشتركة بما يمكن من محاكاتها 
في أماكن أخري. وإذا كانت قضايا التطرف متشابهةً في كل مكان, فإن أدويتها قد 
تكون كذلك أيضا. 


ال 0 ّ الات البارزة الذي 0 جميع قيم ا ليع الوط 
من دون أن تتفل كاهلها الأعباء التي تفرض غليها الحكومة: جملها: إذ بمكنها أن 
تدهت إلى حيث لا“سمقتطع. الحكومة: الذهات:. وأن“تخاطيع الناض: بعنذا عن 
الرادارات الدبلوماسية, وَأث :تعمل باللغة الحيادية العالمية للتقانة. علاوةً على ذلك, 
هذه هي الصناعة التي تنتج ألعاب الفيديو والشبكات الاجتماعية والهواتف النقالة, 
ورنقا يكوث لديها أفضل فهم لكيفية جذب الشباب من أي قطاع. فالشباب تحديداً 
هم الفئة السكانية. التي «تستهدفها . المجموعاث الإرهابية. بالتجنيد: فقد لا تفهم 
الشركات في أَمُوْرَ التطرف الدقيقة: أو في الفروقات: الدقيفة .رين :مكونات 
ديموغرافية معينة في المسارح الرئيسة كاليمن والعراق والصومالء لكنها تفهم 
الشباب: وتغرف الألعاب: التي تشدٌ انتباههم. وفقط عندما نحوز اهتمام الشباب» 
شط أن نامك بالقور بقلوروح وعفواهم. 

بالإضافة إلى ما سبقء نتيجة تورط شركات التقانة في التهديدات الأمنية ليت 
تستخدم منتجاتها من قبل الإرهابيين) سينتهي الأمر بالجمهور إلى مطالبتها بفعل 
تتا ستاك اهنا رقة: في ها بيتطلق الات والأمن فقط, 0 أيضاً اتخاذ موقف 
علني. فتماما كما أدى استسلام ماستر كارد وباي بال للضغوط السياسية في قصة 
ويكيليكس البطولية إلى إقناع الكثير من الناشطين بأن هاتين الشركتين قد اتخذتا 
قرو أسواء أكان ذلك عاذل آم لفان الشر كات ستجمل متتتدولة الاستحداقات 
المدمرة لمنتجاتها,.وستكشف الشركات عن .شتخصياتها وقيمها الجوهرية وفقا 
لطريفه نهوضها لمواجية :هذة: التحد بات فالكلفات الفارعة 'لن: ترضى: جمهورا] 


000 منذ اليوم ملاحظة خطوات مبكرة في هذا الاتجاه. مع إصدار بعض 
الشركات بيانات واضحة عبر سياساتها أو إجراءاتها. فموقع يوتيوب على سبيل 
المثال يواجه التحدي المتمثل بحجم المحتوى. فمع اربعة مليارات مقطع فيديو يتم 
استعراضها يوميا (وتحميل ستين ساعة فيديو كل دقيقة إلى الموقع). سيستحيل 
على الشركة التدقيق في هذا المحتوى كله لمعرفة ما يمكن اعتباره مادةً غير 
ملائمة؛ كالمواد التي تدافع عن الإرهابء لذا يعتمد يوتيوب بدلا من ذلك على عملية 
يقوم المستخدمون خلالها بوضع إشارةٍ على المحتوى الذي يعتبرونه غير ملائم, 
ويحؤل الفيديو المعني إلى فريق لدى يوتيوب لمراجعته, ويتم إغلاقه إذا كان يخرق 
سياسات الشركة. وسنشهد في النهاية ظهور معايير على مستوى الصناعة. حيث 
ستتبنى جميع المنصات الرقمية سياسةً موحدة في ما يتعلق بمقاطع الفيديو 
التطرفية الخطيرة المنشورة على الشبكة, كما توحدت على صياغة سياسات تحكم 
المشاهد الإباحية. والخط الذي يفصل الرقابة عن الأمن رفيع جدًا. مما يفرض علينا 
اتخاذ التدابير الوقائية المناسبة. ستعمل الصناعة كرجلٍ واحد على تطوير برمجيات 
قادرة على تحديد مقاطع الفيديو ذات المحتوى الإرهاب-ي بطريقة أكثر فعالية. وقد 


يصل الأمر بالبعض إلى استخدام برمجيات تعرف على الكلام تقوم بتسجيل 
سلا سل :قن الكلقات العقافي : | ودر فعاتة: غرف عل الفجوة. تقوم : بالتكررف 
على الا ررها نوين الفعر وفين. 

لق يكتعى. الارهات» الطنةه بل يشمن في ادنوه العدفين. الكو" إرتقانيى 
المستقبل مجترون علئ: الغنش: في العالمين المادى:والافتراضئ فى ان هعا. وهو 
ما سيثئقل على نموذج السرية والتكتم الذي يعتمدونه. وسيكون هناك قدر أكبيز من 
العغنون المراقبة: والتفاعلات المسجلة: ولن يتمكن اجن حتى. أكثر الإرهايين 
اجترافا .مهما بلغ به الحرض: من الاختقاء تماماً على الشيكة “فتمدى تواحذ وا عليها: 
صار من المكن العثور عليهم. وإذا أمكن العثور عليهم, فسيكون الوضولك الى كاهل 

تهم وجميع مساعديهم أمرآ 

انستكشفنا في هذا الفصل الطرق الاكتفموص] الى شيلجا إلنهاا الآفرزاة ليعطلوا 
عالها المسفيلى: بعتفهم: لكن: إذا اخذنا بعين الاعمار أن"الحوب والنيراعات جرء 
مق الثاريخ البشري بقدر .ما هق المجتمع نفسة::فكيف ستخرط الدول والخركات 
السياسيه في“ هذه التشاظات ‏ لتحقيق اضالها؟ تيتنتحاول اكتشاق الإجابة عن هذا 
الهؤال يتخيل الآثاز الثي: ستفع .على الندزاعات: والمعارك والتدخلات في قالم 
يكون الجميع فيه تقريبا على الإنترنت. 


الفصل السادس: مستقبل النزاعات والمعارك 


لتسيق لنا الاطلاغ تعلى كدة كيين من الضر ا عا هجول الغالم كما يغضل خالا, 
وتوفر الفخلوه ب عن الفظاعات في مكان ما (من 0 «ومقامة فيديوء وصور 
لكنء كما يقال في مجال الضحافة: "إذا سال الدم صعّْد النجه" اها قو عند ده 
الن-زاعات القائمة بل مدى بروزها اليوم. 

إذا كان هناك ما يقال فهو إننا اليوم أكثر سلامة مِن أي وقت مضى؛ نظراً لتراجع 
فقدا ر العنف في المجتمعات البشرية تراجعاً فدرها خلال القرون المنصرمة بفضل 
التطوراتكة مثل. ظهور:الدول. القوية.[التي تحتكن العتف.وتنظم أو تماسين حكم 
القانون), والتجارة (حيث يصب الآخرون وهم أحياء أكثر قيمة من كونهم أمواتا), 
والشبكات الدولية الموسعة (التي تزيل الغموض عن الآخر وتجعله يبدو أكثر 
إنسانية). وكما يوضح العالم النفسي ستيفن بنكر في الملائكة الأفضل لطبيعتنا 
الذي يمثل مسحاً شاملاً وممتازاً لهذا التوجه. فإن القوى الخارجية التاريخية 

كالتغاطف والحسن الأخلاقى والتعقل وضيظ النفس التى "توجهنا 
غن الغنق وتحبب الينا التعاون. والإيثار". عندما تدرك هذا التخول: 6 بنكر, 
0 العالم باتخاذ مطظهر مختلف: فيبدو الماضي أقل يراءة والحاضر أقل نشي 

لا شك في أن الاتصالات كانت ستدرج على لائحة بنكر لهذه القوى 1" 
بعد ذلك بخمسين عاما؛ لأن المستوى الجديد من الظهور الذي بواجه > 
السلوك العنيف” اضتعافاً كبيرا, وستغير حسانات الإرادة الساسية لاريكاب 2 
ولإيقافها أيضاً. 

إلا أن الن-زاعات والحروب والصدامات الحدودية العنيفة والفظاعات الجسيمة 
نتشبقى جزءا من المجتمع البشري لأجيالٍ قادمة؛ حتى إذا غيرت شكلها بما يتلاءم 
مع العضر الثقانى.. ستستكشف فى ما يلق العناصر المختلقة للويراعات 
(كاستشراء التمييز والاضطهاد والمعارك والتدخلات) وكيفية تغيرها خلال العقود 
القادمة استجابة لهذه الفسيؤوليات: والعقوبات. 
تراجع الإبادات وازدياد المضايقات 

إن أصول الن_زاعات العنيفة معقدة جداً حيث لا يمكن حصرها بسبب جذري 
واحده لكن. العصر الرقمي الحديد سيغير تغييرا كليا اثثين. هن منيراتها المعروفة 
جداً؛ وهما التمييز الممنهج والاضطهاد بحق الأقليات اللذين يجعلان المجتمعات 
المستهدفة ضحية لعنفٍ مفرط؛ أو يدفعانها إلى ارتكاب أفعالٍ انتقامية. ونحن نعتقد 
أن ارتكات المجازر التي ترقى. إلى مستوى الإبادة سيضيخ صعياً في المستقيل: أها 
التمييز فمن المرجخ أن يضبح أسوأ وأكثر شخصية. فازذياد التواضلية فى 


المجتمعات سيزود ممارسي التمييز, سواء أكانوا مجموعات رسمية أو مجموعات 
بفودها :مواظنون تطرق:: جديدة. تماما لتهميش الأفلبات» او المجموعات عير 
العرغوبع: فيها: والتى ستضيع هذقفا أشهل جه استخدامها للثقانة أيضا. 

ستتاح للحكومات المعتادة على قمع الأقليات في العالم المادي مجموعة جديدة 
افا من" الختارات في العالع الافتراضي. :وششكون الحكوماث الثي. تدرك كنف 
تنسق بين سياساتها في كلا العالمين هي الأكثر فعالية في القمع. فإذا نوت حكومة 
في بلدٍ مزود بالاتصالات مضايقة أقليةٍ معينة في المستقبل, فإنها ستجد عدداً من 
الإجراءات متاحاً لها بسهولة. وأبسط ما يمكنها فعله هو مسح المحتوى الخاص 
بالمجموعة عن إنترنت البلاد؛ الأمن الذي سيكون:سهلاً على الدول التي تمتلك 
انظقة فلترة قوية. فكل ما يتطلبه الأمر هو توجيه مزودات خدمة الإنترنت إلى 
حضيع خضع المواقة ,| الثن تحتوى كلفات: .مضاحية فعينة .وإقلاق- المواف “ذات 
المحتويات المجتوعة: :ولإزالة :الإشارات الظيارة: إلى المجموعة من مواقع مثل 
فيشيوك: وزوضوتب يفكن. للدولة تبني سنياس شبهة بسراسه_الصين .فى الزقاية 
القاعلة: حيث يفوم المسؤولون”عن الزقابة:تاغلاق الاتضال اليا متى«ضيطث كلعة 
ممنوكة. 

من الممكل تجدا أن تيتتهدف الحكوفة 'الصينية أقلية الأويفورفي غرية الضين: 

فلطالما عاقب هده المكموعة اليه - القن الت ف جلها ل ل نات 
وتتركز في منطقة كزين ن جيانغ المضطربة - توترات مع قومية الهان الصينية التي 
تشكل الأكثرية, فالحركات الانفصالية في كزين جيانغ مسؤولة عن مجموعة من 
التمردات الفاشلة خلال السنوات الأخيرة. وعلى الرغم من صغر أقلية الأوبغون 
0 (مثل 0 الشكت كن ا 0 9) إلى إزالة كه 6 
المتعلقه بالا وغوز- عن الشمكة: 

قد ترى الدول في هذا النوع من التصرفات ضرورة سياسية, ومحاولةً للتخفيف 
من التهذندات الداخلية: للاستقران عثر إزالتها" ستناظة. وسسيقق الفعلومات 
المتعلقة بالمجفوعاث متوفرة- خارج. البلاد. في. فضاء" الإنترتت بالطيع:: لكنها 
ستختفي داخليا. وسيكون الهدف من ذلك هو إذلال المجموعة عبر نفي وجودها من 
أصله, إضافةً إلى عزلها أكثر عن بقية الشعب. وقد تتمتع الدولة بمزيد من الحصانة 
خلال اضطهاد المجموعة. مع الوقت, إذا كانت الرقابة شاملة بما يكفي, فإن أجيال 
المستفل فى مجموعات الأكثرية قد تكبن من "دون.ابة معرقة بالمجموعة الأقلية: أو 
بالقضايا المتعلقة بها. وحذف المحتويات مناورة صامتة يصعب تقدير حح 
وبسيتيعد أن تتسبب بإطلاق أجراس الإنذار, لأن مثل هذه الإجراءات سيكون لها أو 
حسييٌ ضئيل, لكنها ستبقى إهانة رمزية ونفسية للمجضوعات. الأكثر تافر وحتى إذا 
قدر لحكومة أن بطريقة ماء وظهر أنها بقوع عمداً تحكبث. مجتويات متعلفة 


بأفليةماء قغاليا ها تمسر المتقيؤولون تضرفانهم باستتاب |منية: أو بتسخيلون: الأمر 
إلى مشاكل فنية وأعطال في البنية التحتية. 


إذا أرادت حكومة ما أن تمضي أبعد من مِجرد السيطرة على المحتوى؛ وأآن 
تصعد سياساتها التمييزية لتجعل منها اضطهادا كاملا على الشبكة, فبإمكانها إيجاد 
طرق تعد عيرها :من 'إمكانية:وضول مجموعة”مسينة: إلى الانترفت .وحدماتها:. وقد 
يبدو ذلك تافهاً إذا قورن بالمضايقات المادية, والاعتقالات العشوائية, والعنف, 
والتضييق الاقتصادي والسياسئ: الذي تتغرض له المجموعات المضطهدة في أتجاء 
العالم اليوم. لكن انتشار الاتصالات وخدمات الإنترنت والخدمات النقالة يوفر منافذ 
حيوية للأفراد يمكنهم من خلالها تجاوز بيئتهم الراهنة والوصول إلى المعلومات 
وفرض. العمل والموارة والترفية :والى أشخاص اخريق. لذا: إن. إقضاء الشراتح 
الاجتماعية المضطهدة من المشاركة في العالم الافتراضي 000 سياسة قاسية 
مدمرة:؛ لأنه سيحكم عليها بالعزلة والتخلف, فتصبح عاجزةً عن الوصول إلى فرص 
التقو والازدهار التي ترى كيف تتشرها الاتضالات: في. أماكن أخرى.. ومع انتقال 
الضيرفة ومتاقلات: الرواتت. والتتشديد على نحو مصضطود إلى المتضات الشيكية: 
سيؤدي الإقصاء من الإنترنت إلى قصر الإمكانيات الاقتصادية للشعب على نحو 
خطير. وسيصبح وصول الشخص إلى ماله أو التسديد ببطاقة ائتمانية أو الحصول 
على قرض أضعت كتير 

تعمد الحكومة الرومانية منذ اليوم إلى استثناء 2.2 مليون من أبناء الغجر 
الرومانيين من الفرص المتاحة لبقية الشعب. وقد تجلت سياستها في الفصل في 
الأنظمة التعليمية وفي الإقصاء الاقتصادي؛ عبر التمييز في التوظيف, وعدم 
المشناواة فى الوصول:. إلى الخدمات» الطبية والضحية:. تاهيك. عن الارذراء 
الاجتماعي العميق. من الصعب الحصول على إحصاءات تتعلق بمستوى وصول 
الغجر الرومانيين إلى التقانة اليوم, فالكثيرون منهم يتحاشون تسجيل أنفسهم بهذه 
الصفة في إحصاءات الحكومة خوفاً من الاضطهاد. لكن,. كما أوضحنا سابقاً. سيجد 
الغجر الرومانيون المتصلون طرقا يحسنون من خلالها ظروفهم: بل قد يفكرون في 
المستقبل باغتماد شكل:ما من اشكال: الدولة الاقتراضية 

لكن, إذا قررت الحكومة الرومانية توسيع سياساتها ضد الغجر الرومانيين 
وتطبيقها في العالم الافتراضي, فستتبخر جميع هذه الفرص تقريباً. قد يتخذ الإقصاء 
التقاني أشكالاً كتيرة: وفقاً لعدى السيطرة التي تفع بها الدولة. ومفدارالالم الذة 
تريد إحداثه. فإذا طلبت من جميع المواطنين تسجيل أجهزتهم وعناوين الإنترنت 
الخاضة بهم '(والكثير من الحكوفات تطلب بالفعل “ستجيل الأجهزة التقالة): أة 
احتفظطتٍ بسجل للمتخفين, فسيسهل على السلطات الرومانية باستخدام هذه 
البيانات أن تحجب وصول الغجر الرومانيين إلى الأخبار وإلى المعلومات 0 
أنفسهم جاه ادي عن الوصول بشكل لائق إلى بياناتهم الشخصية أو إلى 
الامن فكان سترعاث اتصالهم تطيكة ورديكة و باشتخدامها سلطتها على الب التضنية 
للاتصالات في البلاد. قد تطلق الحكومة مكالمات هاتفية شكلية لتضغط على 
الإشارات الهاتفية في أحياء معينة, أو قد تقطع اتصالات الغجر الرومانيين بالإنترنت 


من وف لاخن وقد تنظم الحكومةبالتعاون مع مورعين من القطاع الخاض دبي 
أجهزة مخترّقة إلى أفراد من الغجر الرومانيين (تباع لهم عبر وسطاء موثوقين من 
قبلهم ومختررّقين من قبل الحكومة) فتوصل إليهم حواسب محمولة وهواتف نقالة 
ست فيها منافذ وأبواب ب خلفية تسمح للدولة بحقن شيفرات برمجية خبيثة فيها في 
وقتٍ لاحق. من وقت لآخر, بدلاً من شن حملةٍ منظمة لمنع الوصول (من شأنها 
إثارة تدقيق غير مرغوب فيه)., لن تحتاج الحكومة الرومانية سوى إلى تطبيق 
عمليات الحجب هذه بشكل عشوائيء لكن بتكرار كاف لإزعاج المجموعة نفسها, 
وبشكل متقطع يسمح بإنكارها على نحو منطقي. وقد يجد الغجر الرومان بالطبع 
حلولاً تقانية التفافية غير كاملة تتيح لهم الحد الأدنى من الاتصالات, لكن الحجب قد 
يكون مدمرا إلى حَد يصبخ مغهة ختئ الوصضوك المتفظع غيز كاي كبديل لما فقة. وإذا 
اشتفر ذلك لما يكفي.من" الوقت. ققد تنتوي هده الدينامية إلى: شكل من نظام 
التمييز العنصريٍ الافتراضي تطبق فيه حزم مختلفة من القيود على اتصالات 

سيشيع في المستقبل العزل الإلكتروني للأقليات على نحو مضطرد لأن الدول 
مستعدة لذلك, وفطي تمتلك أيضاً البيانات اللازمة. بل إن مثل هذه المبادرات قد تبدأ 
على,شكل ببراهخ حسنة النية تتمتع يزعم فسعدي, لكنها ستتجول مقع مرور الوفتة 
إلى سياسات متشددة تاديبية نمع تغير الشلظة فى البلاذ. فتخيل على سبيل المثال 
أن تضغط البهود الحريديون فى إستراتيل لإتشاء ذات قائمة بيضاء لا تتاح 
فبها هوف مواقع اتفث: المضادقة: ليها فسبقاء ويتحفق لهم ذلك 'فقد تعبفة: في 
النهاية أن إنشاء زقاق إنترنت خاص بهم لا يختلف عن تشكيل قائمة خاصة من 
مواقع الإنترنت للأطفال. لكن, إذا شارك اليهود الحريديون بعد ذلك بسنوات في 
الانتخابات وتسكلوو] على الحتوية: فسيكون قرارهم الأول ربما هو جعل الإنترنت 
في إسرائيل برمتها إنترنت كوشر. ومن موقعهم ذاك ستتاح لهم إمكانية الحد د أكثر 
قن وصولمجموعاث الأقلية صصن إسرائيل: 

النتيجة الأكثر إثارةً للقلق في مثل هذه السياسات هي مدى إضعاف هذه القيود 
للمجموعات المستهدفة التي قد تتقطع, حرفياً. شرايين حياتها. وإذا كان الوصول 
المحدود تذيرا ببالمضايقات العسدية أو تف الدولة كرا إلى كونه يعطل قدرة 
المجموعة على إرسال إشارات الإنذار إلى الخارج, فإنه سينتزع أيضاً من الضحايا 
قدرتهم على توتيق ما تخوصضوق له من إناءة معاملة وتدمير في ما نقد. وسرعان 
ما سيصبح من الممكن القول إن ما يحدث في خلاءٍ رقمي لا يحدث في الحقيقة. 

ستظهر في الدول التي تستهدف حكوماتها مجموعات أقلية أو مجموعات 
مضطهدة بهذه الطريقة اتفاقات ضمنية أو صريحة بين بعض المواطنين والدولة 
يقوم الناس وفقاً لها بمقايضة المعلومات أو الولاء بإمكانية وصول أفضل. فالأفراد 
الذين يبدون تعاوناً مُلجوظل مع الحكومة ستمنحهمٍ الدولة اتصالات أسرع, وأجهزة 
افضل» وجمانة من |المضابفات الشبكية:. وطيقا. أوسع من مواق الإنترقت: الى 
هديع الوضول. إلنها: 


لا ينتحصن آى من:هقين الإجراعين كدف المحتونات: أن الحو مهن الوصول) 


بالدول وحدهاء إذ يمكن للمجموعات والأفراد ذوي القدرات التقنية تطبيق التمييز 
الاقتراضي. يشكل مستقل. عن الحكومة. وريما الن. ترنكت آول إيادة جماعية 
افتراضية في العالم علي رد حكومة, وإنها على أيدى .عضا من المتغصين: وقد 
سبق أن ناقشنا كيف ستلجأ المتخلفات المتطرفة إلى نشاطات مدمرة على 
الشبكة عندما تتطور وتحصّل المهارات التقانية, وهذا يعني أن بعض هذه النشاطات 
ستعكنين: المضايقات. المذكورة اغا والامر نقسة تطيق .على المفتطرقيق. الذين 
يعملون بمفردهم,. فليس من الصعب تخيل ناشط عنيف معاد للإسلام يتمتع 
بمهارات تقائية عالية وهو يلاحق. .مواقع الوية 'العائدة للخالية المسلمة المخلية 
ومنصاتها ومنافذها الإعلامية بهدف مضايقتها. وسيكون ذلك هو المكافئ الافتراضي 
لتخريب ملكياتهاء واقتحام مواقع عملهاء والصراخ في وجه أفرادها على ناصيات 
الشوارع::وإذا كاث من يرتكب ذلك متمتعا بمهارات اسشثنائية: قسيجد ظرقا 'تسمح 
له بالحد من إمكانيات الوصول المتاحة للمسلمين عبر استهداف موجهات معينة 
تفصليم .عن التترنية وتسليط إشاراة تشويش على أحبائهف: أو نناء فكروسات 
حاسبي تغطل اتضالاتهم: 
سيكون التمييز الافتراضي في الحقيقة أنسب للمتطرفين من الخيارات المتاحة 
لديهم اليوم. فكما أخبرنا القيادي السابق للنازيين الجدد. والناشط في مجال 
مكافحة الكراهية حالياً. كريستيان بيتشيوليني: "إن ممارسة الترهيب على الإنترنت 
فن قبل: .مجموعات الكراهية أو المتطرفين أشهل بكثير: لآن الوب تجرد التقاعل 
من الإنسانية. ويضفي طبقة تغطي الهوية وتحقق الانفصال الافتراضي". ووجود 
الإنترنت كحجاب على الشخصية, يسهل على المهاجم التفوه بأشياء موذية ما كانت 
لتقال وجهاً لوجه في الأحوال العادية خوفاً من الآخرين أو من الملاحقة. فالخطاب 
العرقي يحمل - عن استحقاق - وصمة اجتماعية معينة في أعين الشعب بشكل 
عام. لكن الكلمات على الشبكة يمكن أن تقال من دون أن يربط بينها وبين من 
يقولها. ويتوقع بيتشيوليني أن تتزايد المضايقات الافتراضية التي تمارسها 
مجموعات الكراهية بشكلٍ 0 السنوات القادفة لأن "عواقت التفييز على 
الشبكة نيدو اقل خطورة على فرئتكتها: وبالتالي :سرداة تكرارها وتسترتقم ذرجة 


00 الإقصاء المادي والقانوني في الماضي هو الإجراء الأكثر استخداماً من قبل 
الأقوياء في المجتمعات المعرضة للن_زاعات. ونحن نعتقد أن الإقصاء الافتراضي 
سينضم إلى ذينك الإجراءين رمن دون أن يطغى عليهما). وعندما تصبح الظروف لا 
تطاق - كما يشهد التاريخ - ستنطلق شرارات الصراع. 


النزاع متعدد الأبعاد 
لطالما كانت 0 المضللة والدعاية من المعالم الرئيسة للصراعات 


تع م بأخبار القبائل التريرية ا التي قاتلها. وتحديد الطرف الخير والطلرف 
الشرير في صراع ما مهمة حاسمة, لكنها غالبا ما تكون صعبة في معمعة الروايات 


المتنافسة. وستمثل تحديآ أكبر بعد في العصر الرقمي الجديد. فحروب التسويق 
بين المجموعات ستصبح في المستقبلٍ سمة ملازمة للنزاعات؛ لأن جميع 
الأطراف ستجد بين أيديها المنصات والأدوات والأجهزة الكفيلة بتحسين قدرتها 
على نرؤائة الققص على فتنا فم الجمهون فى الوظن وقي الخارع. وقد زان زللة 
يتكشف في شهر تشرين الثاني عام 2012 خلال الصراع بين إسرائيل وحماس, 
2 أموات. في غزة: وردت اد التي تركز أكثر 0 371 الموات 
الوطنية. :وإزالة- الكموض. الذى. كتف تصرفاتهات :باستخدام «عنوان. تؤيتر 
110100 لتبث عيزه خريدات مثل "فيديو: ظبارق الحيسش الإسرائيلي 
وتيؤب: لكن واقع خروب التسويق يفول إن الحم ادي قل أحداث القتل والموت 
واستخدامه في دعايتها غالباً ما تنال قدراً أوسع من التعاطف, خصوصاً حين ينضم 
جمهورٌ أعرض إلى الحديث. فما من شيءٍ جديد في إجراءات حماس الدعائية, لكن 
الك اك الوسر سر و رسام لتم ييه م 
التسوفية مغ كل تغرندة وكل إعجات. 

ستسعى المجموعات المتضارعة الى :تدمع القذرات التسويفية الرفييه لبعضها 
بعضاً؛ حتى قبلٍ أن يبدأ الصراع. قليلةٌ هي الصراعات التي تنتهي إلى فصلٍ واضح 
بين الأبيض والأسود في خاتمتها (ناهيك عن بدايتها). وسيكون لشبه التكافؤ في قوة 
الانضالات على .هذا البحوناتي كبير على تعاظي: العدنيين. والقادة:والكسكريين قة 
الصراع. بل وأكثر من ذلك, فإن حقيقة أن الجميع قادرون على إنتاج ترجمتهم 
للاحدات:ومشاركتها ستؤدى إلى إنظال" الكتير من المزاعم .قمع وجود الكتين من 
الرواناث. المتضارية: ومن :دون طريقة للتحقق ون ذاك مضد افيه تققد خميه 
الادعاءات قيمتها, 50 إدارة البيانات (أي ترجمتها وفهرستها وتصنيفها والتحقق 

كن المحتويات القادفة من مناطق الضراع) فى الجحرت: :التحدى الزئينين النادن: بعد 
تحدي إتاحة التقانة مباشرة. 

تمكن. ثقانات' الاتصالات الحذيثة الضحانا والفعتدين في.ضراع معين علق جد 
سواء من إضفاء الشك على رواية الطرف الآخر على نحو أكثر إقناعاً من أية وسيلة 
عرفها التاريخ. وربما تكون جودة تسويق الدول لنفسهاً هي العامل الوحيد الذي 
يفصل بين بقائها في السلطة ووقوعها فريسة تدخلٍ أجنب.ي. أما بالنسبة إلى 
المدي. العالقين في حضان على مدقة تفن قبل قوى الخكومة 'فيمكتهم مواجهة 
ادعاءات الدولة بواسطة مقاطع فيديو الهواة القوية, والربط بالزمن الحقيقي مع 
الخرائط الفضائية, بما يدل بشكلٍ قوي - بل قد يكفي كبرهان - على أنها تكذب. إلا 
أنه :قن “الات معينة كاعمال العيف فى فاحل العاج .عاف2011 رحين تؤرظ 
الطوفاق< فى معركة عفة سيت نتائج الانتكاباك المختالف: عليها) “حيثف كان 
الطرفان يتمتعان بتسويق رقمي جيد على المستوى نفسه., يصبح من الصعب تبين 


ماابخدات بالفعل.:وجين لايكون آئ من الجانيين. مسيظر] ثماما على مويق (أى 
عندما يقوم أفراد متحمسون من خارج القيادة المركزية بإنتاج محتوياتهم الخاصة) 
يرع متسوى الربهام أكثر بعد 

00 بالنسبة إلى المراقبين الخارجيين, فإن الأسئلة التي كانت صعبةً أصلاً مثل 

من علبهم أن نتحدتوا معة لفهم الضراء: .أو إلى جاتت من علبهم الوقوق: 

ا 0 إتزذاد تعقيدا على تجو لا تتشتهان به في عضر 
حروب التسويق (وهي الحال تحديداً عندما يكون قلة من المراقبين الخارجيين 
فادريع علي حوبت اللفة المجلية: اق في غياب تحالفات رسمية بين بلدان الناتو 
وبلدان. جمعية. الشتمية. الأفريقية. الجنوبية” "سبادك” مثلاً): :وستوفن ‏ المعلومات, 
الحاسمة في غملية: اتخاذ: القراز. في هذه المسائل» تحث أكوام. من المحتويات 
المنحازة والمتضارية الصادرة: عن. منطقة الضبزاع: والذول ناذراً فا.تتدخل عسكرياً 
قبل أن تتبين تماماً ما الذي يحدث. وحتى عند ذلكء نجدها تتردد خوفاً من العواقب 
الماذية قير المحسوبة :ومن التدقيقات: التى. ستجريها زوزة الأكبار الجازية علن 
مدار الساعة. 

كرون لحروب التسويق الدائرة حول ن-زاع في الخارجح آثارها السياسية 
المحلية أيضاً, فإذا تأثر معظم الجمهور الأمريكي بمقاطع فيديو مشحونة عاطفياً 
تعود لطرف واحد, وارتأى أن التدخل في صراع معين يمثل ضرورة أخلاقية, بينما 
تقترع: /استخبارات- حكوقة: الؤلايات المتحدة أن: هذه الأفلام لا تففل. انفكانتاً 
للديناميات الحقيقية في الصراع. فكيف يمكن للإدارة أن تستجيب؟ إذ لا يمكنها 
الكشف عن مواد تهزية لتبرير موقفها: ولا يفكنهاءان تواجه غلف نحو فعال الزواية 
التي يعتمدها الجمهور. فعندما يقدم كلا الطرفين نسختين للأحداث بالمستوى نفسه 
من الإقناع يجمد الفاعلون الخارجيون في أماكنهم عاجزين عن اتخاذ أي خطوة في 
أي اتجاه. وهو ما قد يكون بالضبط ما بشع إليه أجد طرفي الضراغ. 

سقد] حروت التسويق :في المجتمعات: المعرضة للعنف الاننى والطائفي قبل 
اندلاع الشرارة التي تشعل اقتتالاً حقيقياً بوقت طويل عادة. فكثيراً ما يتم تضخيم 
المظالم التاريخية واختلاقها مع الاتصالات في الفضاء الافتراضي كما بيّنا سابقا. 
فهذه الاتصالات قد تقوي وجهات النظر المتضاربة بدلاً من أن نشذب العلات التي 
تعتري دقتها. وقد تتأجج التوترات الطائفية - التي ظلت لسنواتٍ طويلة خامدةً نوعاً 
ها- مجذذا عندماايتاء للثاس وسط شبك فغمل الهوية: وقدسيق لنا أن راهنا كيت 
يمكن اللحساستيات. الدينية أن تتتششعل تتشكل. قوري تقريباً عندما .نضل حطاب: أو 
صور مثيرة:للجدل: :إلى الاقزفت (ولنسثة الرسوم الداشاركية المتيرة 'للجدل عام 

2. والمظاهرات العنيفة ضد فيلم براءة المسلمين عام 2012 سوى عيض من فيض). 
لذاء ا له 
جزء من العالم يمر مرور الكرام. 5 

إن التسويق. شيء والاستخبارات: شي آخن بالطيع. إذ “ستكون:.محاولات 
التسويق الرقمي المبكرة الغن تقوم.نها 'مجموعات: متصارعة. حخره دغاية فظة 


ومعلومات: مضللة انتقلت إلى متضة افتراضية, الكو مع قتي الدول والاقرانخول 
العالم هذه السلوكيات, ستضيق مع الوقت المسافة الجمالية القائمة بين 
محتوياتها ورسائلها بالشكل السام ف 

ستكون لأولئك الذين يملكون موارد على مستوى الدولة اليد العليا في حرب 
التسويق, لكنهم لن يحتكروا التفوق في أي حالٍ من الأحوال. فحتى مع سيطرة 
الدولة على الكثير من وسائل الإنتاج (من أبراج خلوية, ووسائل إعلام حكومية, 
ومزودات خدمة إنترنت) سيستحيل على أي طرفي أن يحقق احتكاراً كاملا 
للمعلومات. وإذا كان تصميم محتويات المستخدمين وتحريرها وتحميلها ونشرها لا 
يتطلب سوى هاتف بحجم الكف, فلن يكون بامكان النظام أن يهيمن تماما. فمقطع 
القتديو الذفى. «ضورقة. كاميرا .هاتف تقال مرتعشة: خلال الاجتحاحاك. النن لت 
الانتخابات في إيران هيح حركة المعارضة» ونقضد هنا فيديو نذى. الشهير. وتدى أآغا 
سلطان شابة تعيش في طهران كانت قد ركنت سيارتها على جانب هادئ منٍ 
الشارع خلال احتجاجات معادية للحكومة, وكانت قد خرجت من سيارتها تفادياً 
للحر. فأصيبت برصاصة في قلبها أطلقها قناص من أحد الأسطح القريبة. وكان من 
المدهش أن المشهد برمته قد تم تصويره بواسطة هاتف نقال لشخص ما. يي 
كان بعص المتجمهرين يحاولون إسعاف ندى» بدأ آخرون بتصويرها على هواتفهم 
ايضا. توصارت مقاطة الفيذرو شقل ين أيدي الابرانين عبر قتصات ربلوتوت ثنائية 
في أغلب الأحيان: بعد أن قام النظام بحجب الاتصالات النقالة تحسباً للاحتجاجات. 
وسيرعان ها وجدت- ظريقها" إلى . الانتولةة: «وردا اتتقارها' الفيروسي.. متحكسن 
المراقبون حول العالم, وراحوا يشجبون النظام الإيراني, فيما انطلقت الاحتجاجات 
في إيران منادية بالقصاص لندى. وأدى كل ذلك إلى زيادة الاهتمام العالمي إلى حدٌ 
كبير بحركة الاحتجاجات التي كان النظام يستميت لإيقافها. 

حتى في أكثر المجتمعات تقيداً. وفي الأماكن التي تتفشى فيها برمجيات 
التعحسسن. والنتضايقات: الاقترافية والهواتك التقالة 'المخترقة يملفا, سيجد أفقراد 
عاقدو العزم طريقة لإيصال رسائلهم إلى الخارج. وقد يكون من بين تلك الطرق 
تهريب بطاقات سيم وإعداد الشبكات التعشيقية (والتي تتألف بشكل أساسي من 
مجموعة من الأجهزة اللاسلكية التي تلعب جميعها دور الموجهات, حيث تنشئ 
عقدا متعددة لنقل البيانات بدلا من وجود جهازٍ محوري مركزي)», أو تقزيع هواتقف 
المكالمات تجرى من خلال تقنية الضوت على الآي اعدف مثلاًا, والتي تستفح 
باستخدام خدمات اريت مع إغفال الهوية. وستصاب جميع محاولات الدولة للحد 
من التشار تقانة ها مرعوية. بالغشل: فانتشارها مشالة بوقث فقط (وينطيق ذلك 
حتى غلئ الأقليات: المخطهدة التي تجاول: الحكومة إقضاءها من الاقرقت): 0 
فيديو ندى بوقت: طويل: حاولت: إيران منع صخون التلفزة الفضائية. وجاء الرد على 
وصايتها على شكل انتشار أكبر لهذه الصحون لدى الجمهور الإيراني. بل وتعتبر 


سوق الصحون الفضائية غير الشرعية في إيران إحدى أكبر هذه الأسواق مقارنة 
هد الميكان قن العالمه ل إن عض اسن النظاة ارون ل عابت سدة 
الو 

ين الإناذة الحمافيةا النى حدق قو يروانذا 2م1904 والعي جين أحد ابر 
راعات العضر ها: قبل الر قفي وخصدت أرواء: 00 الك بسن البسو الغرق الذى 
يحدته التناسب في القدرة التسويقية. ففيي عام 1994, وينما كانت اجهزة الراديو 
0 مظان اسار الس لضا النى تعلق إضوانيم : وقدوا 
فاجرين 'أماف سيل من الدفاة وخطاب الكزاهلة المتدفق غير بموجات” الددر 
وغندها حاول التونيفي تفيل محطة إذاعتهم الخاضة تعرفت الحكومة: التي 
سيط عليها المودة على: مشغلي الفحظة: وإغاربة على نمكا فوم :و اعتقلت يهم 
لكن: لو كانت أقلية التوتسي تمتلك الأجهزة النقالة الفعالة التي نمتلكها اليوم في 
السعوات: الث :سيقت إباده عافنة4وة1, لريها تمكتت من النن كبك .فيء الحظطان 
بكسي رقنا عهم بولد كدوم إلى حمل السلج بد إخوانهم الرواندفن ولسكن 
التو شيع يمن تير محتوانهم القاضد :من أجهريهم المحمولة أنناة تفلهم يقن دون 
أن يضطروا اللاعيماة على موافقة. الحكومة أو الوستطاء على صطوير مخورات 
وتشرهاب'ففتي. قبرة الإنادة.. كانبث.ضخطات .راديو الهونق تفلن سما +وغنا وين 
الأشخاص السحكفين. .ولسن. من الحكت تخيل الحرق الذي كان يمكن. ان اتخدنه قناه 
اتصالات يله تحدم بواسل مسشفدة تنائئه متلا 

بالوقم من المكاسب الممكن تحتيدوار ضقي شالف مواقي خلوزله اميف 
لعيدان اللعب الحدتد المتستوى: رغم أننا لا تستطع توق ما ستشتقةه عتدما تزال 
الحواحن التقلتويه. والمغلومات المخللم كها كرا اننا مسف عنتقت انكر 
فبالتيوية: قما سيدفع جميع الأطراف: إلى إساءة تقيدين الاجدات:واساءة تتدير 
الرد المناسب. قلست كل جرويفة وحنية تريكني جرءا من مذيحة متطحة :بحق 
مجموقة! افيد اد يف إلا ادم مر الكمكن الناسها هرا النوم المزيقة؟ فلئل هن 
الجهد ولما كان التصليكل #المفاوقاك مشكلة كبرق جدى. منمن. طروي جيه 
فكيف يمكن لحكومةٍ محلية أن تتعامل مع جمهور غاضب يكتسح مكاتب البلدية 
مطاليا. بالعصساض سمب فيوزق تي لبا عي ب .١‏ سكواجه الدكوعات. .و الساطات 
ا ولن تتمكن من إعطاء سوى القليل من الأجوبة 

إن الرة الأفضلد ؤريها الوحية علودهدة التحدناه ل العف الرمسي: 
فالتحقق من تعرض صورة إلى التلاعب (عبر التحقق من العلامة المائية الرقمية) او 
ملف فيديو للتجرين الاماني (غين التعويد الجماعي للمغطة كله وانيات ضياع 
اخراءم.. أو ان شخضا ها عرض أله :مرت نما هو فن الحفيفة ل يرال علي كد 
الحياة؛ وذلك عبر تتبع هويته على الشبكة). سيضفي بعض المصداقية على الن_زاع 
قائق:الاتصال وسيكون بإمكان: شاهة علن. هجوم للفوليشيات في جنوب السودان 


فئ. المستقبل: آن يضيق. انشياء.حثل العلامفات:الماتية الرقهية: والبيانات البيومترية, 
وإحدائيات الموقع المحددة بالأقمار الصناعية, لتدعيم ادعاءاته. وسيكون ذلك مفيداً 
عندما يشارك محتواة مع الشرطة ومع .وسائل الإغلام: «فالتحقق .الرقمي هه 
المرحلة التالية في هذه العملية بلا شك؛ وهو يتم بالفعل عندما يقوم الصحفيون 
والمسؤولون الحكخوميون بمقاطعة مصادرهم مع أشكال أخرى من المعلومات, 
وسيضيح أسهل بعد: وأكثر مصداقية: عتذما تنجر الحجواسب معظم العمل. 

من الممكن تشكيل فرق من.مراقئيى التحققالدوليين وإزسالهم إلى هتاطق 
الن اء الي تظهر فبها خلافات كبيرة حول الزوانات الرقمية, وعلى غران الضليب 
الأحمر, سيتم إرسال مراقب-_-ي التحقق كوكلاء حياديين, لكنهم سيكونون في هذه 


الجالد عل قور عال_من التاسل التعنى © زوليهن امن الضرورق أن تم |رسالهم 
إلى مناطق الضراغ الفعلية في جميع الحالات: حبث يمكتهم أحيانا إنجاز عملهم عبر 
الإشرنت أما .في الضراعات التي. تكون قيها البنية التحنية للاتضالات فخدودة أو 
واقعةة تحت سيطرة ؛)أحد الأطراف, فسيكون من الضروري أن يتواجدوا على مقربة 
من القاعلين, وأن يتمتعوا بالمهارات: اللغوية. وبالمقزفة الثقافية اللازفة): وسيكون 
تصديفهم | فيمة عالية, إد سيكون تعتابة الضوء الاخضر لوقتائل الإعلامر وغيرنها من 
العيرافيين لأخد هذه المحويات على معمل الجديوقة تتمكن :دوله ما أو أحد أطراف 
الننزاع من تجاوز هؤلاء المزاقبين, لكن ذلك سيحظ من قيمة آية مختونات تنتجها: 
وسيضعها موضع شك كبير في عيون الآخرين. 

سيقوم هؤلاء المراقبون بالتحقق من البيانات, وليس من الأفعال. .وسيكون 
للنتائح التي يتوضلون إليها وزن كتير قعلى أساببتها قد تقرر:دولٌ التدخل أو إرشفال 
مساعدات أو فرض عقوبات بناء على ما يقولون. ومع كل هذه الثقة والمسؤولية 
تأتي بالطيع إمكائية إسناءة الاستخدام الثي لا يمكن تجنبها؛ بفا أن هؤلاء المراقبين 
لن. يكونوا أكثر مناعة على الفساد الذي يحرج المنظمات. الدولية الأخرزى. وقد 
تسعى الأنظمة إلى كسب مراقب.ي التحقق عبر الرشى أو الابتزاز, كما أن بعض 
المراقبين قد يُضمروا . بقصض النحين الذى لا ركسي سوى عديفوات الأوان. خض 
ل ا اي ل ل 
والصحفيين الشرفاء الذين سيتعاونون معا, والذين سيقود حضورهم في أي ن -زاع 
إلى الفريد من الاماق والشقافية لجميع الاطراف. 

حين لا تخرظ المجموعات المشارعة ‏ في حروب العسويق: فإتها ستهاجم آنه 
كبانات غلى. الشبكة تعتيرها ذات قيمة للظرف: الآخر. أي [تها ستهاجم مواقع الوب, 
والعتضات» «الينية التحنية للاتضالات التي ستمتع باهفية استراففجية أو زهرية مال عبن 
محمات ججحب القدمة المورعة والفيروسات المتظورة وحصت أنواع 'الاسلحة 
الافتراضية: .وستضيخ: الهجمات. الشيكيه جزءا متكاملا .من المتهجيه التكتركية 
المجموعات المشارعة سواء أكانت متحرظة فى مفركة خفيفة أمافي حورب كاهلة 
الضفات. فمهاجمة شبكة الاتصالات العائدة لمجموعة منافسة وإضعافها لن يؤثرا 
فقط.غلى قدراتها على التسويق الرفميء بل وعلى: المؤارة والمعلومات: المتاحة 
أمامهاء وعلى القاعدة الداعمة لها أيضاً. وما إن يتم النيل من الشبكة أو قاعدة 


البيانات تخا حتن ١‏ تتمكن المجموفة المتسللة: من اسحدام. المعلومات: الثى 
جمعتها لكي تبقى على اطلاع: ولكي ار لمعاو مات المضللة وتشتٌ الهجمات 
الوقائية:. بل. :ولتتعقي الأهداف'عالية القيمة (إذا وجدت: .مجموعة أرقام الهؤاتكف 
التقالة لمسؤولين: في التظاة”.على “سيل الغتال: واستخد فت يرفجيات .مراقية 
تكسف عن مواقعهم). 
ستشن الهجمات الافتراضية بشكل مستقل أو أخذاً بالثأر. فإذا فقد أحد طرفي 

رين 5 متظقة:.على.: سيل القنال: فقق تار نان يوفف مواقع الوت العن 
يستخدمها خصمه لدعايته, حيث يحد من قدرته على التباهي بانتصاره. وهو بالطبيع 
ليس مكسباً مكافئاً لما فقده, لكنه يبقى مؤذياً. وسيكون ذلك في العالم الافتراضي 
بحنابة” :قضف. 'وزارة الإعلام الت غالبا اما تكون .من .تين الأهداف» الأولى :في 
النمزاعات في العالم المادى: 'وستمكن: حكومة قمعية من تحديد البوانات: المالية 
الشبكية التي يستخدمها الثوار في بلادها لتلقي التمويل من داعميهم في الشتات 
وتدميرها. وسيأخذ القراصنة المتعاطفون مع هذا الجانب أو ذاك على 7 
وقواعة البياثات: التئ نهم ١‏ الطرافق الآخر 6 ندأ النائؤ عملياته العسكرية 0 
صربيا عام 1999, استهدف قراصنة مناصرون للصرب مواقع وب عامة تعود إلى كل 
من الناتو ووزارة الدفاع الأميركية محققين بعض النجاح (اصبح موقع الشؤون 
العامة لكوسوفو العائد للناتو "غير قابل للتشغيل عملياً" طوال أيام نتيجة لهذه 
الهجمات التي عرقلت أيضاً مخدم البريد الإلكتروني العائد للمنظمة). 

سنشهد خلال العقود القادمة أول حركة تمرد في العالم. وستحتاج هذه 
الحركة بالتأكيد إلى السلاح والبشر لتحدي الحكومة؛ لكن المتمردين سيكونون 
مسلحين بالتقنيات وبلائحة أولويات تملي أسلوباً جديداً. فحتى قبل أن يعلنوا عن 
حملتهم, قد يقومون باستهداف شبكة الاتصالات التابعة للحكومة إدراكاً منهم 0 
تشكل العمود الفقري الحقيقي (وإن لم يكن رسمياً) لدفاعات الدولة. وربما 
بتواضلوق: تسرا هم جكدمات:.متعاطفة يفيه للحصول علن 'الفكوتات: التفنية 
الضرورية رمن ديدان وفيروسات ومعلومات بيومترية) لتعطيل هذه الشبكة من 
الداخل أو من الخارج. ويمكن من خلال هجوم يستهدف البنية التحتية للاتصالات أن 
تؤخذ الحكومة علي حين غرة. وطالما أن المتمرّدين لم يقوموا هجومهم, 
فسيبقى للحكومة أن تستغرب وتتساءل عن مصدر الهجوم ومن يقف وراءه. . وقد 
يترك المتمردون إشارات مزيفة تشير إلى مصدر الهجوم, وربما تشير إلى احد 
الأعداء الخارجيين للدولة؛ لتحقيق المزيد من الاضطراب. وبينما تعمل الدولة على 
استعادة حضورها على الشبكة: ربما يضرب المتمردون.مرة أخرى متسللين.هذة 
المرة إلى شبكة الإنترنت العائدة للحكومة, ومنتحلين شخصيات أخرى (حيث 
يخدعون الشبكة ويجعلونها تعتقد أن المتسللين مستخد مون شرعيون) لتحقيق 
مزيد .عن العف ولتعظيل عفلناك الشيكة زوإذ| مفكن العتمودون. عن الفقضول 
إلى قاعدة بيانات بيومترية هامة2. فسيتمكنون من سرقة هويات مسؤولين 


مشبوهة). وقد يستهدف المتمردون في النهاية ننفننا ماديا, كشبكة الطاقة في البلاد 
التي سيؤدي التلاعب بها إلى غضب شعب.ي يُصبٌ جامه من غير حق على 
الحكومة..وهكذا. قد تخد الحركة المتمردة الذكية نضفها عبر ثلاث هجمات رقمية 
ومن دون إطلاق رصاصة واحدة في موقع بيبسمحم لها وحدها بتعبثة الجماهير صد 
الحكومه الثى لمكن الذتها اذدى غلم بالتمرد المحلي وتمكر للمتمودس عند هذه 
المرحلة البدء بهجؤمهم العسكري:وفتع جبهة ثانية مادية. 

ستتائن الوب راعات::في المستقبل أبضا بن يرعتين: واصحتين وإ جاتن سكل 
عام تفرضهما الاتصالات, أولاهما هي الحكمة التي تتمتع بها الجماهير على الشبكة, 
أسلفنا - بفضلها إنكار جرائمهم أو التقليل من شأنها. 

تختل الحكمة الجماعية على الإشرنت موضوعا شاتكاً فالكتيرون شفرون شتدة 
العالات: السلبية الفطوة للنجا ون على الشيكة, مثل 8 (أي إجماع 
قطوى 0 السلوك. الزمرق “الذي يغذيه:اغفال 8 على المتسديات والشبكات 
الاجتماغية وعثرها من الفنوابت.على: الإنثرتت: ينما يحتقى البعض: بالحستوى الذق 
تحففة متضاى المعلومات الثي تعتهة. على التعويد الحماهيري: .مثل. :وكيب با رمن 
الذقة . والموتوفية؛ :وأناً كان.رايك: سقفي . هناك .مكاسب: محتهلة يمكن. للحكمة 
الجمعية أن تقدمها في ن_زاعات المستقبل. 

عندما تتساوق الفرص المناحة أمام جميع أطرراف الضراع من :رأجية المعلوهات: 
يضح بعقدور عدد أكس حن. العواظنين الساهفة .في صماعة الرؤايات التي تظهير: 
وشيضمن الانتشاز الواسع 'للهواتت التقالة أن تطلع عدد أكبر من الناس على. ما 
يحدث .داخل البلاد مقارتة_باوقات: خلت.- وسيوسع الاتضان بالإشترنت: نطاق 
المشاركة ليضم طيفاً واسعاً من الفاعلين الخارجيين. وبالإجمال. سيكون هناك 
دائماً عدد من الناس على طرف الخير أكثر منهم على جانب المعتدي. وبوجود 
شعت ملترم, حمة فرضة أفصل التعيتة الفواطتين د الظلم ١أى‏ الدعابة: فحين 
يغضب عدد كاف من الناس بسبب ما يرونه, فإنهم يجدون القنوات ن التي يجعلون 
أصواهة مسموعة من خلالها. ويمكنهم التصرف فرادى او جماعات, حتى لو كان 
ذلك الغصي- كمابرانا في نفاقوزة بيه الطب بالكارى: 

إن التحديات التي ينطوي عليها ضبط الإنترنت قد تؤدي أيضاً إلى خطر 
الاقتضاض. غير 'القانوني .على الشيكة. كما تيئن لنا زقصة محركات بحة” اللخم 
البشري في الصين: (رنرو سوسو يين كينغ). فوفقا لمقالة توم دوني 0 
الضادرة في آذاز عام 2010 في مجلة سويورك تابمن: ظهررت في الضين قبل 
بستوابت:.ن_رعة مقلفة. فى .الفضاء الشبكي للصين: ‏ فكانت اعداذ غفيرة هق 
مستخد مي الإنترنت تنتقي أفراداً ممن أثاروا غضبها وتتعقبهم وتضايقهم (وما من 
منصة مركزية للقيام بهذا الفعل, كما لا يمكن حصر هذه الن-زعة بالصين, لكن هذه 
الظاهرة أكثر بها تعرف وتفهم هناك نفصل سلسلة من. الأمئلة البارزة): :قفي عام 
2 راج مقطع فيديو مريع على منتديات الإنترنت الصينية تظهر فيه امراة وهي تدهس 


بخذائها :ذف الكفت الغالي فظة خغيرة كين السوفه فض التحه دعن الفاعلة على 
مستوي البلاد. وَيفضل أعفال تحقيق مجتهذة على مسنوى جما هيرى: سرعان ما تم 
افتفاء أثر القاعلة.والعثور عليها في بلدة صغيرزة في شمال شرق الصين. ويغد نشر 
اسمها ورقم هاتفها ومكان عملها على الملا كان عليها أن تهرب طي ومصورها. 
فلست الحوايتب وجدها فن الغادرة على إنتجاد إبرة في كوقة تحن الفعش على ها 
يبدو ب إذ لم يستغرق العنون علت هذه المرأة من :بين أكثر من مليارضيتي رواعتهارا 
على الأدلة التي يحملها الفيديو فقط) سوى ستة أيام. 

يمكن لهذا السلوك: الحماهيري. أن .تحرف ليتحول إلى 'قوضي لا يمكن توقع 
غوافيها. لكن :هذا لايعني التخلى عفا تحمل ثمار الطافة التماعية من أجل الخير. 
فتخيل لو كان الهذف النهاتي: [لمستحخدمين الضيتيين لين مضافة -قائلة القظة 
وائماإخضارها إلى العذالةعين القثوات' الرسفية: قفي تسيا ق صبراع ها جين تكون 
المؤسييناث متهازة: اق خين تفقد:ثقة الشعب,.من'شان الطاقة الجماهيرية إنتاج 
فعلوفات أكثر يصولا ودقة اعد على ملاحفة المحرمين المظلويين:_وعلن رفع 
المطالك بالفخاسية؛ ختى في أصعي الظطروف: 

لكن أهمية العدالة التي تتعهدها الجماهير تصبح حاسمة إذا اقترنت بتطور آخر؛ 
ألا وهو ديمومة البيانات. فالكشف عن الفظاعات بزمن حقيقي, وَأمام جمهور علني 
افق ضروريء: وكذلك حفظها بشكل دائم وتمكين أي شخص يريد الإشارة إليها 
(سواء أكان الهدف هو الملاحقة القضائية أو التشريع أو دراستها لاحقاً). وقد يكون 
للحكومات - ومعتدين غيرها - التفوق العسكري عبر الأسلحة والدبابات والطائرات 
لعن المعركة الثن متخو ها حد الانار االمعلوقات: الذي ستحلفها قر اءها التشتكون 
معركة عفضزة تعليها فعندما حاول حكومة حخبه 'الانضال: عن بمداظفها؛ ريا 
ستتمكن من إخفاء بعض الأدلة التي يتم تناقلها عبر البلاد وخارجهاء لكن هذا الدفق 
تتمستمن. والأهم من ذلك أن وجود :هذا الذليل - وإن كان محطأً للجدل في وقته - 
سيوين على طريفه معالجة الصراء::وعلن خاتفية. وعلي الطرئقة البى سريظر بها 
إلنه لوقت طوبل في العستقيل: 

المحاسية. أو النهدنه بها فكرة فغالةن.وهة! عن اليس الذي يدقع الثاتن: الف 
تدمين الأذلة: :ففى عياب البياناث الملموسة: قد تعيق الرؤايات الختضارية العدالة 
وتميع الوضول إلى تشجة :في التهابة؛ ويتطيق :ذلك على المؤاظين والدول على جد 
سواء, ففي شهر كانون الثاني عام 2012 اختلفت فرنسا وتركيا دبلوماسياً عندما 
مرر مجلس الشيوخ الفرنسي قانوناً (أسقطه بعد شهر واحد المجلس الدستوري 
الفرنسي) يجرّم إسقاط صفة الإيادة الجماعية عن القتل الجماعي الذي ارتكب 
بحق الأرمن من قبل الافتوا طوورة العثمانية عام 1915. ولكن الحكومة التركية, التي 
كلبونة كرك القادون دوتالت ]د الحكم علي عقليات اقل 
حيع أن شرك للمؤرسين. لك توف الإكهتزة النفانية. والخضات وقواعد البيانات 
التي نمتلكها اليوم سيجعل من الصعب جداً على الحكومات في المستقبل أن 
تخاجع بادعاءات كهذة: لشتن ففظ يفتصل وبعؤفة الأذلة يل أنضا لأن:أى شخض: آاخر 


نيشكون: فادرا على“ الؤضول إلى الفواة الغصدرية نفوبها: 

ستتوفر في المستقبل ادوات - كمقارنة البيانات البيومترية2. وتتبع بطاقات 
الس إمضات توليد الستكدوياة: تشهلة. الاستحدافر :- ستصل .عو خلالها إفكانرة 
ال ا ا ا ا حك تسيكون بامكان: شاه على خويعة 
أن يستخد م هاتفه لتصوير ما يراه, وأن خرف على المعتدي وعلي الصحية 
بواسطة برمجيات التعرف على الوجوه بشكل اه 
لتعريض نفسه للخطر بأي طريقة. وسيتم تحميل المعلومات المتعلقة بالجرائم 
الاعمال الوحشية: فى صبعة رقمية م وتشكل: الى إلى الستجاية (مها يظع. 0 
أبة بيانات إذا :صودر هاتف الشاهد): وريما يتم إزسالها إلى هيئة مرافية أورهئة 
قضائية دولية. ويمكن لمحكمة دولية عندئذ أن تجحري تحقيقاتها, وأث تبدأ - وفقاً لما 
تجده - محاكمة علنية افتراضية تبث مرافعاتها في البلاد التي يطوفها الجاني حراً 
طليقاً. وإذا لم يكف خطر العار العلني والتهم الجنائية لردع القادة. فسيكفي لجعل 
الجنود: البسطاء يفكرون ملياً قبل الانخراط في تتشناطات.غنفية, وستتوفر أذلة ثم 
التحقق منها تحققاً احترافياً على موقع وب لاهاي قبل المحاكمة, وسيكون بوسع 
الشهود أن يذلوا بشهاداتهم افتراضيا وهم فئ طامن: 

إن عجلات العدالة» بظينة: فى ,وورانها. بالطنع: 'ومقصوضا :فى عقاهة ‏ الفانوق 
الذولي..وخلال تظوير تظام يضمن سرعة استجاية البيانات:سيتم تحقيق مكاسب 
وشبطة تكثل بتخررين. الأدلة القابلة للتحقق: :وستكون النتيحة هي تظبيق القابون 
شكل أفصل» حيث يمكن لتطبيق مقتوج المفضدر تعدة المحكمة: الجنائية الدولية أو 
قيئة اخرى: أن يظور اهم الجحرمين المظلويين في العالم مفسمين حسب التلد. 
وتمافاً كما تستطيع محركات: بحث اللحم البشري الضينية الإشازة إلى شتخص ما 
500 مواكقه وتفاصيل معلومات الاتصال الخاصة نه يمكن 00 هذه القدرة 
في اقصى الأماكن ) وباستخدام العتصة ا 00 لجو مارو المونمين بالاهر 
حول العالم المساهمة مالياً لجمع مكافأة كحافز لإلقاء القبض على الشخص 
المطلوب. عندهاء بدلا من أن يواجه المجرم القضاص الجماهيري, سيتم إلقاء 
الفيض عله من قبل الشترطة وتقديمة للمجاكمة: 

ستقهم الطافة. الجمفية- للعالم الافقتراضي. متاجرا “جاتلا أمام. المفووطيق 
الفجتملين: في الأعمال الوحشنية والممارسات الفاسدة؛ بل بؤجتى الخرائم ضد 
الإسانية, ولا تك فى أنه سقى: هناك داتعا توغيات حبتة حفا لن بقع معها الردغ) 
لكن الأفراد ذوي السلوك المنحرف فقط سيجدون التكاليف المحتملة للسلوك 
الشيى في العضر الرقمي أعلى مع الوقت,:فبعيذاً عن اختمال تعرّضهم للمحاسية 
الكسسوامكانية توليق الجريهة الا بوثائقها إلى الأبد. سيستخدم المراقبون 
الات للوضوله إلى أعرض جمهور ممكن,: وتيمكون. للطرتتين ذافة | كثر يكت 
تحني الاتهاماته بالتورظ فى :هذه الجزاتم الموئقة أيضا. ورنما ثم يتاء برنافه 
حماية شهود رقمي يزود المخبرين بهويات افتراضية جديدة (كتلك التي يتم بيعها 
فى الأسواق السودذاء كما ذكرنا سابقاً) لمتحهم دوافع أكبر للمشاركة: 


سيساعد توفر الأدلة الرقمية الدائمة على إقامة العدالة في المرحلة الانتقالية 
بعذ انعهاة الصراع. وستعتمد لحان الحقيقة والمصالحة كفي المسقيل على مجموعة 
من السجلات الرقمية والمشاهدات الفضائية والفيديوهات وصور الهواة وتقارير 
التشريح والشهادات (سنأتي على شرح هذا الموضوع باختصار). ومرة أخرى, 
سيكون الخوف من الإدانة رادعاً كافياً بالنسبة إلى بعض المتورطين المحتملين 
الدين.رنما سيحففون على الأقل من مستوى العيف. 

بعيدا عن توثيق الفظاعات: ستلعب: ديعوفة البياناك» من خلال. التخرين على 
السحابة, دوراً هاماً بالنسبة إلى الناس الواقعين في صراع. فالبيانات الشخصية 
الواقعة خارج العالم المادي ستكون أكثر أماناً بما أنه سيتعذر الوصول إليها. واندلاع 
العنف يفاجئ الجميع أحياناً: لكن في الحالات التي يكون فيها الوضع الأمني في 
تقهقر واضح, سيفكر الأفراد باحتمال اضطرارهم إلى الهرب أو 0 
وسيتحضرون لذلك. وسيكون بوسعهم أنضا دعم ادعاءاتهم بملكية بيو 
وعقاراتهم وأعمالهم: جتن حين يكونون قن الفثفى أو لاجتين: عبر الاحتفاظ 3 
بصربة واستخدام أدوات نت مثل خرائط غوغل ونظام جحي.ب-ي :سس لتحديد المكان. 
وسيكون بإمكانهم نقل وثائق ملكية الأراضي وغيرها من الوثائق العقارية إلى 
السحابة. وحين يوضع شيءٌ موضع الشك, ستساعد المنصات الرقمية في التحكيم. 
ويمكن للمدنيين الذين يدركهم الن_زاع ويضطرهم للهرب أن يلتقطوا صوراً لجميع 
مقتنياتهم: وأن ينشئوا تموذجاً لمن_زلهم في الفضاء الاقتراضي حيث يتمكنون عند 
عودتهم من 0 ما هو مففود لديهم بدقة. ومن الوارد. جداً أن يتمكنوا من 
أنبتوا رقمياً أنها تعود اليهم). 


عندها ساعد راء نا وتحول إلى جرب بودلحه في المتسا سدع 
لما ار أي الب ابو ير لوو اي 
العاضى. ولق اط للخرب حقيقة: أنه فهها تطورت الأسلحه 
والجنود» ومهما يلقت اتمتتهاء“«فسسيكون علبها العمل. :في العالع. الفبرياتي, .ولن 
تستغني عن الذور الأساسي للتوجيه واتخاذ. القرار البشريين. أما الجيوؤش التي لا 
تأخذ هذه الظاهرة مزدوجة العوالم (ومسؤولياتها في كل من العالمين) في 
الحسبان, فستجد أن التقانة الجديدة التي تجعلها ماكينات قتل أكثر فعالية تجلب 
عليها الكراهية أيضا والتشهير؟ مما تجعل مشكلة كسب العقول والقلوب: أصعت 


بكثير. 
تمثل الأنمتة الحديثة للحروب: عبر التطورات التي شهدها مجال الروبوتات 
والذكاء الضنعي. والظائرات. من..ذون. طبار اهم :تخول :في القتال البتشتري. مقد 
اختراع التتدفية. فيحن امام ما يصعه الظلماء - كما ينوه الباخت التسكرى بتر شر 
في روايته المثقنة عن هذه النبزعة مبرمج من أجل الحرب: ثورة الروبوتات 
وصراعها في الفرن. الحادى.والعشرين -. 2" وهي اخالة تصح 


الأشياء مختلفة اختلافآ جذريآء وتنهار فيها القواعد القديمة,. حيث نصبح جاهلين بكل 
شيء عملياً". وكما يحدث كثيراً في أثناء التحولات التي تطرأ على الأطر النظرية 
عبر التاريخ (نظرية الجراثيم واختراع الطابعة ونظرية آينشتاين النسبية). يكاد يكون 
مستحيلاً توقع - وبأي قدر مقبول من الدقة - كيفية تغيير هذا التحول النهائي إلى 
حرب مؤتمتة بالكامل مسار المجتمع البشري. ولا يبقى أمامنا سوى أن ننظر إلى 
الإشارات التي نراها اليوم. وأن نتخيل ما يجول بخاطر المقاتلين على الجبهات 
الأمامية, وأث نخمن قدر استطاعتنا. 

ليس دمج تقانة المعلومات في آليات الحروب توجهاً جديداً. فقد تم إنشاء داربا؛ 
الجناح البحثي والتطويري للبنتاغون عام 1958 رداً على إطلاق القمر الصناعي 


سبوتنيك”. ونظراً إلى إصرار الحكومة على ألا تسمح بأخذها على حين غرة مرة 
أخرى: كانت مهمة داريا. حزفياً "الحفاظ على التقوق التقاتي للجيش الامزيكي: 
وهنة المفاجات الثقائية من إالحاق الاذى بالأمن القومي" يعد ذلك, أصبحت الولايات 
المتحدة رائدة العالم في مجال التقانة العسكرية المتقدمة وكل ما يتصل بها؛ بدءاً 
من القنابل: الذكية,: ووصولا إلى الظائرات من .دوق«ظيان::ورويوثاته إزاله العواد 
المتفجرة التي تعطل القنابل. لكن الولايات المتحدة - كما سنناقش لاحقاً - قد لا 
تحافظ على تفوقها الحضري لوقت طويل 
من السيل سيم عي العسكريين ‏ الحكوماك للوويوناك وقنزها من النظم خر 
الماحداه في المعركة: فهي. لا تعرف التعب .ولا (الحوف ولا الفاطفة, كما تتفتع 
بقدرات تفوق قدرات البشرء وتنصاع للأواهر ذائها. وكما يشير سنغر» إن الروبوتات 
مؤهلة على نحو فريد للعب الأدوار التي يسميها الجيش 
...وما عن شي بحة. العدرات الكتكدة. الت تقدمها. الرفوقات. عوفة 

محدودية مصنعيها, حيث يمكنهم صناعة روبوتات مقاومة للطلقات النارية ومُحكمة 
التسديد وقادرة على التعرف علق الأهداف وزدزع اسلحتهاء ,وعلى حمل حمولات 
مستحيلة ضمن ظروف قاسية من الحرارة او البرودة أو التشويش. والروبوتات 
العسكرية أفضل في تحملها وأسرع في رد فعلها من أي جندي. وسيكون 
السناسيوة: أكتر اسنتعدادا لإرشالها إلى. أرض المعركة. مقازية بالقوى: النشرية. 
وبوافق معظم الناس.على أن :إدخال الرويوتات في. العمليات الميذانية. سواء أنقث 
على. الأرض أم في البخر أم في الجوء سيؤدي في النهاية إلى عدد أقل من القثلى, 
وعدد أقل من الوفيات بين المدتيين: وقدر أفل من الأضرار المرافقة: 

ثمة منذ اليوم أشكال كثيرة من الروبوتات المستخدمة في العمليات العسكرية 
الشركة التي اخترعت: مكنعة روها الكهربائية الرويونية + ”رويونا أرضياً يدع 
تاكبوت .وهق عتارة: فن آلة تورن 42: باوند زقرابة 20 كلغ) لها جتازين كجنازير 
الدبابة, ومزودة بكاميرات, وتعمل بدرجة معينة من الاستقلالية. ويمكن للوحدات 
العسكرية تجهيزها حيث تكتشف الألغام, وتستشعر وجود الأسلحة الكيميائية أو 
البتولوجية: .وتتحقق .من وخود أجهزة تفجيز فحتقنة على جوانب الطرقات أو في 
أى مكان آخر. 


يصيع مصنع روبوتات آخرء هو كوستر ميلرء منافساً لباك. .بوت يدعكى تالون, 
بالإضافة إلى روبوت مسلح آخر هو الأول من نوعه في دخول ميدان المعارك, 
ويتسمى. "نظام مراقيبة الاسلحة. الخاصة: واستطلاغها .واكتشاقها": أو .سورد 
اختصاراً”. تأتي بعد ذلك الطائرات من دون طيار. فإضافة إلى طائرات بريديتر 
المعروفة البوم,. يشغل الجيش الأمريكي نسخاً أصغر عنها (كطائرة رافن النن 
تطلق من اليد وتستخدم للمراقبة), لاخر أكبر حجماً (مثل ريبر التي تطير على 
ارتقاعات اغلى: وتضل إلى سرعات اكبى وتحمل جمولة اسلحة انفل من بريديفر). 
وقد ورد في تقرير داخلي من الكونغرس وصل إلى مدونة دنجر روم التابعة لمجلة 
"ويرد" عام 2012 أن هذه الطائرات تشكل اليوم 31 بالمئة من مجموع الطائرات 
العسكرية بعد أن كانت تشكل 5 بالعثة فقط عام 2005, 

تحذتنا إلى .عدد من. الجنود السابقين والحاليين. قي القوات الخاضة لاستظلاع 
آرائهم حول أثر تقدم التقانات الروبوتية على العمليات القتالية خلال العقود 
القادمة. فتحدث هاري وينغو الذي يعمل اليوم لدى غوغل وكان أحد أفراد وده 
العمليات. الخاضة: الامرركية: عن قاتذة: استخدام. الحواسب ندل من 
البشر في المراقبة, وعن فائدة دفع الروبوتات في مقدمة القوات خلال التعدم عر 
حقل نار أو عند إخلاء بناء. ففي العقد القادم - يقول - سيوكلٌ المزيدٌ من 

- أي العمليات التي تشتمل على إطلاق النار - إلى الروبوتات؛ بما فيها تلك 
الأعمال الشبيهة بالتنظيف, والتي تتطلب التعرف على الأهداف في أجزاء من 
الثانية. وسييدا الأمر بأن تعمل الروبوتات كمساعد الي ٠‏ بمعنى أن جندنا ما 0 
بتوجيه الآلة من مكان بعيد. لكنها في النهاية - كما يعتقد وينغو - "ستتعرف بنفسها 
على الأهداف © وتشتبك معها". ومنذ عام 007 يقوم الجيش الافريكن بتطوير 
روبوتات سورة المسلحة القادرة على التعرف علي الاهداف البشريه وإطلاق النار 
ا انض + ولو آتة يعتقد أنه لم يتم استخدامها حتى الآن في سناق 
لن يترك الجنود للصفوف الخلفية بشكل كاملء إذ لن تتم أتمتة جميع الوظائف 
من البشر) .وكما بيشاقش ‏ لاخفاء نمه جوابب قافة 'فن العملية القتاليةء كاتعاذ 
القرارات, ستعجز عنها الروبوتات لسنوات طويلة قادمة. ولإستيعاب التحسينات 
التي ستدخلها التقانة مباشرة علي قدرات الجنود البشر, سألنا أحد أفراد وحدة 
العمليات الخاصة غير العامل حالياً. والذي كان بالمصادفة قد شارك في الهجوم 
على معقل أسامة بن لادن في أيار عام 2011, عما يتوقعه بشأن الوحدات المقاتلة 
في المستقبل. فأخبريا أولاً آنه يتخبل. وحداتث مزودة بأجهزة لوحية آمثة في غابة 
التطور تسمع: للحتود بالوصول, اإلن .مدخلاف فنديو جيه من ظاثر انف فيز مأهولة, 
وتحميل تخليلات استخباراتية -ذات ضلة, والبقاء على اظلاع على مواق 'القوات 
الصديقة وتحركاتها. وستحمل هذه الأجهزة خرائط حية فريدة , بد يتم تحميلها بما يكفي 
من البيانات حول البيئة المحيطة؛ كالأهمية التاريخية لشارع ما با أو مسى» إذ مالكن 
كل من_زل, ومسفقوم طائرة غير ماهولة بتضوير التحركات الحزارية تحت الخضراء 


الذاعلية مو الاعلديدوشتوكيه الكفون يشكل ارصم إلى ها شف المها اسكيذاقه أو 
تحنبه. 

ثانياً, ستتغير الألبسة والدروع التي يحملها الجنود. فالتقانات التماسية (التي 
تعتمد على الحس واللمس) ستتوصل إلى بذلات تسمح للجنود بالتواصل عبر 
النبضات, وبإرسال الإشارات إلى بعضهم؛ حيث تولد قرصة خفيفة أو رجة في جزء 
أن ا على وشك الذخول): وستكون للخره رؤية أفضل, وتوف فنها إمكانيا بس 
الاتصالات التي تسمح للقادة برؤية ما يراه جنودهم 

بتوجيه الأوامر لجنودهم عن بعد من حيث يتواجدون في القاعدة. وسيسمح 

الثقوية للحتو بتغيير لون تدلاتهم: أو تتننيجها اليضصرى أو نعوشها اف زاتختها؛ بل قد 
تصبح البذلات قادرة على إصدار أصوات تطغى على الضجيج الذي يريد الجنود 
إخفاءه؛ كإصدار أصوات من الطبيعة تحول دون سماع أصوات وقع أقدام الجنود 
على سبيل المثال. وسيتم دمج مصادر طاقة خفيفة وطويلة الخدمة أيضاً؛ حيث لا 
تتوقف أي من الأجهزة أو التقانات الملبوسة عن العمل في اللحظات الحرجة نتيجة 
الجرازة اؤ البلل. أو البعد.عن مكان الشحن. وستاج للجيود إمكاية إضافبة:وهن 
تدمير جميع هذه التقانات عن بعد؛ حيت لا تسرب آبة:أسوا استحخباراننةتزاث فيقة 
فى حالات الأسو أو السترقة. ش 

ستغطي كل ذلك بالطبع طبقة جبارة من الأمن السايبري (أقوى مما قد 
يستخد مه أي مدني) تسمح بالنقل الفوري للبيانات صمن غلاف حماية إلكتروني. 
فمن:دون الأمنء لن. تستحق أى.من. الميزات. الشابقة التكاليف:التن. لا يتهان بها 
والتي يتطلبها تطويرها ونشرها. إلا أن إجراءات التعاقد في الجيش ستكبح الكثير 
من: هذه التطورات. فالمجمع العسكري في الولايات المتحدة يعمل على نغعض 
المبادرات: المدكورة آتفا (وقد فادت داريا تطوير العدية من الرويوتات فيد العمل 
الثوم). لكنه بطبيعته- غير موهل: للتعافل مع :الابداع :فحت داريا التي انيت مويك 
جيد: تسباء :غالبا ها تكتلها بنئ: التعافة المتضحمة 'والموقع الذى تكله ضمن 
بيروقراطية وزارة الدفاع. وتبقى ميزة الإبداع التي لطالما كانت سمة من سمات 
قطاع التقانة الأمريكي معزولة عن جيش البلاد بجدران عالية تقوم على نظام 
ضاقصات قؤضوقف بيرزيطظي؛ الآمين الذي يمل فرصة مهدؤرة: :ومن دون إصلاحات 
سمخ اللؤكالات. العسكرية .وللمتعافد ين بالتصرف: على: تجو اننيد :بالشتر كات 
الخاصة: الصغيرة النايقة ربها ممع نه من تبهولة القتاورة وسرعة: الشتفل): فإن 
الصناعة برمتها مهددة بالانكماش بدلاً من التطور في ظل التقشف المالي. 

يدرك الجيش هذه المشكلة تمام الإدراك. فكما يخبرنا سنغرء "ثمة سؤال 
استراتيجي كبير مطروح عليهم: كيف لهم الخروج من هذه البنية المتصدعة؟"'. 
فالمشاريع الدفاعية الكبرى تذبل في مرحلة النمذجة الأولية متجاوزة ميزانيتها 
ومناغوة عن مواعيد تسليمهاء بينما تستوحى التقانات والمنتجات التجارية اليوم من 
السوقء, وتصئع وتوزع فيها بالجملة بوقت قياسي. فنظام الضم التكتيكي الراديوي 
الذي كان يقترض .به أن يكؤن شبكة الاتضالات الراديوتة: الخديدة الشيفة ب الانترتت 


لدى الجيش, اقتّرح عام 1997 وتم إيقافه في آيلول عام 2012, ليتم تحويل وظائفه 
إلى الجيش تحت ما يسمى اليوم . وفي وقت إغلاقه 
كفملية مسعفلة كان فد كلفب ملارات الؤولار اعدمن.دونة أن يكون قو سن يشكل 
كامل فى فيذاق. المغركة بعد "لقد ياتوا ببسشاطة عاجزين عن 'تعويل عثل هذه 
العملية", يقول سنغر. 
ثئمة مخرجح أمام الجيش ومتعاقديه, وهو استخدام منتجات رتجارية جاهزة, أي 
شراء تقانات واجهزة تجارية متوفرة بدلا من تطويرها داخليا. إلا أن دمج هذه 
الفنتجات: الخارجية لن. يكون. عملية سهلة: فمجرد تحقيق المتظلبات العسكرية 
رمن متانة وفائدة واأمن) قد يتسبب تاخيرات مدمرة. ووفقاً لسنغرء أدت 
البيرؤقراطية واتغذام الكفاءة.في نظام التعاقد العتمكري إلى متستوف غير مسبوق 
من الاشكار الميذاني في احتراح حلول وظيفية:موارية: كان من بينها شراء نظم 
لتلبية الحاجات السريعة خارج إجراءات المناقصات العادية لدى البنتاغون. وهي 
الطريقة التي تم بها دفع مركبات مراب (المضادة للألغام والمقاومة للكمائن) إلى 
الجبهة بعد أن بداث كارتة أجهزّة التفجير المحبفتة في العراق. وغالياً ما تعتمد 
القوات تقانات تجارية تتولى نشرها بنفسها. 
لقد أدرك القادة العسكريون أنفسهم المنافع التي تعد بها مثل هذه الابتكارية. 
"لقد كانت متطلبات ميدان القتال في العراق وأفغانستان هي التي تقود الجيش 
بطريقة ما" - يوضح سنغر - ففي أفغانستان, كان طيارو مروحيات البحرية 
الهجومية يربطون أجهزة آي .باد على على ركبهم في أثناء التحليق, ٠‏ ويستخد مون نظام 
الخرائط فيها بدلا من النظام المدمج في طائراتهم”, وأضاف أنه مع زوال الضغط 
الذي يفرض استعار ميدان القتال؛ يخشى القادة العسكريون ان تتلاشى_ هذه 
العلول الالتقاقية المتكرة. وبقى. أن ترى ها إذا كان الإبذاع سيفرض تغييرا فى 
نظام التعاقد الإشكالي. 
لطالما كانت" الفقوحاة الثقاتية تمنة الولانات: المتحدة ميات اسع راتيحية كثيرة 
في الماضي. فعلى مدى سنوات طويلة مرت على تطوير الصواريخ المقودة بالليزر 
لأول رةه لم يكن لأى. لد اخر ها يضافى قدرة الولاياف المتحدة على الفتك من 
مسافات بعيدة. لكن الميزات التقانية تن-زع إلى التوزع عبر الوقت مع انتشار 
التقانات أو تسربها أو التوصل إليها عبر الهندسة العكسية, وليست الأسلحة 
المتطورة استثناء من ذلك. فسوق الطائرات غير المأهولة اضيكك سبوقا ؤولية مد 
اليوضن حيث تسير إسرائيل في مقدمة الركتي منة تنتتواك: بينها تغمل الضين على 
ترويج طائراتها غير المأهولة وبيعها بلا هوادة. كما كشفت إيران عن أول مدمرة غير 
مأهولة محلية الصنع عام 2010. بل وانضمت فن زويلا إلى القافلة بالاستفادة من 
تحالفها العسكري مع إيران. حيث شرعت ببرنامج طائرات غير مأهولة يشرف عليه 
مهندسو صواريخ إيرانيون. وعندما طلب من الرئيس الفن-زويلي هوغو شافيز أن 
يؤكد التقارير الواردة حول البرنامج قال: "بالطيع نقوم بذلك, ولنا الحق فيه. فنحن 
بلذ حر مستفل". ستضيح اللاترات غير الماهولة اصعر جما وارخص واكتر ففالية 
مع هرون الوقت. وكما يحذث مع مغظم التقانات» ما إن يتم توريع المنتج في بيئته 


(سواءٍ أكان طائرة غير مآهولة أم تطبيقاً مكتبياً). حتى تستجيل إعادته إلى العلبة. 

سالنا زيحها .دوغان: المديزة ‏ الشابفة فى دازناء عن أسلوت تعاطي الولايات 
المتحدة مع المستوى العالي من المسؤولية الذي يتطلبه بناء مثل هذه الأشياء؛ 
علماً أن التبعات الأخيرة خارجة عن سيطرتهاء فقالت: "غالباً ما تتسبب القديات 
التقانية. وخصوصاً الكبيرة منهاء بتوتر الناس, ولدينا أمثلة جيدة وسيئة لتطوير 
عمل اجتماعي وأخلاقي وقانوني يساير هذا النوع من التطورات التقانية" 0 
دوغان إلى المخاوف الأولية التي عبّر عنها الناس حيال الحمض الريب.ي النووي 
للبشر. حين تم الإعلان عن هذا الفتح العلمي: فإذا أمكن تحديد قابليتك الفطرية 
للإضابة برض باركنسوق,فكيف:شيؤترد ذلك على طريفة 'تعامل اضصخات العفل 
وشركات التأمين معك؟ "لكن ما حدث فعلياً هو أنه تم إدراك أن الحل لا يكمن في 
تجنب التقدم الذي سمح لك برؤية قابليتك الفطرية", توضح دوغان, "بل علينا أن 
ا جارد جينية". فلا بذ من أن ترافق التقدمات التقانية الحمايات التي 
ننتطليها بالنهاية لتحقيق التوارن الضحية: 

تصف دوعان الدون الذي تلعبة وكالتها الشابقة بلهجة"قاسية قتفول+ ”لا يمكنك 
أن تتولى مهمة مثل الاختراع ومنع التفوق الاستراتيجي إذا لم تكن مستعداً للقيام 
بأشياء تجعل الناس في البداية غير مرتاحين". فالواجب في الحقيقة هو أن تقوم 
"فالوكالة لا #تستطيم القيام بذلك بنفسهاء ولا بد من شد الك الفروع الحكومة 
والأطراف الأخرى في حوار يتناول هذه الأشياء". 

من الجر أن تبي المرع بميدى الحده القن :نان ديفا دارنا تعدو لنتواتساك 

ع الا الجديدة. لكن المشكلة تبقى بالطيع في عدم إبداء جميع الحكومات 
هذا القدر من التأني والحذر. فانتشار الطائرات غير المأهولة يمثل تحدياً مقلقاً على 
نحو خاص نظراً للميزات التي تمنجها حتى لأصغر الجيوش. وليست كل حكومة:, أو 
كل جيش في العالم قادراً على تأمين البنية التحتية التقنية ورأس المال البشري 
اللازمين لدعم أسطول من المركبات غير المأهولة. فالحكومات الغنية هي وحدها 
التي ستجد سهولة في شراء مثل هذه الميزات سواء أفعلت ذلك علناً أم بطريقة 
أخرى. وستصبحٍ حيازة الروبوتات العسكرية [وخصوضا المركبات الجوية غير 
المأهولة) امتيازاً استراتيجياً لأي بلد. وستسعى بعض البلدان لاقتنائها 0 
التفوق: بيئما ستسعى يلذان أخزئ لاقتنائها لمجزد الحفاظ على تنتيادتها. 

تحت سقف هذه المنافسة على مستوى الدول, سيكون هناك سباق محموم من 
قبل المدنيين وغيرهم من الفاعلين غير الحكوميين للحصول على الطائرات غير 
المأهولة والرونونات و 9 لأهدافهم الخاصة. ويذكرنا سنغر بأن "الفاعلين غير 
المج الزراعية: - مق مع الفوف التسيدة: أد .من" المجرمين ا لرهاسن, 
يستخدمون جميعاً الطائرات غير المأهولة اليوم". وقد كشفت الشركة العسكرية 
الخاضة المتيرة للعدل تلاكب>ؤوتره والنى أصبحت تسفى أكاديقي اآل.البسسي: عن 


خدمتها الخاصة: "طائرات غير مآهولة متاحة للإيجار لأهداف المراقبة والاستطلاع", 
عام 2007. وفي عام 2009 تم التعاقد معها لتحميل طائرات السي.آي.أيه غير 
العاهولةبالقتابل: 

بخري تظوير القلاتزات قهز العاهو له :وا شعكخؤامها على تطافق واشع سكل خض 
خارج سياق الاستخدامات العسكرية. إذ تستخدم بعص شركات العقارات على 
سبيل المثال الطائرات غير المأهولة الخاصة اليوم لالتقاط صور جوية لممتلكاتها 
الشاسعة. وتمتلك العديد من الجامعات طائراتها غير المأهولة الخاصة لأهداف 
بحثية. وقد افتتحت جامعة ولاية كنساس درجة في اختصاص الطيران قير الماهول: 
وفي عام 2012 سمعنا عن خدمة تاكو كوبتر. وهي خدمة تسمح لاي شخص يرغعب 
في تناول شطيرة تاكو بطلبها عبر الهاتف الذكي وإدخال عنوانه ليستلم شطائره 
بواشتظة :ظائرة عيبو ماهولة. وقد | كتشفنا'في ها بعد إنها كانت جرد جد عد لكدها 
ممكئة تقنرًا وغير غبالة فيها: 

كما ذكرنا سابقاء سيكون هناك طلب خاص في سوق الأسلحة العالمية وفي 

الأسواق السوداء على الطائرات غير المأهولة الحففة جا لرخيصةة: التي 
تمت هندستها لأغراض قتالية. والطائرات والسيارات والقوارب النموذجية المقودة 
عن تعد والعاؤرة على تولي. مهام “الفرافية :واعتراض الأهداف: المعاضة وحمل 
القنابل وتفجيرها. _ستفرض تحديات جدية على الجنود في مناطق الحرب, إذ 
ستضيف بعداً جديداً كاملاً على العمليات القتالية. وإذا وصلت النسخة المدنية من 
الطائرات غير المأهولة المسلحة إلى مستوى كاف من التطورء فقد نشهد قريباً 
ظائرات عير ماهولة عتمكرية ومدية تلتقي فى مهيدان المعركة؛ رنما:فيالمكسبت 
كيك يعتلك تجار. المخدواسة الزعنة والمؤازد اللازقة ,للحضول على فقتل .هذه 
الأسلحة. 

ستسعى الحكومات إلى تقييد الوصول إلى التقانات الأساسية التي تسمح 
بالإساج الجفلي. للطائرات ين المأقولة من قبل العمؤم» لكن. تعظيم: انتشار .هده 
الطاتراقة الست له ومعها: سكون: تفي غايه الضعوفة. إن لو حكوق. من الواقيي 
بنغاطة متعها بالكامل: وختي إن المحاولات المتواضعة لضيظ الاستخدام المدتي 
لها في البلدان المسالمة لن تحقق سوى نجاح محدود. فإذا فرضت الحكومة 
الأمريكية على الناس مثلاً تسجيل طائراتهم غير المأهولة الصغيرة, وحددت 0 
التي يمكن لهذه الطائرات التحليق فيها (بعيداً عن المطارات والأهداف الهامة على 
تيل المثال): ومنعت تقلها غير جدود الولانات:“فليس منء الضعب: تخيل أفراد 
يدفعهم إصرارهم إلى إيجاد طرق للالتفاف على هذه التشريعات بتعديل أجهزتهم 
وجغلها مفقلة الهوية: أو نتوويدها نوغ من القدرة على التخفى. إلا أننا سهد أيضا 
إبرام اتفاقيات دولية تنظم انتشار هذه التقانات؛ ربما عبر منع بيع طائرات ذات 
أحجام كبيرة خارج القتؤات الحكومية: الرسمية. بل إن.الذول الأكثر قدرة على تشز 
الظائراك .غير الماهولة قث تعتمد. بالفعل 'تسعه معاضره حن: محاذتابف الجة ”من 
انتشار الأسلحة الاستراتيجية التي كانت الغاية منها تقليل عدد الأسلحة الأمريكية 
والشعوفتيقية خلال الحربي الباردة: 


سيكون على الذول أن عمل تخد للخفاظ: عليه آمن اشواظنها وعدودها في 
مواجهة التهديد المتنامي للطائرات غير المأهولة المعادية والمصممة بطريقة 
تصعّب على المراقبين اكتشافها. ومع توفر إمكانيات الملاحة المستقلة, ستصبح 
الطائرات غير المأهولة بمثابة صواريخ موجّهة مصغرة؛ ما إن يتم إطلاقها حتى 
يتعذر إيقافها بالتشويش عليها. وقد تكون الطائرات المعادية غير المأهولة التي 
تستخدم لأهداف المراقبة مقبولة أكثر من تلك التي تحمل صواريخ على متنها. لكن 
كلا النوعين سيعتبر تهديداً بما أنه لن يكون من السهل التمييز بينهما. وربما لن تكون 
القوة افضل طريقة لاستهداف طائرة معادية غير مأهولة: بل الأفضل استهدافها 
إلكترونياً عبر اختراق الدفاعات الأمنية السايبرية للمركبة. وبذلك تصبح الحرب - 
عل حر العتين افر 2 . أي صراعاً على تجنيد هذه الآلات وإقناعها 
بالقيام. بأشياء اك فقي أواخر عام 2011 عرضت إيران بفخر طاتره 
الاستيلاء عليها عبر اختراق 0 بعد اكتشافها في الأجواء الإيرانية (وكل ما قالته 
الولابات المتحدة من طرقها هق أن الفركبة قد ضاعت): وقد أخبر مهندس إبراني 
لم يذكر اسمه مجلة كريستيان سينس مونيتور أنه تمكن مع زملاء له من جعل 
الطائرة "تحط بنفسها في المكان الذي اخترناه من دون أن نضطر إلى فك إشارات 
التحكم عن بعد والاتصالات" من مركز التحكم الأمريكي بفضل ثغرة معروفة في 
نظام ملاحة جي.ب-ي ننق في الطائرة. وتقنية عرس إحداثيات جديدة: والتي تعرف 
بالتدلقين, وإن كانت غين مستجيلة: تبفى صغية للغابة ركان على الإبرافين تجاوز 
التشعير . العسمكرق» للوصول- إلى "نظام دق .اسن كه «قدليس الإشارات 
والتشويش على فنوات الانضال). 
بعدم إرسال طائرات غير مأهولة للمراقبة في د ا 6 0 اتفاقيات 
ضمنية تعتبر الطائرات غير المأهولة والمستخدمة لأغراض المراقبة اعتداءً مقبولاً 
أن لوطا ت المراقبة لهل التمييز عن الطائرات القاذفة. وقد تتعاون يعض 
الدول 0 نوع من "درع الطائرات غير المأهولة" في ما لا يختلف كثيراً عن 
التحالف النووي أيام 0 الباردة؛ لتشهد بذلك ‏ أول:متطفة حظر جو ا 
غير المأهولة في العالم. وإذا كان بلد صغير فقير عاجزاً عن بناء طائراته القاذفة 
غير الفاهولة. الخاضة "أو :شراتهاء ويخشى التغرض لهجوم جؤي: من بجان عدواني: 
فقد يسعى إلى التحالف مع قوة عظمى لضمان حد معين من الحماية. إلا انه لا يبدو 

مق الؤازد أن تقى 'الدول الى لآ تتغلة طائر اكه غتر مافولة :مخروفة مها لوقت 
6 فظائرة سيل للتحسين التى؟ استولي علتها الإيرانيون لا :تعاور كلفة 
تصنيعها 6 ملايين دولار. 

يزيد انتشان الزوبوتات والظاتراف عبن الماهولة عدد النزاعات في أنحاء 
العالم (فالدول التي ستحوزها. ستكون متحمسة لتجربب هذه الادوات ت الجديدة), 
لكنه سيحفف ناحتمال اتدلاع خرب شتاملة. وئعة عدة أسنات لذلك::متها أن هده 


الظاهرة لا تزال جديدة جدآ من ناحية, والاتفاقيات الدولية التي تتناول الأسلحة 
والحروب (كمعاهدة حظر انتشار الأسلحة النووية, ومعاهدة حظر انتشار الصواريخ 
البالستية:.واتفاقية الأشلحة الكيماوية,.وغيزها) لم. تواكب بعد عصر الطائرات غير 
الماهولة: من ثاخية اخرق. فثمة جدود يجب زسمهاء: واطر قانوتية يجب تطويرها. 
وسياسيون يحب أن يتعلموا كيف يستخد مون هذه الأدوات بمسؤولية وعلى مستوى 
استراتيجي. وثمة اعتبارات أخلاقية خطيرة سيتم تناولها في المناقشات العامة 
(كتلك الجارية اليوم في الولايات المتحدة). وستدفع جميع هذه النقاط الدول إلى 
إبداء الحذر خلال السنوات الأولى لانتشار الطائرات غير المأهولة. 

علينا أيضا التفكير فى اجتمال ظهور مشكلة الظائرات» غير المأفولة: التيتائية: 
على غرار ما نشهده اليوم في مجال الأسلحة النووية. ففي بلد مثل باكستان على 
يقدر بمئة 0 نووي) من السرقة. ومع تطوير الدول أساطيل كبيرة من الطائرات 
غير المأهولة,. ستكون هناك خطورة أكبر تتمثل في وقوع إحداها في الأيدي الخطأ, 
واستخدامها ضد سفارة أجتنية أ قاعدة عسكرية أو رك ثقافي. فتخيل حداف 
الحادي عشر من أيلول في المستقبل ترتكب ليس من قبل مختطفي طائرات 
تجارية؛ بل بواسطة طائرات غير مأهولة خرجت من يد الدولة. فهذه المخاوف 
الظائرات غير المأهولة وحزاستها 

سيكون على الدول أن. :فر رن تشكل فردى: أو جما فى <١‏ القواعد الناظية 
للطائرات غير المأهولة, وما إذا كانت ستفرض عليها القواعد الناظمة لملاحة 
الطائرات العادية نفسها في ما يتعلق بانتهاك الأجواء ذات السيادة. وسيتكفل 
الخوف المتبادل للدول بميع دوت تصعيد ٠‏ سريع بؤدي إلى ا بالظائوات غير 
اله اقتصر ر حمل يران لو النقاحد والاسشحراض من دون التفكير في 


فض الجماهير تخفيف حدة معارك الطائرات غير المأهولة. مما سيتكفل 
بلاكو تشوية جرب نافلة في السسفيك: 6 0 
الذورات٠٠.الإخبازية.‏ المتعلفة- بالظائرات غير الفاهولة :في أمريكاء .والتي يكنا 
استقاء الدروس منها. فقبل بضعة شهور على الانتخابات الرئاسية 0 0 تسببت 
المأهولة. للرئيش:. ا 0 د أن 0 من خلال ردود الفعل 6 00 
الطائرات غير المأهولة. سواء أكانت في ساحات القتال الرسمية أم غير الرسمية 
كما في الصومال واليمن وباكستان, فإن المهام القاتلة التي تنفذها طائرات غير 
مأهولة تحظى بقدر أكبر من القبول لدى الجمهور_الأمريكي مقارنة بتلك التي 
تنفذها القوات: حيث تثير عددا أقل فن الأسئلة: وقدراً أقل من الغضب الشعينبي 
بل إن بعض المدافعين عن تخفيف التواجد الامركي: فا نوراف البخار: خهروا ين 
ذغمهمة؛ للتوسع في يرتافج الظائرات:غيز الماهولة كوسيلة :شرعية لتحقيق غابدهة. 


لايمكنا بعد اسفيعات التتعاك (السياشية والثفافية:والنفنية) الثئ :ترش علن 
قدرتنا الجديدة على استغلال المسافة الفيزيائية والعاطفية وإلغاء الصفة البشرية 
عن الحرب إلى هذه الدرجة بالفعل. فالحرب عِن بعد تجري اليوم أكثر من أي وقت 
مصى في التاريخ. وهطفي لن تزداد إلا انتشاراء وستصبح سمة بارزة من سمات 
الضراعاح: وإذا كانت الخرب.عن: بعد تعتى تاريحيا. استخدام اسلجة مجملة على 
صواريخ. فسيزداد في المستقبل شيوع وتقبل فصل الفاعل عن ميدان المعركة. 
وإذا نظرنا إلى التوجهات السائدة, يمكننا افتراض أن هذه التغيرات ستؤدي - من 
مو ختائد أخرى"- إلى.قدر اقل من المتشاركة ‏ الشعبية.على المعسويين العاظقى 
والسياسي. فالخسائر البشرية على الطرف الآخر, في نهاية المطافء قلما تكون 
عاملاً محركاً للسياسة الخارجية أو للرأي العام. وحين لاإِيُرى أن القوات الأمريكية 
عرضة للأذى: سيهبط مستوى الاهتمام الشعب_ي هبوطاً ملحوظا؛ مما يعني زيادة 
الصمت الشعب.ي إزاء مسائل الأمن القومي. فعندما يكون الخطر الذي يلوح في 
الأفق على الجنود صغيراً. تتبدد المخاوف لدي الصقور كما لدى الحمائم. ومع توفر 
المزيد من الخيارات القتالية التي لا تثير الرأي العام. ستستطيع الجكومة تحقيق 
أهدافها الأفنية :من .دون أن: تضطن إلى التفكير في إعلان. الحرث أو فئ إزسال 
القواتثكفها ستغلل احتمال سوه حر كافلة. 

سيكون اتخقاض الخسائر الستدرية المتوقعة يق" القدنيين: :واتختنان الأضران فن 
الممتلكات, وتراجع احتمال تضرر البشر موضع ترحيب. لكن الانتقال إلى ميدان 
قتال مؤتمت بالكامل سيكشف عن ثغرات جديدة وسيفر ض تحدياته. وسيكون أبرز 
هذه التحديات هو الحفاظ على الأمن السايبري للمعدات والأنظمة. إذ يجب أن 
يكون تدفق البيانات بين الأجهزة والروبوتات الارضية والطائرات غير المأهولة من 
جهة؛ ومراكز قيادتها والتحكم بها التي يديرها البشر من جهة أخرى, سريعاً وآمناً لا 
تعيقه رداءة البنية التحتية؛ تماماً كما هي الاتصالات بين الوحدات المقاتلة وقواعدها. 
وهذا هو ما يدفع الجيوش لتشغيل شبكات اتصالاتها الخاصة بدلاً من الاعتماد على 
الشبكات المحلية. وإلى أن تُزوّد الروبوتات في الميدان بذكاء صنعي مستقل 
سيبقى اعتراض اتصالاتها أو قطعها كفيلاً بتحويل هذه الآلات إلى عبء إضافي 
مكلف بل قد يجعلها خطيرة أيضاً بما أن الاستيلاء على روبوت للغدو يعد بمتابة 
الوصول 5 تقانة ذات ملكية, ويفتح إمكانيات لا نهاية لها؛ خصوصاً إذا كان 
الطائرة غير الماع فقط, 1 ع الات أكثر حساسية كمواقع تموضع العدو 
التي تلتقط عبر الإحداثيات الرقمية (ومن الصعب في الوقت نفسه تخيل أن تحجم 
البلدان عق حمل ظائرات غير ماهولة مفخخة: وبقوم يهبوظ اضطرارى: أو تعرض 
تفننها للاختراق: بعد ملنها تمعلومات مزيقة ويمكوناكتفنية مضللة: كجرغ من جملة 
تضليل). قفي الحروب القيتشتمل غلى: عناضر زويوتية سيسعى الظرفان إلى 
شن هجمات سايبرية لمقاطعة نشاطات العدوء سواء أتمٌّ ذلك عبر التدليس 
(بانتخال هوية شبكية): أو بتوظيف أجهزة انعدراع تسوس على: شبكات: ختبتاسات 
العدو وتؤثر على قعاليات:شبكاته القتالية:'وسيحاول المصنعون بناء آليات وقاتية 


تخفف من الضرر الناجم عن مثل هذه الهجمات؛ لكن سيكون من الصعب بناء أي 

سكو على الحيؤيتن وعلي تطووي لواف معائعة الاقطاء السيظة ابضا. 
فَحَمِيعِ الأنظمة الشبكية تعاني .من النغرات ونقاط الضعف: وغالباً مااتكون الطريقة 
الوحيدة للكشف عتها قي اللجوء. إلى المخترقين: وخبراء 'نظم الآمن المستفلين. 
فالشيفرات الحاسوبية اللازمة لتشغيل آلات بهذه القدرات هائلة الحجم (ملايين 
الملايين من أسطر الشيفرة البرمجية), والأخطاء تحدث. وحتى عندما يكون 
المطورون مذركين لتقاط. ضغف. النظام: فإن. معالجتها ليست بالآفز. السهل. 
فالثغرة التي قال الإيرانيون إنهم استغلوها في هجومهم لإسقاط الطائرة الأمريكية 
غير الماهولة تقطة. صعف في نظام حى. يودى أس. يقال" ان البتتاعون كان يعلم بها 
منذ الحملة على البوسنة في تسعينيات القرن العشرين. وفي عام 2008 اكتشفت 
القواة العسكرية الاجركيد ‏ للفرة الأولن: خواشب» مجهوله هود المتفر دين في 
العراق تحتوي على ملفات لإشارات ثم اختر اها والنك الستاء العر اط 
الوضول. ]ليها بمجزد توجيه. أطبافهخ. القضائية اللاقطة:. مستخدمين. يزمفغيات 
رخيصة متاحة للتحميل تدعى سكاي غرابر. وتكلف 26 دولاراء الهدف الأصلي منها 
هو مساعدة الناس على قرصنة الأفلام والموسيقى. فبيانات الاتصالات بين الطائرة 
غير الماهولة:وقاعدة التحكم الأرضية لم تكن مشفرة على الإطلاق: 

سيشهد المستقبل القريب اخطاء جديدة مع استمرار البشر في تطبيق هذه 
التقانات. ووضع النفس البشرية الهشة في فواقف قتالية متطرفة سيؤدي ذائماً 
إلئخالاك غير متوقعة: فقذ يؤدي إلى.اضطراب .ها بعد الصدمة أو اكتنات«عاظفي 
حاد أو اتهبان نفسي كاقل: .ولا بذ من أخة هده الأخطاء في الحسبان ظالما استفر 
لتر فى عاض الحروى: 
. ,إلى أن سمكن طم الذكاة الضسي هو جاكاة قدرة الدماع المشرو ان هذ 
أبة نظم غير ماهولة تحل مجل الجدود البشر بالكامل؛ كأفراد 0 قرارات. 
فحتى أكثر الآلات ذكاء قد ترتكب أخطاء فاضحة. ويشير بيتر سنغر إلى أنه خلال 
الحرب العالمية الأولي, عندما 'ظهرت الذبابة للمرة الأولى :فى مدان المغركة يما 
تحمله من عتاد ودروع وجنازيرء ساد اعتقاد بانه لا يمكن إعطابهاء إلى أن خرج 
أحدهم.تقكرة الختدق المضاد للقبانات وها هى وزيز الدفاع الأفعاتي السابق عبد 
الوخيم وارداكالذى قابلتاة في كابول قبيل إقالته: يضحك وهو:يضف :لنا كيف كان 
يستهدف الدبابات السوفييتية مع رفاقه المجاهدين في ثمانينيات القرن العشرين, 
وكيفية بنائهم أشراكاً مغطاة بأوراق الشجر. تشبه تلك التي كان الفيتكونغ يقيمونها 
سر 9 د "[تستخدم ][تستخدم ][تستخدم ](تستخدم ][تستخدم] الوويوات الأرضية التي 
يستعملها جنودنا في العراق وأفغانستان تقانة مدهشة: لحرن المتمردين سرعان ما 
در كن أن | بإمكانهم الانعات نهل" نتصيت أفكا ‏ الطون :وطن مجر حفر مديقة 
تسقط فيها. بل إنهم ريما يتوصلون إلى زاوية الانحدار التي يفشل عندها الروبوت 
بالتسلق والخروج من الحفرة" . فذكاء هذه الروبوتات متخصص:» ومع اختبارها 


ميدانياً سيتعرف مشغلوها ومطورها باستمرار على ظروف معادية ما كانوا 
كهدةمصدرا التحديات غير المتوقعة حتى بالنبية إلى التقانات الكثر تطورا. 

إلا أن الذكاء البشري لا ينحصر بمهارات حل المشكلات. 0 يتحلون بخصال 
قثالية (كإضدار الأجكام والتعاظق والثقة) يضعب تعريفها: ناهيك عن دمجها في 
روبوت. . فما الذي سيضيع مع تولي الرويوت طب لصو م مسؤوليات 0 
في ميدان المعركة؟ خلال محادثاتنا مع أفراد القوات الخاصة, أكد هؤلاء على 
الأهمية البالغة للئقة ولشعور الأخوة في تجاربهم الميدانية. فمنهم من تدربوا 
وقاتلوا “معأ لستؤات: فتغرفوا على غاذات بعصهم وتجركاتهم وظرق تفكيرهم 
بطريفة .قطرية: وهم يقولون: إن بانستطاعتهم. التواضل: بمعرد نطوف. فهل 
ستستظطلج الرويوتات دات يوه أن تحاكي القدرة الشترة على قزاءة الإقماءانية عير 
المنطوقة؟ 

هل بتستظيع الروبوت: ان يكون ستجاعاً؟ وهل ينكنة أن يضعي :يلا أنانية؟ هن 
يفكن لرويوت مدرب على التعرف علت' الأهداف والانتشاك معها أن يتخلى ببعض 
الأخلاق وبضبط النفس؟ وهل سيتمكن أي روبوت من التمييز بين طفل ورجل 
صغين؟ .وإذا قثل زروفوت هديا بريناء. فعلى من ستلقي الوم ؟ تخبل. مواجهة: بين 
ا ع ا ا 
ربما مجموعة متمردة. فسواء أتصرف الروبوت على نحو مستقل أم بتوجيه من 
البشير: نسيكون بمقدورة إما [رذاء. الطفل الأعرل. أو أن يتعطل حين يوجه الظفل 
المادة الملوه. إلى كاميراتة. دات الثقانة العالية ومكتوباته الاستشعارية فنا له 
العمى. فما الذي ستفعله إذا كنت مسؤولاً عن اتخاذ مثل هذا القرار. وكانت قيادة 
التححرى ععها. 0 .إن الشر سيحاقطون على سيطرتهم على العمليات القتالية 
لستوات طويلة قادمة: حتن: مع اردياة الروبوتاته ذكاء وركاملا مع القوات الجشرية, 
التدخلات الجديدة 

إن دخولنا عصر الن_زاعات الافتراضية والجروب المؤتمتة يعني أن الدول ذات 
الأجندات العذوائية ستجد بين يذيها طيفاً واسعاً من الأدوات التي يمكنها استخدافها 
في. المستقبل. كما أن تدخلات: الفاعلين. الآخرين. (من. :مواطنين: .وشتركات 
وحكومات) ستزداد تنوعا بدورها. 

أما بالنسية إلى الدول: فسييقي محلن الأمن التابع للأمم الفتحدة الجيئة الدولية 
الوحيدة التي تضم جميع الأهم: والقادرة في الوقت نفسه علي إضفاء الشرعية 
على التدغلات العسكرية التي تقوذها الدول:.ومن: غير الوارد. أن تخرج. المجتمع 
الدولي عن هذا الترتيب للقوى العظمى, الذي يعود لعام 1945, والذي ك0 حجر 
الأساس. للأمع "المتحدة؛ :حتى. إذا. تعالك. ‏ صرخات» المواطنين المتمكتين. ,الذين 
يطالبون دولهم بالتصرف. رسي اه تقريباً عقد انتدابات جديدة, أ الاتفاق على 
تدخلات جديدة, لأن أية تعديلات على ميثاق الأمم المتحدة ستتطلب موافقة 194 


دولة عضوا. 

لكن, ثمة مجالات ذات مستوى عالٍ من الحنكة السياسية, قد تكون أشكال 
جديدة من الراة قابلية انها وسيأتي تنفيذها على شكل تحالفات 
ننه و 0 6ه نعود لدولة ضالة 0 المثال. كما جمكتنا 
تخيل.ممارسة بعض' الدؤل الأعضاء فى الناتو ضغطاً فن أجل إقامة انتذابات جديدة 
تسمة بالتمخل::وتخول. الذول: إرسال :قوات محارية إلى.صناظي الونراغ لرقامة 
مناطق آمنة تقام فيها شبكات مستقلة غير مخترقة. وستصيح هذه فكرة شائعة في 
دوائر سياسات التدخل, فهي تمثل امتداداً طبيعياً لمبدأ الذي 
استخدمه مجلس الأمن لترخيص العمل العسكري (مع الضربات الجوية) في ليبيا 
عام 211 والذي نفذه الناتو في ما بعد على هذا الأساس. . ومن الوارد جدآ أن نرى 
أعضاء في الناتو يساهمون بطائرات غير مأهولة لإقامة أول منطقة حظر جوي غير 
ماهولة فى العالم فؤق مباطق يسيطر عليها ثوار. “فخ :دون ارضال أبة:قوات ومن 
دون تعريضها للخطر. 

بغيدا عن المؤسسنات الزشعية #النائق سيك الضفظا من أجل التضرف مستنا 
له على شكل: تجالفات سريعة يشارك فيها المواطنون والشركات: فهؤلاء لا 
يستطيعون حشد القوة العسكرية التي يتطلبها التدخل الميداني. لكنهم يستطيعون 
المساهمة عبر صيانة شبكات الاتصالات ذات الأهمية الحيوية في مناطق الصراع. 
وستتجسد التدخلات المستقبلية في إعادة وصل الإنترنت, أو مساعدة المناطق 
التي يسيطر عليها الثوار على إعداد شبكة مستقلة وآمنة. وفي حالات التلاعب 
بالاتصاللات من قبل الدولة أو بدعكم منهاء سينسق اللاعبون الدوليون جهودهم 
للتدخل ولاستعادة الوصول الحر والمستمر؛ من دون انتظار موافقة الأمم المتحدة 

ليست الاتصالات بحدٌ ذاتها فى الاساش تزففد دوف لود المواطين فى مناظى 
الصراع مسبقاً شكل من أشكال الاتصالات). بل ما يستطيع الناس فعله من خلال 
شبكة آمنة وسريعة. حيث سيتمكن الأطباء في المستشفيات الميدانية المؤقتة ف 
التسيق سفرعة على المتتوى المخلي أو الدولي لتؤريغ الإقدادات الطبية؛ وتتظيم 
الإن -زالات الجوية, وتوثيق المشاهدات. وسيتمكن المقاتلون المتمردون من 
التواصل بأمان بعيداً عن شبكة الاتصالات الحكومية ضمن نطاقات, وعلى منصات 
أكثر فائدة بكثير من الراديوهات. وسيتمكن المدنيون من التواصل م ادر 
ركون شكل أسانسي «أدوات: فووكقني. .وادوات. التفافية) لإرسال المال أو 
المعلومات إلى الخارج. 

وقد تقوم تحالفات دولية بإرسال ما يكافئ وحدات القوات الخاصة لمساعدة 
الحركات الثورية على الانفصال عن الشبكات الحكومية وتأسيس شبكاتها الخاصة. 
وهي مبادرات يتم اتخاذها اليوم بالفعل. لكن على نحو مستقل. فقد أخبرتنا 
مجموعة من الوزراء اللينيين قصة عن أمريكي شتجاع يذعى: فريد وصل إلى معقل 


مساعدة الثوار على بناء شبكة اتصالاتهم الخاصة. وكانت أول مهمة لفريد هي إزالة 
أجهزة التنصت العائدة إلى حقبة القذافي. لكن في المستقبل, ستصبح مثل هذه 
العمليات بمثابة عمليات قتالية؛ خضوصا في الأماكن التي. لا يمكن الوضول إلبها 
عبر البحر. 

سيتغير تركيب تحالفات التدخل أيضاً. فالدول ذات الجيوش الصغيرة والقطاعات 
التقانية القوية ستصبح في عداد احيحات: النفوذ الجدد. فبنغلادرش اليوم هي البلد 
الأكثر إسهاماً بالقوات في مهام حفظ السلام الدولية. أما في المستقبل, فستكون 
البلدان ذات القطاعات التقانية القوية, والتي تشمل حالياً إمسقونا والسويد وفنلندا 
والنرويج وتشيلي, هي التي تتسلم قيادة هذا النوع من المهام. وستؤمن التحالفات 
القائمة على الاتضالات ما ترم مر إراذة سناسيه اه رقمية؛ كالاتصالات ذات 
عرض الحزمة العالي: والشبكات النقالة المستقلة المرتجلة, والأمن السايبري 
المحسن. وقد تساهم هذه الدول أيضاً بالتدخلات العسكرية, لكن باستخدام 
روبوتاتها وأساطيل المركبات غير المأهولة الخاصة بها. فبعض الدول. وخصوصا 
الصغيرة منها. ستجد في بناء ترسانتها الخاصة من المركبات غير المأهولة وإرسالها 

فخ القوانع» متعدؤة الصسياة وسيلة ارخض :واكثر قيولا شياسنا مقارتة بقاء قوابة 
بشرية ونشرها. 

ستشارك في هذه التحالفات شركات التقانة والمنظمات غير الحكومية, 
وتسيقدم كل هنها شينا'ها :ذا قيمة خاص؛ وهذا ما سيفعله الأفراد أيضاً. إذ ستبني 
الشركات برمجيات مفتوحة المصدر مخصصة لحاجات الشعب داخل البلد, 
ومتقكم تحر قات :محاية لجقتع حتجاتهاء ببنها تقوم المتظيات غيز. الحكومية 
بالتسيق مع شركات: الاتضالات ببناء قواعد نياتاية ذقيقة لشعب ‏ معين ‏ واختياحانة, 
وإعداد خرائظ تين الحيوب الأكثر اصطرايا وفزلة. #وشسكون بإفكان المواطنين 
التطوع لاختبار الشبكة الحديدة:وجميع هذه المنتجات: والمشاعدة على العثور على 
الثغرات ونقاط الصعق,: إضافة إلى تعديمهم. كمس تخدمين تغدية راجعة غاية: فى 

موها تل طون النقانة لدقا قاف الصراغاك والحروين سعد حوره ووما في 
العالم المادي الذي ستبقى فيه القرارات المتعلقة بنشر الآلات واتباع التكتيكات 
السايبرية منوطةً بالبشر بشكل أساسي. ومن شأن التقانة. بصفتها عامل مساواة, 
أن تحسن قدرات جميع أطراف الن-زاع وتمكنهم من القيام بالمزيد. أى"القزيد مف 
التراسل, والمزيد من المحتوى من جميع الأطراف. والمزيد من استخدام 
الرويوتاث:والاسلحة الساسرية: 0 أوسع من الأهداف الاستراتيجية التي يمكن 
ضربها. وثمة تحسينات واضحة؛ كإمكانية المحاسبة التي تفرضها ديمومة الأدلة. لكن 
00 ستعّد الن-زاع في النهاية. بقدر ما تخفض المخاطر التي ينطوي عليها 

سيحد مقاتلو المستقبل رمن دول وثوار وجيوش) أن الحسابات الأخلاقية 
والتكتيكية والاستراتيجية الصارمة التي كانوا يستخدمونها في الصراعات المادية 
بات غليها أن تشمل أيضا الجبهة الاقتراضية التى ستؤتر على البة اتخاذ القرار في 


كثير من الأحيان. وسيؤدي ذلك إلى مزيد من التحركات من قبل المعتدين في 
الجبهة الافتراضية الأقل مخاطرة - كما شرحنا سابقا - لما تقدمه من إمكانيات 
التمييز وتنفيذ الاجتياحات السايبرية الاستباقية التي يصعب تحديد قصدرها وفي 
حالات أخرى. ستلعب الجبهة الافتراضية دور القوة الكابحة التي تدفع المعتدين إلى 
تقييم درجة عنفهم على الجبهة المادية. وكما سيتوضح لنا أكثر بعد خلال الصفحات 
القادمة, إن مجرد وجود خبهة افتراضية سيعئد الطريق. أمام استتباظ ارات 
التدخل الفعالة2. والتي تخفض في الوقت نفسه من الحاجة إلى إرسال قوات 
وتعريضها للخطر بشكل عام. فقد يصبح من الممكن إقامة مناطق حظر جوي 
تخفرها طائرات غير ماهولة: وتنظيم مهام حفظ السلام الروبوتية خلال الصراع, 
لكن مثل هذه الخطوات تبقى محدودة. وعندما ينقضي الن_زاع على أية حال: وتبدأ 
جهود إعادة الإعمار, ٠‏ تصبح فرص إعادة بناء البلاد بمساعدة التقانة عير محدودة. 


الفصل السابع: مستقبل إعادة الإعمار 


باه من الواضع تماما النوم كيقه يمكن استقدام التقاتة لقلب المجتمعات راشا 
على عقب, بل ولتمزيقها. لكن, ماذا عن إعادة توحيدها؟ إن إعادة الإعمار بعد 
تبراع أو كارتة طبيغية. عملية طويلة ومجهدة: .ولبست. شنا يفكن: إنحازه عبر 
الاحتشادات الخاطفة أو حملات الفيديو الفيروسية. لكن: إذا كانت تقانات الاتصالات 
وحدها لا تكفي لإعادة إعمار المجتمعات المحطمة, فإنها قادرة على تحسين جميع 
الجهود الما بيه والاقتصادية والامثنة وتسريعها. وستجد الأدوات نت التي نستخدمها 
للترفيه العرّضي اليوم غاية جديدة لها في المستقبل في المجتمعات الخارجة من 
أزمة. إذ ستجد الشعوب المحتاجة مزيداً من المعلومات, ومزيداً من القوة بين 
يديها. وستصبعح مشاريع إعادة الإعمار ابتكارية. وأكثر شهولاً وفعالية مع الوقت, بعد بعد 
أن تكون النمائج والطرائق القديمة قد خدنت أو ثم التخلي عنها. والثقانة لا تستطيغ 
الحيلولة دون وقوع كارثة, أو إيقاف حرب أهلية, لكنها تستطيع جعل عملية إعادة 
التجميع أقل إيلاماً. 

تماما كما تشهة الضراعغات:في'المستقبل إضافة الحبية الاقعراضية ستحدك 
الشيء نفسه مع مشاريع إعادة الإعمار. وستبقى لدينا الرافعات والجرافات التي 
ترمم الطرق وتعيد بتاء الجسون وتبعث الحياة في الأبتية المهدمة, لكتنا يستشتهد 
أيضاً - على التوازي مع ذلك - تركيزاً مباشراً على وظائف أساسية كانت في 
الماضي.غالباً ها ترك حتى تهاية العملية. فإغداذ الاتضالات: وتشغيلها : على. سبيل 
المثال سيمكن من إعادة بناء البنية التحتية المادية, والبنية التحتية الاقتصادية 
والحكومية في الوقت تقسف وحن في ها بلي ررقها للاسلوية 'الذق ستيعه 
مخططو إعاذة الأعمار في العستقبل في مجتمعات ما تعد الأزمهة: وستتطرق قن 
نقاشنا إلى موحة: من. المشاركين. الجدد. الذين ستجفرهم. |مكانيات. الاتصالات 
اكد على الصبادرة وعلى افتراح أفكار + حديدة لتبني 50 مبتكرة ؛) تستطيع 


الاتصالات آولآا 

'تشكل إغادة الاعهان ‏ الشستية إلى المحتمفات العارجة مو كارلة ظبيعية أو 

ضغ النضر: مهمه فهولة. فمن إعادة فتخ الطرق:وترميم المباتي. إلئ' إعادة وصل 

الشعب بالخدمات ا يحتاج إليهاء تتطلب هذه التحديات موارد هائلة وأنواعاً 
مكلفة :من الخيرات التقتية: إضاقة إلى الصبر بالطبع. ومن شان التقاتة الحديتة أن 
ده العمليات مساعدة كبيرة إذا تم توظيفها بالطرق الصحيحة. ونحن 
تعتقد أن مشاريع إعادة الإعفان الناعحة في المستقبل ستعتمد بشكل كبير على 
تقانات الاتصالات وعلى شبكات الاتصالات السريعة. 

سيكون هناك نموذج أولي لإعادة الإعمار يضم مجموعة مرنة ومبوبة من 
الفعارسات القابلة للتكييف والتماذج التي يفكن تفضيلها تما تناسب مع بيثات فا - 


- آزقية معينة. وتستخدم شركات التقانة مثل هذه النماذج الأولية ونماذج 
درك مجال للتجربة والخطأ. بناءً على فلسفة تقول إن التغذية الراجعة في 
المراخل الميكرة من استخدام منتج غير كامل ستؤدي في التهابة إلي نتائج أقضل 
(ومن هنا القول المأثور المفضل لدى متعهدي التقانة: أخطئ مبكراً. أخطئ كثيراً). 
وسيستغرق تطوير اسلوؤت شبيه بالنمذجة الأولية في إطار مشاريع إعادة الإعمار 
عض الوفت: لكنة في النمانة ستخدة المجتتعات الفحتاحة بشكل أفضل: 
وسنكوق: المكؤن الرتيفن: في التمودج الأولي" لإعادة الإعمان :روما نضيرة عن 
لنقل,. مشاريع إعادة الإعمار الأكثر تقليدية) هو عقلية أو 
. وقد أصبح ترميم شبكات الاتصالات وتحديثها منذ اليوم 
تمتابة الإستمتت الجديد في مشاريع إعادة الإعمار الحديثة. وإذا نظرنا إلى الأمام, 
فإن الارتقاء: بالمجتفعات المدمرة والوصول بها إلى .بنية اتضالات تحتية سريعة 
وعلى احدث طرار سيكون الأولوية الأولى لجميع المشاركين في عمليات إعادة 
0 :. وليس فقط لأن نجاح عملهم سيعتمد عليها. وهو تكول تتهدة فده الععد 
ضى. 
منذ بداية العقد الأول من القرن الحادي والعشرين, لم تعد عمليات إعادة 
الإعمار بعد النزاعات تركز على إعادة إخياء الاتضالات بقدر ما تحاول إقامتها من 
جديد. إذ لم يكن هناك أي شكل من أشكال الشبكات النقالة في أفغانستان, وكذلك 
في العراق قبل تغير النظام؛ حيث كانت حكومة طالبان تعارض بعنف جميع أشكال 
تقانة المستهلك تقريبا (وإن كانت لديها شبكة حكن اس بام وهطي نظام الاتصالات 
النقالة العالمي, والتي كانت محصورة بمسؤولي الحكومة). بينما كان صدام حسين 
يمنع الهواتف النقالة برمتها في دولته. وعندما سقطت هذه الأنظمة: وجدت 
0 من دون تنى تحتية |3 أجهرة حديثة عملياء وكان المتصارعون في 
الصراعات التالية هم وحدهم الذين يمتلكون شكلاً ما من أشكال الاتصالات 
المعمولة رقلن كل اقصالات: زاديونة عادة): 
عندما دخلت فرق إعادة الإعمار المدنية الأمريكية العراق عام 2003 وجدت 
نفسها في صحراء: اتصالائية. 'وانهث المساعي: الأولى لابنتخدام: الهواتف القصائية 
إلى التخبط عنذما اكتشف أن الهواتف لا تعمل إلا إذا كان كلا المستخدمّين يقفان 
في الخارج, وفن. هزه مزعحة بلا شك ف ,منطفة خرين. وكحل عاجل. منحت 
سلطة الائتلاف المؤقتة شركة أم .تي . لسي - فودافون, ٠‏ وهطهي شركة اتصالات اقلجة 
عقداً لتركيت الأبراج الخلويه ولتقديم خدماتها في جنوت البلاد.'بينها حصلت شركة 
اتصالات أخرى هي أم.سي.آي على موافقة على عملها في بغداد. ووفقاً لأحد كبار 
المسؤولين السابقين في السلطة كنا قد تحدثنا معه. وضعت الأبراج في جميع 
أنحاء البلاد بين ليلة وضحاها حرفياً. حيث تلقى المسؤولون وأفراد الأمم المتحدة 
آلاف الهواتف الخلوية ليوزعوها على اللاعبين السياسيين المحليين الهامين 
(الغريب أن جميع هذه الهواتف كانت تحمل رمز المنطقة 917 لتشارك دوائر 
نيويورك: الكمسن. هذة" القيرة)ء: وافت هدة. الأعمال انطلاقة مرزيعة- لصتاعة 
الاتصالات المحتضرة في العراق عبر بناء البنية التحتية المادية المطلوبة, ليزدهر 


هذا القطاع في غضون بضع سنوات 

'وقي لاسا حيث أسست الأمم المتحذة ا الضادية نقالة مباشرة بعد 
ملحوظاً خلال العقد 0 ونغود: الفضل فى ذلك تشكك ارت ركفن الى قوار 
الحكومة الأفغانية المتمثل بمنح التراخيص لمشغلي الخدمة النقالة من القطاع 
الخاص. وبحلول عام 2011 ا هناك أربعة مشغلين رئيسين في أفغانستان 
يتقاسمون في ما بينهم 15 مليون مشترك, بعد أن كانت فرق إعادة الإعمار التي 
وصلح: إلى العراق .وافعانيستان قد وجحدرة أماقها صفحة ريضاء من الب البحقة 
الفقيرة من دون مشتركين» وبإمكانيات تجارية غير واعدة. لكن, مع معدل انتشار 
الاتصالات النقالة حول العالم. وسرعة توسع صناعة الاتصالات, ليس من الوارد أن 
يجد أي شخص أمامه صفحة بيضاء بهذه الطريقة مرة أخرى. 

أما في هانيتي: فبعد الزلزال الذي ضربها عام 2010 كانت المهمة الأساسية فئ 
مجال الاتصالات تتمثل في الترميم الشامل للبنية التحتية للاتصالات التي كانت 
متضررة تضرراً بالغا. وعلى الرغم من الخراب الذي كان يعم البلاد. كانت استعادة 
التقالة متضررة 0 حو خسيم شجة الزلرال: والهراثاللاحقة: لكن المتكلين - 
بفضل سرعة التفكير والتعاون بين شركات الاتصالات المحلية والجيش الأمريكي - 
تمكنوا من استعادة عمل الشبكات خلال بضعة أيام فقط. فبعد عشرة أيام على 
الزلزال أقاد المشغلان الأساسيان: للهواتف التقالة. ذيجي,سيل وقوالاء أنة:نات 
باستطاعتهما تشغيل 70 إلى 80 بالمئة من سعة ما قبل الزلزال. 

يتذكر جيريد الذي كان وقنئذ يعمل مع وزارة الخارجية مساعدته السفير 
الأمويكن قي اندو يسنا بعد وقت قصير على الزلزال في هاييتي. حيث كان يرغب 
بالاستفسار منه حول ما تعلّمه بعد تسونامي 00 4 الذي تسبب بمقتل 230 ألف 
نصب الأبراج وتشغيلهاء وأقنعوا أولئك الذين بعاتفرون أن للاتصالات دور 8 في 
عمليات الإنقاذ الطارئة أن الشبكات السريعة ليست ثانوية وإنما مكملة. 

بها أن الغالبية العظعى :من الأبراع الخلورة في هانيتني: جتن قبل الهزة الأرضية: 
كانت تعتمد على المولدات في عملها بدلاً من الكهرباء. فإن تأمين التغطية غالباً ما 
كان مسألة وقود أكثر من كونه مسألة بنية تحتية, كما كان لا بد من حراسة الأبراج 
التي تم التبرّع بها لمنع الناس القانطين من سرقة وقودها. إلا أن القدرة على تقديم 
هذه الخدفات علق الرعم-من الذمار والفوطئ. أتننت أفضنها فى عمليات: التتسيق 
لإرسال منظمات الإغاثة إلى المناطق والبشر حيث تكون الحاجة إليها أكثر. إضافةٌ 
إلى توفير طريقة يتواصل من خلالها الأصدقاء وأفراد العائلة مع بعضهم داخل 
هاييتي وخارجها. كانت أولى الصور التي خرجت من البلاد بعد الكارثة بالفعل 
ملقطه من قبل |الفاقيين بؤاسطه هوانتهم' التقالة: وادرك» كلك هق :تفارك فى 
مرجلة :فا بعد الرلزال الدور الحاتيم للاتخالاتدوسظط الذفاز الماذى المسسترى 
والمعاناة الإنسانية. 


كما أن الثورات التي بدأت في العالم العرب_ي عام 2010 مثال آخر جديد يبيّن 
منافع مبدأ وليست مسارعة فودافؤن إلى :إغادة الخدمة:فى فصر 
قبيل تنحي حسني مبارك سوى مؤشر على وجود قطاع اتصالات سريع الاستجابة 
ومتبصر. وقد أخبرنا فيتوريو كولاو من فودافون: "كان لدينا من ينام في مراكز 
الشبكة لضمان أن نكون أول من يقدم الخدمة بمجرد انتهاء وقف العمل بها. فقمنا 
بتأمين الطعام والشراب: واستأجرنا غرفاً في الفنادق القريبة, ووضعنا حراسة على 
مبانينا؛ لضمان عذم تعطيل الشبكة :من قبل أى :شخص”" . وبفضل هذه الجهود كانت 
فودافون أول مشغل يتابع تقديم خدمته وتلك لحظة مهمة بالنسبة إلى شركة 
تمدن لأن تكون 2 . فهي تحاول الوصول إلى السوق المصرية الكبيرة التي 
00 فودافون لين لزيائتها المصرس فيفتهم: (التسية. ‏ النهاء "متحنا زباتتنا 
المصريين رصيداً يُمَكنهم من الاتصال بأهلهم في المِن-زل كهدية, كما قامت 
فودافون بتكييف الحمل على الشبكة (أي إنها أخلت مكاناً في الشبكة للمستخدمين 
المصريين). "لكي نضمن أن يتمكن المستخدمون الأوائل لها - عند عودة الشبكة 
إلى العمل - من إجراء مكالمات بقيمة 20 يورو لطمأنة أقاربهم إلى أنهم بأمان". 

يمثل الاعتماد على الاتصالات اليوم انعكاساً لمدى أهمية هذه التقانة التي 
أصبحت تتمتع بها حتى في أفقر المجتمعات. فعندما نتحدث اليوم عن استعادة 
الشبكة: .غالبا نما :تقصة تحديدا خدمات: الضوتوالتراشل: النضي: وليس: الاتضاك 
بالإنترنت, لكن ذلك سيتغير خلال العقد القادم مع اعتماد الناس في كل مكان على 
خدمات البيانات أكثر من اعتمادهم على الاتصالات الصوتية. فبعد الخروج من أزمة 
فاء ستكون. الضغوط لاستعادة الاتصالات بالإنترنت أكبر بكثيز من تلك التي :نشهدها 
النوم. لاستعاذة "اتصالات: الضصوث» والتراسل» القنصي:. وكلاقما نضت فقن مصاحة 
الشعب, لأن شبكات البيانات السريعة ستساعد المشاركين في عملية إعادة 
الإعمار وفي تحفيق أهدافهم. وإذا لزم الأمر, فإن منظطمات الإغاثة ستقوم بنشر 
أبراج نقالة:من الخيل:الرابع, تتشابك مع بعضها لتشكل مزوة:خدمة إشرنت ذا عرض 
حزمة متدن, حيث يمكن للبيانات أن تقفز من جهاز نقال إلى أقرب برج؛ ومنه إلى 
البرخ: التالي, إلف أن تصل :الى كابل من الالنائ الصوتية متصل بالإنترنت الخارجية. 
وستكون سرعة التصفح متدنية,. لكن مثل هذه التوزيعات ستؤمن ما يكفي من 
الاتصالات لتسريع عملية إعادة البناء. 

ستكون الصدارة الخاصة التي تتمتع بها صناعة الاتصالات إحدى سمات النموذج 
الأولي لإعادة الإعمار. حيث ستكون شركات الاتصالات الوطنية في الصدارة 
بضفتها الكيانات: الوظنية: أو كشريكة. في التخالف. مع القطاع: الخاص. قشركة 
بشثل على شبيل المثال: وغيرها من الشركات الهندسية: كثيراً ما تكلف بإعادة بناء 
البنى التحتية الفيزيائية عبر عقود حكومية, لكن مع تبني العالم مبدأ الاتصالات أولاً 
ستكون شركات الاتصالات هي أولى الشركات التي يركّب بهاء وهي ستأتي. مثل 
غيرهاء لجني المال. ستحتاج مجتمعات ما بعد الأزمة إلى الحصول على شبكات 
مستقرة بأضتوغ وفت ممكن, لتنسيق جهود البحث والإنقاذ, ولإشراك الشعب, 


ولحفظ حكم القانون, ولتنظيم عمليات توزيع المساعدات وتسهيلهاء وللعثور على 
الققة ونين فلمهباعدة اولنك الفزخلين داجليا علي التفل في بشاديم الحديدة 
وستكون لشركات الاتصاللات دوافع واضحة, ومشروعة تجارياء لاستثمار مواردها 
في بناء شبكة اتصالات حديثة وصيانتها. وإذا تم تنظيم قطاع الاتصالات على نحو 
لائق منذ البداية, فسيعود ذلك بنفع جمعي كبير على جميع الأطراف؛ إذ ستجني 
الشركات عوائدهاء ٠»‏ وستتوفر للمشاركين في عملية إعادة الإعمار أدوات أفضل 
ورغ وسيتمكن الشعب بشكل عام رمن الوصول إلى خدمة موثوقة وسريعة 
ورخيصة [(خصوضاً إذا كان القطاع تناقسياً متذ البدابة). 

أما فائدة وجود فطاع اتضالات صحي على العدى الظؤيل فول :فقن :فم للتفة 
الاقتضاذئ :وسعهيلة اله" حجنن حين تكوث: الطريق. إلى: الاستفران. “ظؤيلة. 
فالاستثمارات المباشرة في البنى التحتية بشكل عام توفر فرص العمل والخدمات 
للاقتصاد أكثر مما تقدمه برامج المساعدة قصيرة الامد. وتعتبر الاتصالات أحد أكثر 
المشاريع ثانا على مستوى العالم في ميذان التجارة: واكترها زرا العوائد, مشركة 
روشان أكير متتهل للؤائف الخلوي في 'أفعانستان, كما أنها اكب مستيمر وأكير 
دافع ضرائب في البلاد. فهي تشغل الآلاف في أفغانتنتات وتؤمن تجو 5 بالمئة من 
الناتج المحلي 9 0 الأفغانية؛ 0 على الرغم من البنية التحتية الودتة 
تسرك الطاء ني السار ين فى مشارت إساده الإعمار رمن جكويات 
ومنظمات متعددة الجنسيات ومجموعات إغاثة) قيمة الاتصالات مباشرة. وسيولون 
عملية.يناء. الشبكات الأولوية. المناسية:بذلاً من اعتبار شركات الاتضالات منافسة 
لهم أو صرورة قابلة للتأجبل. 

ونظراً لكون. الاتصالات قطاغاً راتحا (واشة هااتكون ربحيتها بعد ارمة ها" 
وس سنا لاق وال عل او عور اس ما اناد الي 
المحليين «والعالفعين. وقرة من الفرض يفكي الجشاركة ين خادلها. وسستحدء 
الفوتدسون 'الفحليون: الموهويوق ترفحيات مفتوجة المصدر لثاء متضاتهخ الخاضة 
وتظبيفانهم ‏ لكساعدة الاقتصاد. الوليد. أود قد يتغاوتون مع «شركات» ومنظمات 
حاوحية: وتمنا همون بعهارا نهف وسكون عمل الاتسمان في مجال الاتضالات .غبار 
عن تعاملات ند بسيطة ومشاريع لتقديم خدمات مفيدة للناس. لكن. سيكون هناك 
خطر يتمثل فير أن يكرس القادة التجاريون الذين سيبرزون حكما أوليفارشيا: 5 
حكم قلة: رقمياً. وقديكون هؤلاء: القادة رجال أعمال محليين على علاقة وطيدة: 
بتسعلوة يينة. ها ببعة الكارتة للتفيظرة. .على ,صناعة اساسية أو مديريق اجات 
عدون إلى تؤسهة ]كدر اطوريتهم وس كون التشرية هر اخرى هو المفتاع. تكما 
هو الخال في كل“مشارع إعادة الاعمار سيكون علق أولتك المسؤولين التتفظ 
لمثل هذه ه المجاوات في بيئة الومو وعردة: ٠‏ وأن يستغلوا ويم 0 فعال. 
وأقراد لالت فى ال ترس مق دود القصالة المحم دن 
الغالنة فقط.هالمستتمرون المتطلعون إلى الارقاط يلدان جديدة: ستحدون. في 


المستقبل أن إمكانيات الاتصال العالمية تنتج نوعاً جديدآ من الارتباط أعمق وأكثر 
تغدداً .للمظاهر. وستمنح تنبيهات الأخبار بالزمن الحقيقي.. والشبكات: الاجتماغية 
التشطة:..والترجمة اللغوية- الفورية:. المستتمرين ,شعورا بهريذ. من القربه» إلى 
البلدان التي يشتغلون فيها؛ تشبه المعرفة العميقة التي يمتلكها أبناء الجاليات في 
أنحاء العالم. وسيقود ذلك إلى استثمارات أفضل وأطولء وإلى علاقات مثمرة أكثر 
بالتسبة إلى المشتثمرين: وكذلك بالنسبة إلى المجتمعات التي يتعافلونمغها. 

قلدّ هم من يدركون ذلك أفضل من كارلوس سليم الحلو. قطب الاتصالات 
المكسيكي. وأغنى رجل في العالم حالياً. وسليم أحد أبناء الجالية اللبنانية التي تضم 
5 فليونا ركان أبوة قد هاجن .من ليثان ‏ إلى المكسيك غام 1902 هازبا من الخدمة 
العسكرية في جيش الإمبراطورية العثمانية). ويدير سليم اليوم مصالح تجارية في 
أنحاء العالم عبر العديد من الشركات (منها حصة بمقدار 8 بالمئة في صحيفة 
نيويورك :تايمز) وقد وصف لنا كيف ساهمت تجربته كابن لمهاجرين في تشكيل 
بوتت "أعتقد أنني ا جزءٌ من العالم برمته انز من عور امي 
التحديات القائمة هناك, ل أعمال .في أمريكا اللاتينية فى الوقت - سه ذا 
يمليه علي ذلك من مسؤوليات تجاه البلدان التي أدير فيها أعمالي". 

ليس في تجربته شيء فريد كما يوضح لناء دل نه بتوفع أن الحمحة قو الكسوعال 
سيكونون "أكثر عالمية وأكثر كجلرة" ٠‏ مع تراكب الاهتمامات الإقليمية المتولدة عن 
إرث شخصي أو الناتجة عن فرص تجارية أو عن فضول محض. ويصف نفسه بأنه 
جزءً من مجموعة جديدة يسميها . حيث يقول بصفته رجل أعمال 
عابراً للقوميات "إننا لا نتوجه إلى البلدان لمجرد ضح المال واستخراجه. بل نحن 
ندين الأعمال: التجارية لكي تبفئ. ولتصيح جرءاً من التنمية في البلد. ريما ترى في 
ذلك شيئاً ع ٠‏ لكنه أيضاً ذكاء تجاري. 'فالواقع يقول إن الأعمال تتحسن 

مغ اتراخئ الخراقيل الى انض فوع ظوة 0 الشركات الأسواق في عالم 
أكثر ترابطاً. لن تكون تجربة الانتماء إلى محصووة بأولئك الفاذرين 
على استثمار مبالغ كبيرة كرأس مال. فتخيل على سبيل المثال طالب معلوماتية 
المستخدمين في سيريلانكا. ربما لا يكون لدى هذا الطالب د الملهم جوا 
سفر (وقد لا يعلم أي شيء عن سيريلانكا), لحن لعنة ضح موجه جنا حالف | 
كانت الأسباب - مما يثير فضوله. فيضيف أصدقاء سيريلانكيين على ا 
وقوغل 2 ؤيتابع الأخبار الفحلية على نور ونيد| بالتعزرق. على البلد: ثم سافن إليه. 
وسرعان ما يطور علاقة قرابة رقمية مع البلد ستدوم لسنوات قادمة. هذا ما 
سيعيشه الملايين من المتعهدين ومطوري التطبيقات ورجال الأعمال في 
المستقيلء: لأن. الأشواق: على الشبكة ستكون: أكبر وأكثر تنوعاً .مها يمكن لأي 
شخص أن ابتكبله حقا: 

سكون. .ده النظرزة فى "إطان إغاوة الإعفار مشحغة: بالظع لكن :متعم 


شركات الاتصالات, حتى أكثرها تنظيماآ وحسن نية, لن تتمكن أبدآ من تقديم بديل 
عن العمل الجبار للمؤسسات الحكومية. فثمة سلع وخدمات اجتماعية أساسية لا 
يستطيع أحد تقديمها للشعب سوى حكومته؛ كالأمن وبرامج الصحة العامة والمياه 
النظيفة وبنية المواصلات التحتية والتعليم الأساسي2, ومن شأن الاتصالات 
وإمكانيات التواصل أن تحسن فعالية هذه الوظائف, لكن ذلك لن ينجح سوى في 
إطار شراكة مع الفاعلين المؤسساتيين على الأرض كما يبين المثال التالي. 
مع انهياره الأول عام 1991 أصبح الصومال أول دولة فاشلة في العالم. وباتت 

المجاعات وحرب العشائر والاعتداءات الخارجية والتمردات الإرهابية تُعجز 
الحكومات الانتقالية؛ الواحدة تلو أخرى. لكن, خلال السنوات الأخيرة, كان تنامي 
الهواتف الخلوية في الصومال أحد النجاحات القليلة التي برزت في معمعة 
الفوضى. فحتى مع انعدام الأمن وغياب حكومة قادرة على القيام بوظائفهاء قامت 
صناعة الاتصالات بدور حيوي في الكثير من جوانب المجتمع. فكانت تؤمن 
للصوماليين فرص العمل والمعلوقاتث. والأمن: والاتضالات: الهامة بالعالم الخارجئ: 
بل إن شركات الاتصالات هي في الحقيقة الشيء الوحيد المنظم في الصومال, 
فهي تتجاوز الديناميات العشائرية والقبلية وتعمل عبر المناطق الثلاث: جنوب 
وسط الصومال (مقاديشو). وأرض البنط في الشمال الشرقيء وأرض الصومال 
في الشمال الغربي. ويوجد في الصومال مصرف تجاري واحد (تم تأسيسه في 
أيار عام 2012). وقبل أن تتوفر الهواتف الخلوية, كان الصوماليون يعتمدون في 
تحريك الأموال على شبكات الحوالات غير الرسمية التي لا تحتفظ بأية سجلات 
لمناقلاتها. أما اليوم, فقد صارت خدمات تحويل الأموال النقالة تسمح لمئات الآلاف 

من الصوماليين بتحويل الأموال داخل البلاد وبتلقي الحوالات من الخارج. وثمة 
سات عتفة .على» الزسائل الفقضيرة: ‏ تضفخ ' للمتتر كين باسخدام- البزيد 
الإلكتروتن امال الماك المقلفة نيهم ومعلومات الطقس. 

تطلق الشركات والمنظمات غير الحكومية لجيه بانتظام مشارتة ثقاتة:نقالة 
تخيسة لتحسين الفرص الفتاحة :أمام التعب الضومالي يطردق :نشيظة :وقد تتهدنا 
محاولات لبناء منصات بحث عن فرص عمل تعتمد على الرسائل النصية القصيرة 
ونظم الرعاية الصحية النقالة للتشخيص عن بعد, بالإضافة إلى مشاريع أخري. إلا 
أن معظمها فشلت في تثبيت أقدامها على الأرض, ولا غرابة في ذلك نظراً إلى 
البيئة العدوانية على نحو استثنائي من الناحيتين الأمنية والتجارية. لذاء إن معظم 
الإبداعاث. .التي تضلنا .من. الصومال اليؤم. تأتي. من. الضوماليين أنفسهم, :وهو ما 
يحدث في أماكن د من العالم النامي. فمعظم الحلول المبتكرة تبزغ من 
المستوى المحلي مدفوعة بالضرورة قبل أي شيء آخر. 

أدى غياب الحكومة في الصومال إلى قطاع اتصالات غير منظم شجع على 
انخفاض الأسعار لأنه يمكن للمتعهدين الجدد أن يدخلوا السوق ويقيموا شبكاتهم إذا 
رأوا فرصة سانحة للربح (وتوفرت لديهم الرغبة الكافية اللمجازفة). وهذا نموذج 
جاولية شركه» اتضالات. بحريية. التوييع .فقن جوت العراق واستغلال الروابط 


الطائفية بين تلك المنطقة,. لكسب الزبائن. لكن قوات الاحتلال العسكرية, التي 
خشيت من إلهابٍ التوترات الطائفية, حالت دون تمام المشروع في النهاية. 

أنتجت بيئة الأعمال المفرطة في تراخيها في الصومال بعض أرخص رسوم 
الاتصالات المحلية والدولية واتصالات الإنترنت, مما جعل استخدام الهواتف النقالة 
أيسر بكثير بالنسبة إلى الشعب الذي يعيش في فقر مدقع. فعندما يتصل أبناء 
الجالية الصومالية في الولايات المتحدة ا فاوجهم في الوطن, غالباً ما يغلق أقاربهم 
الخط ويعاودون الاتصال بهم. وفي غياب حكومة تفرض الضرائب وتتقاضى رسوماً 
لقَاء التراخيض التي تمتحها أو تفرض تكاليف تنظيمية, تستطيع شركات الاتصالاتث 
إبقاء تكاليفها منخحفضة وتوسيع قاعدة مشت ركيها وتحفيق الربح في الوقت نفسه. 
فانقفار الهائف النقال في الصوفال. أعلى بكثير هما قد يتوقع المرع. حيث يراوج 
بين 20 ود بالضنق ويقدم المشحلون الرثيسيون الأريغة للاتصالات الحدهات الضوبية 
وخدمات البيانات في جميع أنحاء البلاد, وضمن حزام بعرض ستين إلى سبعين ميلاً 
ضمن الأراضي الكينية المجاورة أيضا: 

على الرغم من الإنجازات التي تم تحقيقها في مجال الاتصالات, يبقى الامق:قي 
الضومال مذ ودا على نعو خطيس فقة متعم المثمردون الاتصالات المتوقرة :فى 
البلاد للتمادي في عنفهم, إذ يرسل متمردو حركة الشباب الإسلامي تهديداتهم إلى 
عناصر قوات حفظ الملاق التابعة للاتحاد الأفريقي هاتفياً أو عبر الرشائل القصيرة. 
ويحظرون منصات الصيرفة النقالة2. ويخربون البنية التحتية للاتصالات. وبستخدم 
القراصنة على السواحل الصومالية شبكات الاتصالات المحلية للتواصل لانوية 
يخشون من تتبع هواتفهم الفضائية من قبل السفن الدولية. وفي تقرير له في 
شباط عام 2012 أضاف مجلس الأمن رئيسَ شركة هرمود, أكبر شركة اتصالات في 
الصومالء: إلى لائحة الأفراد المحظورين من السفر بعد التثبت من أنه أحد كبار 
الممولين لحركة الشباب (وورد في التقرير ايض أن على أحمة نور جمالي قد أعد 
نظام تحويل الأموال النقال التابع لشركة هرمود بهدف تسهيل التمويل مغفل 
الهوية لحركة الشباب). 

لا شك في أن الموقف في الصومال معقد. لكن, إذا استطاعت البلاد الخروج 
من دوامة الفوضى في وقت قريب, فستجد الحكومة الجديدة بالتأكيد من يرغب 

نمشاركتها بين مشغلي الاتضالات الوطنيين. 

في الحالة المثالية. ستسعى مشاريع إعادة الإعمار ليس فقط إلى إحياء ما كان 
منوحودا فقط, بل وإلى تحسين الأصيل وتظطوين سلوكيات ومؤسسات تخفف خطر 
تكرار الكارثة. فلدى معظم مجتمعات ما بعد الازمة - وإن تنوعت من حيث 
التفاصيل - الحاجات: الأساسية ثفيتها. التي تشية بذورها الفكونات الابناسية 
لعمليات بناء الدولة من سيطرة غ)إدارية على الأرض, واحتكار لأدوات العنف, وإدارة 
سليمة للمالية العامة. واستثمار في زآبسن لكان البشري,. وضمان جاهزية البنية 
التحتية. واستحداث حقوق المواطنة وواعنا ته . ويجب أن تقود دولة ما بعد الأزمة 
بنفسها المحاولات الرامية إلى تلبية هذه الحاجات, وإن كانت هذه تعتمد اعتماداً 
كيرا على المحتمع الدولي رمالا وتققا ودبليهاسيا): فحين لا تكون بمشاريع إعاده 


الإعمار وليدة البلد. آو على الأقل منسجمة مع التطلعات السياسية والاقتصادية 
للمجتمع. فسيرتفع احتمال الفشل ارتفاعاً هائلاً. 

ستساعد التقانة على حماية حقوق الملكية وحراسة السجلات الافتراضية 
للأصول حيث يمكن استعادة هذه الأصول بسرعة عندما تستقر الأمور. فليس من 
الوارد أن يضع المستثمرون, أموالهم في بلد لا يمنحهم الطمأنينة في ما يتعلق 
ا ل وقد أنشتت فى عزاق 'ما بعد الغزو ثئلات لجان ستهل على 
السكان المحليين والعائدين من المنفى المطالبة بممتلكاتهم التي تم الاستيلاء 
عليها في زمن نظام صدام حسين أو تلقي تعويضات عنهاء كما وعينت هيئة موازية 
لحل الن_زاعات. وكانت تلك الخطوة هامة جدًا في ما يتعلق بعملية إعادة الإعمار 
فى العراق: فقدساعدت على التخفيف.من مظاهر استغلال فوضى ما :بعد الخرت 
ومن حالات انتزاع الممتلكات بالقوة. لكن, على الرغم من حسن نوايا هذه اللجان 
ل ل ا م ل ا أما في 
المستقبل, فستتعلم الدول من النموذج العراقي أن توفر حماية أكثّر شفافية, وأمنآً 
لحقوق الملكية من شأنه أن يمنع مثل هذه المشاحنات في حال نشوب ننزاع. 
فعبر إنشاء- نظم: مشاحية «شبكية (نظم سخلات" شبكية: تحوق ‏ استعار الأراضئ 
وعدودها على سبيل المثال). مع برمجيات للخرائط يمكن استخدامها من الهواتف 
التقالةم سطع" الجحكوفاح» يمكين '.مواطتتها .من الاتشتعراض. الرسومي الجميم 
الأراضي العامة والخاصة, بل ورفع الشكاوى الصغرى - مثل خلاف على سياج - إلى 
واشيظ فحاز على الشبكة 

لن يكتفي الناس في السك بإجراء نسخ احتياطي لبياناتهم, بل سيجرون 
نسخاً احتياطية لحكوماتهم أيضاً. فضمن النموذج الأولي الناشئ لإعادة الإعمار, 
ستكون المؤسسات الافتراضية قائمة على التوازي مع قرينتها المادية, وستلعب 
دور النسخة الاحتياطية وقت الحاجة. فبدلآً من أن يكون هناك بناءٌ مادي للوزارة 
تحفظ فيه جميع السجلات, وتقدم منه جميع الخدمات, ستكون هذه المعلومات 
مرقمنةً ومخزنة في السحابة. وسيتم تنفيذ الكثير من الوظائف الحكومية عبر 
جميع الوزارات'في عهلها تقدر معي .من الكفاءة في العالم الاقتراضى, نشها تكو 
عملية إعادة إعمارها جارية على قدم وساق في العالم المادي. 

ستسمخ المؤنسشسات الاقتراضية للحكوهات العارجة من الضدفة: حذينا بالحفاظ 

على ٠‏ |الكقي من فعاليتها في تقديم الخدمات, إضافة إلى صيانة الدور الهام الذي 
تلقت هذي الحكوما قفي :تارنه إغاذة الاعماز كلها ولق تقطن المزسهات 
الافتراضية القيام بكل شيء كانت تستطيع القيام به في الظروف العادية, لكنها 
الجلاعن في التهابة: إلى هر ابضلين فيدانيين يتفاعلون مع الناس: لكنه د 
مع توفر المزيد من البيانات - توزيع الأسرّة توزيعاً أكثر فعالية, وتتبع الموارد 
المتوفرة, إضافة إلى القيام بمهام اخرى. وإذا كان الجيش الافتراضي لا يستطيع 


متوجيفة. .بعض 0 ل ا مرنودى. خدمقات الحا 0 عانانها. 0 
الطمانيتة:: التي تضفتها لها الس الاختياطية لمؤستناتها: ستكون: مبررا كافيا 
لإنشائها. 

وستؤمن هذه المؤسسات شبكة أمان للشعب أيضاً. فهي تضمن الحفاظ على 
السجلات وتسديد أرباب العمل للرواتب وصيانة قواعد بيانات المواطنين؛ داخل 
البلاد وخارجها على حدٌ سواء. وسيسرع كل ذلك المساهمة المحلية في عملية 
إعادة الإعمار. وفي الحد من الهدر والفساد اللذين يتبعان عادة الكارتة أو الن_زاع. 
فالحكؤمات» فذ تنهاز, 00 فد دمن النن التحتية: المادية:. لكن المؤسسات 
الاقتراضية ستتجو. 

سيكون بإمكان حكومات المنفى أن تعمل بطريقة مختلفة تماماً عما أتبح 
لحكومات بولندا وبلجيكا وفرنسا التي أجبرت على العمل من لندن خلال الحرب 
العالمية الثانية. فنظراً إلى جودة الأداء التي ستتمتع بها المؤسسات الافتراضية 
ستعمل الحكومات المستقبلية عن بعد مع مستوى من الفعالية ومدى الوصول 3 
يشهد له مثيل من قبل. ستكون _ هذه الحركة وليدة الضرورة؛ إما بسبب كارثة 
طبيعية, ونس ديع أطول أمداً كالحرب الأهلية. فتخيل أن تضبخ مقذيشو فجأة 
مناوئة لحكومة الصومال المحاصرة على نحو يمنع الحكومة من العمل؛ ريما بسبب 
استيلاء'متفردى الشباب على المدينة: أو لأن: الحرب العشائرية: جعلت البيئة. في 
المدينة غير قابلة للسكن. عندهاء يميكن لمسؤولي الحكومة - إذا كانت المؤسسات 
الافتراضية قائمة - أن ينتقلوا مؤقتاً داخل البلاد أو خارجها مع حفاظهم على شكل 
معين من السيطرة ؛ على الإدارة المدنية للدولة. ار ما يمكنهم فعله هو الحفاظ 
والتنسيق مع.منظمات: الاغانة: والماتكين: الأجانب 0-0 مع الجمهور صل 
شفافا.ولن يكون:الحكم الافتراضى الذي ارس عن بعد في مطلق الأحوال سوع 
مخرج نهائي بالطيع (فلا شك في أن المسافة ستغير مقدار مصداقية الحكومة 
وإمكانية محاسبتها في أعين مواطنيها). لذا لا بد من تحقق بعض الشروط المسبقة 
لكي ينجححم مثل هذا النظام؛ كتوفر شبكات سريعة وموثوقة وآمنة: ومنصات 
متطورة, وإمكانيات تواصل كاملة لدى الشعب. وما من دولة مستعدة لتوفير كل 
ذلك اليوم (وأقلها استعداداً لذلك هي الصومال). لكن البلدان إذا شرعت ببناء مثل 
هذه الأنظمة الآن فستجدها جاهزة عندما تحتاج إليها. 

ربما تؤثر الإمكانيات التي يطرحها الحكم الافتراضي عن بعد تأثيراً كبيراً على 
سياسيي المنفى, فبينما كان على الشخصيات العامة المقيمة خارج أوطانها ذات 
يوم أن تعتقد على :قنوات خلفية لتبفى على تواضل مع بلذ انها (ؤمن المغروفة. أن 
اية الله الخميني كان يعتمد على تسجيلات صوتية على شرائط كاسيت تسجل في 
ا ورب إلى إيران لكي ينشر رسالته في سبعينيات القرن العشرين). ثمة 
النوف -ظيف. واسع من التدائل الأسرع :والأكثر أمانا وقعالية :مسف ا 


الستفى:في المتقيل بتشكنان سؤسسهاف اقتراضية فوية من :انها التفظية علن 
الحكومات بشكلٍ كاملء ويمكنهم عبرها التفاعل مع حاجات الشعب في الوطن 
وتلبيتها. 
وليس في ما سبق مبالغة كما يبدو للوهلة الأولى. فبفضل الاتصالات, سيكون 
المقيمون في المنفى أقل غربة عن شعوبهم مقارنة بأسلافهم. ومع تاقلمهم 
الدقيق مع توجهات أوطانهم وأمزجتهاء سيكون بمقدورهم توسيع مداهم وأثرهم 
بين الجمهور عبر رسائل موجهة من خلال منصات وأجهزة بسيطة وشعبية. ولن 
يكون على قادة. المنفي. أن يركزوا على مكان معين لتشكيل حزبٍ أو حركة, 
للمقيمين في 0 منصة 0 ورقية لمستقبل البلاد, عون بإمكانهم 
إيصال خططهم إلى الشعب في الوطن بسرعة وأمان من دون أن يكونوا قد 
وصعوا أقدامهم كي البلاد من 0 وسيوصلون 'ملايين النسخ من هذه الخطط؛ 
تخد المقيمون في المتفى المؤسسات الافتراضية ة التي يسيطرون عليها 
لكسب عقول وقلوب شعبهم. فتخيل حكومة ظل تموٌّل وتنشر قوى أمنية داخل 
البلاد تضم في صفوفها أبناء جنسيات أجنبية مختلفة لحماية معاقلها, بينما تقدم 
خدمات رعاية صحية إلكترونية من باريس (مع إدارات مشافي مستقلة تنظم حملات 
تلقفج محانية: وتوية خطط الثامين الضصحى"الاقتراضية:-وسنقة سنكة .من الأطباء 
العاملين عن بعد تقدم خدمات تشخيصية)» وتدير مدارس وجامعات على الشبكة 
من لندن. تستطيع حكومة منفى كهذه انتخاب برلمانها الخاص حيث تشن الحملات 
الانتخابية ويجري التصويت على الشبكة بشكلٍ كامل. حينها سيكون أعضاؤها من 
نلذات مختلفة. وتم إدارق جلساتها عبر قتوات القفيدرو الحى: الى يمكن' للفلانين 
مشاهدتها حول العالم. وقد يكفي توفر حكومة ظل وظيفية - ولو بمظهرها 
الخارجي ٠‏ - لدفع الناس في الوطن إلى تحويل دعمهم من الحكومة الرسمية إلى 
تيقى إهتاك: نهد عميرة أخرى يقد التمسور ع الأولن قار الإقييارة لك زهي 
انخراط جاليات الشتات في هذه العملية عن كثب. فغالباً ما تتشكل حكومات 
المنفى من مثقفي الشتات, لكن دور الجاليات الخارجية لن يكون سياسياً أو مالياً 
(على شكل حوالات) فقطء لأن توقّر الاتصالات يعني أن هذه المجموعات ستتمكن 
من العفل: معا على مسناقة ' أقررت+».لفعالجة طيف |وتمع :مني المشائل». .وابناء 
الجاليات كي لكات يتمتعون بالتبصر وبمعرفة عميقة لا تقدر بثمن في سياق إعادة 
الإعمار. ومع توفر المزيد من تقانات الاتصالات. ستتمكن مجتمعات ما بعد الأزمة 
من أن تنهل من موارد رأس المال البشري العظيمة هذه. لقد سبق أن شهدنا 
09006 د على ذلك في الأزمات الأخيرة التي شهدها العالم, فقد استخدم أبناء 
الجاليات الصومالية أدوات مثل غوغل ماب ميكر بفعالية لتحديد المناطق المتأثرة 
بالقحط الذي اجتاح القرن الأفريقي عام 2011؛ مستخدمين معرفتهم بالمكان 
واتصالاتهم المجلية لجمع تقارير اكثر:دقة هما يستطية العاملون الخارجيون جمعة. 


سنشهد في المستقبل موارد بشرية احتياطية في الشتات تصم أولئك الذين 
يعيشون في الخارج بعد تنظيمهم وفقاً لمهنهم؛ من أطباء وضباط شرطة وعمال 
بناء ومدرسين وما إلى ذلك. وسيكون على الذول تنظيم أبناء جالياتها (على فرض 
أنهذة الجاللات ليست كلهامن المقفين السعاسصق الفعاذئى للدوله): حيث تعله 
من يمتلك المواهب التي قد تتطلبها البلاد وقت الحاجة. فالعديد من الجاليات تتمتع 
اليوم بمستوى من النجاح أعلى مما تحققه شعوبها في أوطانها الأم (وينطبق ذلك 
على ' الجاليات: الابرانية والكونية. واللبتانية:. لكن. أيضا .على. مجموعات. أصغر 
كالصوماليين وأبناء قومية الهمونغ). لكن شرائح معينة فقط من هذه الجاليات لا 
تزال: على تواصل .ضع بلدانها الأم. فالكثير من أبناتها اندمج - عمد أو يقفضل عامل 
الزمن - في البلدان المختارة لما تقدمه من فرص فآامان وجودة حياة. ومع انتشار 
الاتضالاكه سسقلص الفجوة التن :تفضصل بين آبتاء الشتات ومجيعات الوظن مع 
تقوية تقانات الاتصالات والوسائط الاجتماعية للصلات الثقافية واللغوية والرؤيوية 
التي تربط هذه المجموعات المتباعدة. أما أولئك الذين سيغادرون بلدانهم كجزء 
من هجرة الأدمغة في المستقبل, فسيغادرون بلداناً أكثر تواصلاً بكثير مما هي 
اليوم, حتى إذا كانت تلك الأماكن تعاني من الفقر أو الاستبداد أو من غياب الفرص. 
وسيكون بمقدور أبناء الجاليات عندها إنشاءٌ اقتصاد معرفي في المنفى ينهل من 
المؤسسات التعليمية القوية والشبكات والموارد في البلدان المتطورة. وضحٌ 

ثمارها على نحو بثاء إلى الأوطان. 
الانتهازية والاستغلال 

عقب كل نن.زاع كبير أو كارثة طبيعية يفيض المكان بالفاعلين الجدد من عمال 
00 وصحفيين» ومسؤوليٍ الأمم المتحدة, ومستشارين» ورجال اعمال 

جين, وسياح. بعضهم يأتي لعرض خدماته, بينما يأتي آخرون على أمل 

000 بيئة الأزمة لتحقيق مكاسب سياسية أو اقتصادية, والكثيرون ياتون لتحقيق 
الغرضين معاً؛ وهو الخيار الأكثر فعالية”. 

حتى إن أولئك الذين لا يبغون ربحاً مالياً؛ تكون لديهم أسباب تدفعهم للمشاركة 
لتقف عند الإيثار. فبلدان ما بعد الأرقات تغتير أرض امتحان ممتازة للمنظمات غير 
الحكومية الناشئة. ومسرحاً يمكن فيه للمنظمات غير الربحية الراسخة أن 
تستعرض قيمها أمام المانحين. قد يترافق هذا التدافع للمشاركين الجدد (الغيريين 
والانتهازيين على حدٌّ سواء) مع خير وفير أو ضرر هائل. وسيكون التحدي القائم 
أمام مخططي عملية إعادة الإعمار في المستقبل هو إيجاد طرق للموازنة بين 
مضالح جمفيع الأشخاص والمجموعات وأفعالهم بطريقة منتحة. 

إذا ابتغينا التعميم, فإن انتشار الاتصالات يشجع سلوك الإيثار ويسهّل اتباعه. فهو 
يجعل الناس أكثر اطلاعاً على معاناة الآخرين وأكثر إدراكا لها, ؛ ويمنجهم المزيد من 
في فعاليات اجتماعية بقدر كليل من الجهد ان دون جهد على 0 لك 
المنظمات العابرة: للعحسمات»: والتقدفية في تفكيرها - متل كيفا وكيك سار - 


تعطي فكرة عما سيكون عليه مستقبلنا المتواصل. فكيفا وكيك ستارتر متكتان 
للتغويل'الجماهتري رحبت تركر كتها على التعويل الصعرى: نما جركز كيك قازر 
شكل ركيسن على المقتارع الإبداعية 4 يبنا تعمل ققصة ساماسورمن على تتهيد 
التي تحتاج إليها الشركات إلى أشخاص في البلدان النامية عبر 
مفضاتك. شبكية بسيطة. وبعيداً عن التبرغ بالمال: ثمة طرق آخري - أقل قابلية 
للقياضيس + للمساهمة في دعم قضية .ما عن بعد مثل إنشاء المكتوياث الداعمة: أو 
زيادة وكي الجماهير بالقضية, وكلاهما يشكلان عر متكاملاً أكثر فأكثر من هذه 
العملية. 
مع اتضال المزية.من الناس خول: العالم ته مكاتراً للمتيرعين: المحتملين 
والناشطين المستعدين للمساهمة خلال الأزمة الكبرى التالية. ومع ازدياد إمكانية 
الوصول بالزمن الحقيقي إلى معلومات حول الصراعات والكوارث حول العالم, 
وانتشارها بالتساوي على منصات مختلقة بلغاثك منوعة: ستسمع صدى آرمة فى 
لذ ها في جميع أنجاء الغالم خال _حدوتهاء ولن تحفر الأخبار كل من عثلقاها على 
المبادرة للقيام باهر ما لكن عددا كافيا من الناس سيبادرون؛ مما بوسع نطاق 
المشاركة توسيعاً هائلاً 
إن إلقاء نطرة عن كتث على ها عدت بعة زلزال هايضىهرة آخرى ققدم لنا أدلة 
كيده عمابتحملة' لنا المستفيل». ققد كان مسوف الدمان بالفزب من العاصمة 
المايقية .-. البلد كثيف. 'السكان- ومدقغ. القفر + .شاحفا. فقد كانت المثارل 
اعفاد باس المدسهات ند اهارت كلد المواضلات والاتضالات. قد 
دمرت, ومئات الآلاف من البشر قد قضوا نحبهم, بينما أصبح 1.5 مليون شخض في 
عداد المشردين. ولم تمض ساعات قليلة حتى كانت الحكومات المجاورة قد 
أرسلت .فرق حخدمات الطواوت وكلال: نضعة أنام: كانت .دول كثيرة من مختلف 


أنحاء العالم قد تعهدت بإرسال المساعدات أو أرسلتها بالفعل”. 

وجاء رد الأوساط الإنسانية أقوى بعد, فبعد أيام من الزلزال كان الصليب الأحمر 
قد جمع أكثر من خمسة ملايين دولار عبر حملة تسمح لمستخدمي 
(90999) للتبرع ب بعشرة دولارات تحدل آلياً على 5 هاتفه. ووفقاً لمؤسسه 
موبابل قيقنة الفى تنيت البنى: التحتية الثقنية القى تستخدهها الكثير من المنطمات 
غير الحكوميف فته هر ها مجموعه 43ك.هليون :دولان كن المتشاعداث عبن عتضات 
العرة التفالة.وقافت متنظعة اتصالات نلا حدود. - وشي متظلمة إنسانية متخضهنة 
في اتضالات: الطوار - بالانتشار على الأرض في هاييتي. يقد الزلرال. تيوم واحد: 
وأقامت مراكز اتصال تسمح لأفراد العائلات بالوصول إلى أحبتهم. وبعد مرور 
خمسة أيام على الزلزال فقط, كانت خدمة الأخبار الإنسانية ألارت.نت التابعة 
لمؤسسة تومسون رويترز قد أعدت ' 'خدمة معلومات الطوارئ' ' الولف من نوعها 
0 للهايبتيين إوهال رسائل تعدير قصيرة فخائية تساعدشم علي السيطوة 

رنة 
يت عمليات الإغائة الطارئة إلى مشاريع إعادة إعمار طويلة الأمد. فخلال 


بضعة أشهرء كانت عشرات الآلاف من المنظمات غير الحكومية قد شرعت بالعمل 
نحو فعا ل (بأهدافي واضحة وكمن متكرره) فيح مكان واحد, ناهيك عن عملها في بلد 
صغير جداً ومزدحم ومتنوع مثل هاييتي. وبمرور الشهورء بدأت تطفو على السطح 
تقازين مقلفة حول عدم 'فغالية وريم المساعدات: :فكانت المخارن. متجمة 
بالمستحضرات الصيدلانية غير المستخدمة التي ثركت بسبب سوء الإدارة فيما 
تاريخ انتهاء صلاحيتها يقترب, . وبات تفشي الكوليرا في المستعمرات غير الرسمية 
المتكائرة يهدد بحصد أرواع 0 من _الزلزال. ا توزيع التمويل القادم من 
تل الت ا اي تسو ا 0 0 هذا التمويل , د إن يكون 
الباقي قد انتهى بين يدي إحدى المنظمات الأجنبية ذات الموقع الأعلى في هذه 
السلسلة.:وبعد مرور عام على الزلزال, كان منات الالاف من الهاييفيق" ما الوا 
يعيشون في مدن من الخيام غير صحية بسبب عدم تمكن الحكومة وشركائها من 
المتظمات غير الحكوفية من ابجاذ طريقة احرف لإيؤائتهم وتعد كل تلق التفظية 
وجمع: الفرغات وخطط التسنيق والنوايا الحيسة: لم تلت حاجات الهايتيين كها 
يجب في بيئة ما بعد الزلزال. 
نمه اشخاض يمتلكون من التففلاق .ها تخوليم فن حدازة تقدبوها كان خرف 
في هاييتي, وقد قاموا بالتدقيق في هذه النتائج بحرص كبير (منهم باول فارمر في 
كتابه هاييتي بعد الزلزال). كدو أثه ثمة إجماع على أن عوامل عدة موؤسفة قد 
اجتمعت هناك. فجاء الدمار الشامل مصحوباً ببيروقراطية معدومة الكفاءة على 
خلفية :من التحديات القديمة المتسحكمة يعمق: وما كان لتقانات الاتضالات أن تامل 
في التخفيف من مصائب هاييتي. لكن المنصات الشبكية المنسقة, إذا الستعلف 
6 0 شتطع ضنط هذه العملية فى كتين من المخالات 
حيث تؤدي النسخة المستقبلية من زلزال هاييتي إلى قدر أكبر من النتائج الجيدة, 
وإلى قدر أقل من الهدرء وإلى فترة نقاهة أقصر. سنستعرض خلال هذا القسم 
بعض أفكارنا الخاصة؛ مع إدراكنا التام أن الفاعلين المؤسساتيين (أي المنظمات 
غير الحكومية: الكبيرة: .والحكومات. الأجنبية المائحة وغيرها) ربما لن يكونوا 
متتعرين: فى ظروف:إغادة الاعمان لاتكاذ هذه الخطوات حوقا من الفشل أو من 
فقدان النفود. فى المتشفيل. 
حين تفكن في الموجه الثالية .من الكوارث :والندزاعاف: الث سفظرا فى عصر 
أككر تواضلاً, مكنا تلمسن: تمودع متكرر فق التشوء. «فتؤاقر المؤية من المابحين 
المحتملين: إضافة إلى: إمكانية التشويق: المدهشة علئ الإشرنت: شيؤديان: إلى 
التى تظهر في كل مجتقع خارع :من أرمة. 'وستتغجر 
هذه الفقاعة في النهاية لتقود إلى قدر اكبر من اللامركزية في عمليات الإغاثة, 
وإلى موجة من التجارب الجديدة. 
كانت منظمات الإغاثة الراسخة تتميز في ما بينها تاريخياً باسمها أكثر من تميزها 
بتأثيرها. فالشعارات الجذابة, والإعلانات المؤثرة, والتزكيات الوجاهية لها أثر أكبر 


كبريفى حذت الشرعات العامة مغاونة بالتفا ريز المفضلة عن الشوقبات وشيكات 
الأسرّة الحامية من الملاريا والنجاحات المتراكمة. وربما ما من مثال حديث أفضل 
من فيديو "كوي 12012'الذي أضبخ شيئة:الصيت اليوم, والذي ابتحته معظمة 
غير الريكية»للتوعبة في ما نيتعاق باوضاع الحرب الني استمررت الكقود 
عدة في شمال أوغندا. فبينما كانت مهمة المنظمة المتمثلة بإنهاء الفظاعات التي 
كانت ميليشيا الأوغندية ترتكبها مهمةً نبيلة, وجد الكثيرون من 
العارفين . بالرغر ا عاحضق اقتركة :وتوم الكتبر ون يهن الأوستديين). الفيديو مضلا 
ومبسطأ ويخدم في اياك مآرب ذاتية. إلا أن الفيديو حصد اكثر من 100 مليون زائر 
في أقل من أسبوع (ليكون أول فيديو فيروسي يصل إلى هذا الرقم)؛ ويعود الفصل 
الأكين فن. ذلك الى“ تزكيات حفلية تواقيع. فشاسير بازرين- لديهة: الملايين من 
الما ين على توس لم نك ال سكادات القكرة للشظ يي وكجاانها زرفل إغاء 
تكالنف_الرهاء «التى يلغت تعيندها تسيعين بالفنهة لذتهان وما رهى .فى الحفيفة. تيقوق 
الرواتب) في كبح التيار الهائج؛ إلى أن انتهى الأمر فجأةٌ مع الاعتقال العلني جداً, 
والغريب, لاجد مؤلينينى الحتطهه بعد أن كشب أضرة علي الفلا: 
كما ذكرنا شايفا سففهة قيدانا للتتويق" أكثر استواء :في القع الزقفة! 
فبإمكان أي شخص يمتلك منظمةً غير حكومية مسجلة أو جمعيةٌ خيرية (أو حتى من 
دون هذه الأخيرة) آن يعد منصة شبكية مبهرجة: مع محتوى عالي الجودة وتطبيقات 
تقالة جزانة :هذه .في النهابة راسي وأسول طريقة؟ يكرييق برها فرد أو مجمويقة 
علافنة.:أما االجوهر الفعلي المظعة رأى مدي ضاوعها وكفاءنها وكيفية تعاملها مع 
الإيرادات ومدى جودة برامجها أو رداءتها). فهو أقل شأنا. وعلى غرار ثوار 
المستروقات الناقنة القن لدلون: المجامر قيمةق | علي هماه لون الخوهن قب ول 
القشا ركون الجدد إلى طرائق: ستتعلون بها التقاط العمياء لدى ذاعميهم. :ويمكن 
لهذه المحجوعاث في هذه الحالة أن تستغل حقيقة أن المتيرعين على قدر صتيل 
من الاطلاع على .ها تجزع: فى الميدان. وعتدها تضوية كارثة ونتدفى المعظمات غير 
الحكومية. إلى المكان. ستجد المنظمات: الراسخة متها نفسها جنا إلى جنب مه 
منظمات ومجموعات ناشئة تتمتع بحصور فوي على الشبكة وتمويل اذلف لكنها 
بشكلٍ عام لم تخضصضع للاختبار. وستكون فتن هذه المنظمات الناشئة أدق تصوينا في 
مقارنة بمنظمات الإغاثة التقليدية, وستبدي القدر نفسه من الكفاءة, إن لم 
يكن أكثر, مقارنة بقريناتها من المنظمات الراسخة. وستتمكن من جذب الاهتمام, 
لكها تسلييدى قدا اقل من احداحات أذلتك الديق تحافل مها عدتهف وقر :رجه 
عضها: لكن -معظمها سيفشل نظرا لافتقارها إلى الشيكات وإلى المخرقة العميقة 
وإلى المهارات العملياتية المتوفزة لذي المنظمات المجترقة: 
سودي هذ[ التناونة بين الستويق الذي مار سه التحافافة الناشقة :ونين ذا 
تنجزه فعلاً إلى إثارة حنق اللاعبين القدماء. عندهاء ستتنافس المنظمات غير 
الحكومية الناشئة مع تلك المؤسساتية على الموارد ذاتهاء وستستغل ا 
معارفهاء وحذاقتها الرقمية, ومعرفتها بشرائح مختلفة من جماهير الشبكة لصالحها 
نسحب الجوار من العنطهات الاقدم اد ضور المكلهات العرسنا ب الكيره 


علق انها متظفات: متتاقلة غير :فافلة بوتفضلة :“عن الواقك: ذاه «تففاف عا مه 
مرتفعة, وكوادر ضخمة لا تتمتع باللمسة الشخصية. وستعد بالمقابل بتقريب 
الممزعين: أكثر من متلقي" الاغائة بالاسغناء عق الوسطاء: وسيجد المتبرعون 
المحتملون الجدد المتطلعون للمساعدة في هذا التعهد بالعلاقة المباشرة نقطة 
جذابة على نحو خاص في عملية البيع يما أن إمكانيات الاتصال تضمن للكثيرين 
نمه أفتشفووا بانهم ستحرظطون تمضنا في الارمة الفقل: 

لن يكتفي الاختصاصي الشاب في سياتل, الذي لديه الاهتمام ويتحلى بالإيثار 
واذخر بضعة دولارات, كل كازئة :قادفة. بل ستمظر راسه: أفكار عن 
طرائق للمساعدة: وسيطفح صندوق الوارد لديه ومدخلات تويتر وحساب 
الفيسبوك ونتائج البحث. وربما غلبه السيل, لكنه سرعان ما سيمشط الخيارات 
المتاعة آقامةء. ويحاول. الوصول: إلى الى _قرار سرع :وحاد.. مناء: على ها يراف: أنة 
مجموعة لديها أجمل مواقع الوب شكلاً. وأقوى حضور على الوسائط الاجتماعية, 
واآبرز الداعفيق. كيف .له أن يقرر نقا'هي الفتظمة الصحيحة لبفرع لهاء وه الدق 
تعوره الخبرة؟ سيكون عليه الاعتماد على الثقة التي تبعثها لديه مجموعة معينة: 
وبذلك سيكون قصب السبق من نصيب المنظمات ذات المهارات التسويقية الأكثر 
قدرة على التاثير فيه (أو في حسابه الافتراضي) مباشرة. 

ثمة خطر حقيفي يتمثل في تغرض: المنظمات غير الحكوفية التقايدية للمراجحمة 
من قبل هذة. المتظمات: الثاشئة التي: سيكون بعضها صادفا في المساعدة. لكن 
بعضها الآخر لن يكون كدلك»فالانتهاريون سيتستغلون الامكافات العديدة للتسويق 
المباشر واتجسار عوائق الذخول إلى السوق» وعنذما تخضع هذه. المجموعات 
للمحاشية ستضفعف ثقة المتترفيق' رزورها تنج «حافر | لقضخ المروية من المشار كين 
المحتالين). وسيكون هناك فيض من المشاريع الاحتيالية التي يقف وراءها مشاهير 
معروفون. ورجال" اعمال كبار القن .تفن حملاتيم “عالية: الشحية سبوى :فى “ضرف 
الانتباه عن العمل الحقيقي الذي يجب إنجازه على الأرض. بالإجمال. سيؤدي تحويل 

إلى منافسة تسويقية إلى ظهور المزيد من اللاعبين, . مع نقديم قدر أقل 

من المساعدة الحقيقية بعد أن تكون المنظمات العريقة قد نحّيت جانبا. 

يتطلب التدخل خبرة, كما ذكرنا سابقاً. ففي ميدان أصبح أكثر اكتظاظاً. سيكون 
من الصعب تنسيق عمليات الإغاثة وتمكين الحكومة من الإشراف ورسم آمال 
واقعية. ومن شأن التقانة أن تساعد في هذا المجال, حيث يمكن للحكومة الاحتفاظ 
بفاعدة بياناث .مركزتة تضم جمع العنظمات غين الحكومية الفاعلة ليخرف بعذها 
تسجيل كل واحدة منها ومراقبتها وتصنيفها في مراتب على منصة شبكية بمساعدة 
العفاهين .ونمة: بالفعل: نظم. خراقية وتخشيف اللمتظعاف: فير الحكومئة. زرفل 
تشارفي تافيعفرر بوفاعذة اناب متنظقات» المعتمع الجزقي لدقه. ون :ووزلد 
تراسك): لكنها في معظمها عازه عن منظمات كبر حكوقية بدورها. 0 إذا 
الجها ونيانه سكف ناه لل نتف :ننه قدرة علي لكلف لو لي 
للمتظماف غين الحكومية تستخدم فيه اناك “حول المتظمات وناشظيها وتفقيلها 


وإذازتها إضافة إلى تعقنات متلقى المساغدات"في الأوشاط الفخلية لتصييف هده 
المتظمات: يما ساعد فى إرشاد المشرعين. ,وتوحية. استهاراتهم. -تسكون: لهذة 
التصنيفات أثرها في العالم الحقيقي2. فقد تؤدي إلى فقدان المنظمات غير 
الحكومية أهليتها لتلقي التيويل الحكومي إذا انحدر مجموع نقاطها تحت 0 
معين:» أو قد تواجه تدقيقا حكومياً وإجراءات إضافية. وفي غياب نظام تقييم 
ومراقية. ثفاف. ومتكاطل: ستغرق الجكومات» وكذلك المتير عون فى سيل من 
الإغراءات. التي تقدمها. متطمات الاغانة, وستكون الوسائل. المتاجة لها لبيين 
المنظمات الصالحة وذات الكفاءة محدودة. 

فئ النهاية: سيتتهي الأمر بهذه الققاغة إلى الاتفجار؛ :مع تآخر العمليات: وفقدان 
العابحين المؤسساتيين ثقتهم في مسار : إعاذة الإعمار. --0 ينقشع إلقان لن 
والسكاف: 0 به. من 0 ل إغاثة عريقة 0 د ل 
الآخر مجموعاف جديدة: لكنها اجميعها تحمل نقمات.مشتركه معينة تجعلها أضلة 
لتولى ,مهام إعادة الاغمان في العصن الرقمن: فى سمع ‏ برامة متفاسكة تخرع 
بنتائج غنية بالبيانات, وتدعكم جهودها الميدانية بتسويق رقمي حاذق يستعرض عملها 
ويسمح في الوقت نفسه بتلقي المعلومات الراجعة من المانحين ومن متلة 
الإغاثئة في آن معا. وستكون لمظهر قابلية المحاسبة والشفافية أهمية بالغة. 

سيستمر أيضاً التوجه نحو المزيد من الارتباط المباشر بين المتبرعين والمتلقين 
على الأرض. وستعتمد المنظمات غير الحكومية وسائل جديدة تطمح إلى إرضاء 
هذه الرغبة في تقديم علاقات أكثو حميفية: وهطي بذلك ستسرع توجهاً آخر طويل 
المدى يمكن ملاحظته اليوم: وهو لا مركزية توزيع المساعدات. ونقصد بذلك التخلي 

عن النموذج المكون من بضعة عقد أساسية (أي مجموعة من المنظمات غير 
0 المؤسساتية الكبيرة) لتحل محله شبكات من القنوات الصغرى. 0 ف 
التبرع 'للمكتب. الأساسيئ. للصليي. الأحمر .أو لمتظمة 0 
المتبرعون الذين يزدادون اطلاعاً واستعداداً للمشاركة إلى برامج 8 محددة 
تخاطبهم مباشرة: أو قد يوجهون تبرعاتهم إلى منظمات غير حكومية ناشئة اضر 
حجما تعد بتقديم خدمات مكافئة. وستقوم منظمات غير حكومية عريقة تتمتع 
بالذكاء بدورها بإجراء عملية إعادة صياغة بارعة. حيث تلعب دور المجمّع بعيداً عن 
البنية الهرمية السابقة, فتعيد اختراع وظيفتها لتتمثل في ربط المتبرعين بالناس 
الذين يمولونهم مباشرة (موفرة الشخصية الصحيحة؛ كالربط بين أطباء 
في بلد متطور مع زملاء لهم في بلد خارج من زلزال)؛ مع الإبقاء على تحكمها 
العترمة" الكامل: (لن. تعن جمنة :المتترعين بالط إلى التفرف» عن قوت 
بالمنظمات التي يدعمونها؛ وكذلك بالأقفراد. وسيكون لدى هؤلاء الخيا 5 م 
مثل هذه المشاركة بسهولة). 

ليس لذا أن نهمل الدوز الذق يلغ الأقراد في البلذان :الى تعاني من الكوارت أو 
الن-زاعات في بيئة الإغائة الرقمية الجديدة. فالاتصالات ستؤثر على طريقة 


التعافل مع إخدى المشكلات الكبرى التي تواجهها مجتمعات ما بعد الأرمة وأكثرها 
شبوعا؛ وهفي مشكلة النازحين داخليا. فليس في وسع الأطراف الخارجية أن تقوم 
بالكثير لمنع الظروف: التي نفو إلى وتروع داخلي ضهن" اليلد ركالعرت والمتجاعة 
والكوارث الطبيعية). لكن الهواتف النقالة ستغير مستقبل الضحايا؛ حيث سيكون 
معظم الناركين من كاملي هذه الأخقرة :وان لم نتوفن لديهم رأو كا نوا قة اضطروا 
إلى تركها وراءهم). فستقوم مؤسسات منظمات الإغاثة بتوزيع هواتف عليهم, 
وشسكز ود :فحيمات اللاجين نتقاط ٠‏ :شاحية: الخدفة الجيل: الرابع: :والثى: “تسم 
للمتصليق بالتواضل :فى ما نقهم ستتهولة ومن دون تكالبعت عالية. وتوحؤد الهوائف 
النقالة سيصبح تسجيل النازحين أسهل من أي وقت مضى. 

تقول .معظم. النارحين واللاجتين إن أجد أكبر التحديات: الثي تواجهوتها هو تقض 
المعلومات؛ فهم لا يعلمون أبدا إلى متى سيبقون فى مكان معين. اوهس كلا 
الطغام: أو كيف: بميخضلون عليه أو أين. يمكنهم . العثور غلى. الخطب والماء 
والخدمات الصحية, وما هي التهديدات الأمنية التي عليهم الحذر منها. لكن من خلال 
التسجيل, وباشتخدا0 منصات متخصصة تعالج هذه الامور, سيتمكن النازحون من 
تلقي إنذارات تساعدهم على التنقل في بيئتهم الجديدة, وعلى تلقي المؤن 
ل يكتافد لإبخا الاشخاض الصائعين أو المفقوذين. وباستحدام 
تقانة التغررف على الكلام: يمكن للأميتن أن يتطفوا أسماء أفارتهم فتعطيهم قاعدة 
الفانات جوابا :ما إذا كانواءموجودين من نظام المجيع: وستمتمع المتضات 
الشيكته بوالهوائق' النفالة لمضمات اللاحتين بتفظيم المثمين فنها وَتَضنيفهم وزفها 
لمهاراتهم وخلفياتهم واهتماماتهم. ففي مخيمات اللاجئين اليوم, ثمة عدد كبير من 
الناس الذين يتمتعون بمهارات هامة ومطلوبة رمن أطباء, ومدرسين» ومدرب-ي 
كرة قذم)ء ولا يمكن تمعيل مشاز تتهخ التوم سو بطريقة ارتجالية شفل بقطء قن 
خلال. شبكات .شفاهية عبر الفخيمات. .لذاء يجب أن بتاع للتازحين المسيل 
تطيدق تنيع المهارات يمكتهم من خلاله التصريع عن ههاراتهم أو البحت في فإعدة 
البيانات عن مهارات يحتاجون إليهاء حيث لا ترك مهارة إلا وتستغل, ولا يستثنى 
متطوع من المشاركة. 

فح الافسار الوانقة اللؤوانقك المعمولة إنكافات جديدة: أعام المتظلعين إلى 

تغثير النموتح القائم خاليا لعمليات توريع الإفائة: إد.سيكون: بامكانةنضعة افراذ 
ون ويتمتعون ببعض المعارف التقنية بناء منصة مفتوحة, يمكن عبرها 
لمشاركين “مختملين: في عفلية الإقانة -١‏ :على فرارهم :أن يدرجوا كاجانهم 

ومعلوماتهم الشخصية ويرسلوها إلى السحابة, ثم ينتظروا قدوم أفراد متبرعين 
يختارونهم وترسلون المساعدة البهم هبابتترة. 9لا يختلف ذلك: عن الخقضة الني 
سستحدنها كينا لنامين العذويل للمشاريع الضعرية؛ في ها غذا أنه تسيكون على 
نظاق, أوبع وذا'طبيعة :أكثر شخصية: كما 'شيركر علي على التبرعات ندا من القركير 
علف الفروض زمق الطبيعي أن مواخة فتضة: كهذه.سلسلة من 'المشائل التخطيطية 
والقاتونية التى سيتوجب عليها معالجتها قبل أن يتاح لها أن تعمل بشكل صحية). 


تخيل الآن أن تعقد هذه المنصة شراكة مع منظمة أكبر منها تستطيع الترويج لها 
بين جمهور أعرض بكثير في أنحاء العالم, وتؤمن لها معايير تحقق معينة تتكفل 
بطمأنة المستخدمين المتشككين. ففي الغرب, ستقوم أَمْ بأخذ استراحة في أثناء 
مشاهدة ابنها مباراة كرة قدم, وسخضت حررظة عالمرة جيه زيدا عليه ولو لحدتها 
لحظياً) على جهاز الآي.باد تبيّن لها من يحتاج إلى شيء ماء وما هو هذا الشيء, وأين 
يحتاج إليه. وسيكون بمقدورها أن تحدد بالتفصيل من يتلقى تبرعاتها 200 
قصص الأفراد أو مدي حاجتهم وفقاً لتقديرها. وباستخدام نظم تحويل الأموال 
النقالة المتوقزة ملفا تستطيع الأم تخويل المال أو الرصيد التقال' إلى“ المتلقين 
مباشرة, وبسرعة عفوية ؛ كما لو كانت ترسل رسالة نصية. 

أما التجحدي الذى»نفوضة هذا النوغ :من العتصضات فيتمتل :في أن عه التسويق 
يقع على عاتق متلقي الإغاثة مباشرة. والحياة في مخيم اللاجئين قاسية بما يكفي, 
ولا ينقص المرء فيها بعد أن يفكر في ما إذا كان حسابه الشبكي يعبر عن حاجته 
بطريقة ملائمة أم لا. والمنافسة القوية التي ستنتجها 'مثل هذه المنصة بين 
المشاركين على الموارد ستكون مقيتةً بحدٌ ذاتها. وثمة أيضاً مخاطرة أن يقوم 
المتبرعون الذين تعوزهم القدرة على الحكم أو المعرفة بالوضع, الميداني بالانحياز 
بالنظام) يدلا من :وعم أولتك الذين :همدفي امسن الحاجة دلا ميجة قاف على 
منظطمات الإغاثة العريقة, ستفقد _هذه المجموعات قدرتها على تبين مستويات 
الحاجة, وعلى توزيع مواردها توزيعاً نانسا وفي غياب مثل هذه الضوابط, . ستؤدي 
هذه التبرعات المباشرة المتاحة للجميع على نحو شبه أكيد إلي توزيع أقل عدلاً 
لهذه الموارد. فقد أفاد تحليل للإقراض المباشر عبر موقع كيفا أجراه باحثون في 
سنغافورة بأن المقرضين كانوا يميلون إلى التمييز لصالح المقترضين الأكثر جاذبية 
والأفتح بشرةً والأنحف. 

علاوةَ على ما سبق: إن ظهور منظمات كهذه يعني أن هناك افتراضاً بوجود رغبة 
00 بعلاقة فررنية . وسيكون على متلقي المساعدات أن ينخرطوا 0 
يعتمون ره 0 ا مباشرة؛ | إذا كان كم ال 
موثوقية-للتقويل: لكن غالبيتهم لن يكوثوا كذلك فغلي خلاق.ما يحدث مع كيفا التي 
يطلب المشاركون فيها قروضا, سيكون على هؤلاء أن يطلبوا صدقات على الملا. 
لديهم. الكثين غيرها. :كمن الحعن تخيل اللاختين والنازكين وعترهم من متلق 
المساعدات - حتى إذا توفرت لهم منصة تمويل مفتوحة كهذه - يعلنون عن حاجاتهم 
أمام “جههور :عالمى. فمق أهم الؤظائف: التى تقوم بها .متظفات الإعاتة العريقة 
الحفاظ على المسافة بين المتلقين ومتبرعيهم. لذاء وفي غمرة هذه التغييرات التي 
صغرف شاؤقة: وس اعوة غير قر كر يه ): لا ضير في تذكر الأسنات الى حل ع 


الجوانب في عالم التنمية والإغاثئة على ما هي عليه. وتسمح لها بتلبية الغرض منها. 
فسحة للإبداع 


إذا كان من :خبر في دما ن'المؤسسات والنظم يعد انقلاب 'مفاحت: فهو أن ذلك 
يفتح الطريق أمام الأفكار الجديدة. والإبداع يتواجد في كل مكان, حتى في الأعمال 
المجهدة والمعقذة لرعادة الاغمار. :وهو يستحسن يفصل توفر شمكة ستريعة وفيا ده 
جندة واجهزة أكثر وهرة؛ أي الهواتف الذكية والحواسب اللوحية: 
إننا نرى منذ اليوم كيف يتم تعديل أدوات ت الإنترنت لتلب_ي متطلبات بيئة ما بعد 
الأزمةء وقد قدمت أوشافيدي. زوالاسم بعني. الشهادة باللغة السواحيلية) - وهي 
منصة مشوكة الحصدن لتخطيطظ الارمات مقوم. بيجمع النيانات: .عبن التفهيد 
الكماقيرى لناة خريطة مغلومات جيه -مقالا هاما على ذلك بعد رلزال هاريتي عام 
1. فباستخدام منصة الخرائط البسيطة هذه. قام متطوعو أوشاهيدي في الولايات 
المككدة ميناء خريطة. ارمة حية. خلالناعة: واحدة فقط يعد أن. صرف الرلزال: 
وخصصوا رهزا قصيرا رهد 4036 يمكن للنابين من خلالة [رشال رتبائل المعلومات 
النصية من مكان الكارثة. وتم الإعلان عنه في ما بعد في محطات الراديو و الوطنية 
الح خط ل لل ال و ل ار ل الدحار لحاس والمرة 
اللازمة, والمحاصرين, وحالات العنف والعريمة. وكانت الكثير من الرسائل النصة 
باللغة الكريولية, فقامت منصة أوشاهيدي بالتعاون مع شبكة من الآلاف من 
فققط. : خلال بضعة أسابيع كانوا قد قاموا يوضع نحو 2500 تقرير على الخريطة. 
تقول كارول ووترس مديرة أوشاهيدي في هاييتي للاتصالات والشراكة إن كثيرا من 
هذه الرسائل كانت تقول فقط "أنا فدفون تحت الأنقاض لكنني لا ازالحيا" 
أدت سمرعة. التفكير وسرعة. الترمير لدف أوشاهيدىى اله إنقاذ ضاق الثانين. 
خرائط الرمات المشاهة دي المسسيل عنيارا تراس وسيم اناد 
على الارعع بقبادة الحكومة. .ومن العمكن تجنب ببعض المتشكلات التق واجهنها 
أوشاهيدى (زكعدم معرقة العتطمات عبر الحكومية. الأخرف بالمتضة) عبن مركرة 
البيانات في مصدر رسمي موثوق. وثمة بالطيع خطر وقوع المشروع المقود من 
قبل الحكومة .ضحية الشروقزاطبة 1[ [ [ [|[ [ |[ |[ 111 
مشاريع غير حكومية مثل أوشاهيدي, لكن إذا كانت الاستجابة فورية, فثمة إمكانية 
فائلة لان عنامي خريطة آرمات .نقودها الحكومة حيت تمل .على معلوفات 
طوار أكثر بكثير. ويمكن أن تبقى الخريطة نشطة خلال عملية إعادة الإعمار حيث 
قتضه تقوم الحكومة من كلاليا تمشاركة: المعلومات: المتعلقة. تمختلق 
مشاريع إعادة الإعمار والبيئات الت تقيرهاء وتلقيها. 
في اير مجتمع خارح من ارفة يمكن إعلام الفواطتين: تالمناطق الآمقة في 
أحيائهم (أي الخالية من الألغام أو الميليشيات على سبيل المثال) أو أفضل المناطق 
من حيت النقطية الماهية, أو الموائع الأكثر استمارا صمن مسار إعادة الإعما”” 


وستبقى الحكومة على اطلاع بفضل إبلاغ المواطنين عن حوادث الجريمة أو العنف 
أو الفساد. ومن شأن نظام متكامل لمعلومات الأزمة ليس فقط منح الشعب مزيداً 
من الأمان والصحة والاطلاع, بل والتخفيف من الهدر والفساد والتكرار التي غالباً ما 
ترافق: مشاريع: إغادة الإعمان...ولن تكون جميع :حكوفات ها بعد الأزمة:.مهتقة 
تحفيئ هذا العدر .من الشفافية بالظيعة: لكن إذا كان. الشعية والمجتمع «الدولي 
مدركين لهذا النموذج على نطاق واسعء فقد يتوفر الضغط الشعب.ي الكافي 
لاعتماده على أن حال. ويمكن الاعتماد عليه في توزيع المساعدة الأجنبية أيضاً. وما 
من شك في أن الكثير من الشركاء غير الحكوميين سكونون :مستعدتن. للمشاركة 
في هذه العملية بالإضافة إلى المتطوعين 
لكن:تكون الاولوية القصوى. غادة لدى دولة خارجة من الأزمة هي إدارة البيئة 
الأمنية الهشة. ومن شأن الخرائط التفاعلية أن تساعد في هذا المجال, لكنها لن 
تكون كافية. فاللحظات الأولى التي تلي انتهاء ن-زاع ما هي الأكثر حساسية؛ لأنها 
تفرض على الحكومة المؤقتة أن تبين قدرتها على السيطرة والاستجابة, وإلا فإنها 
تغامر بالتعرض للملاحقة من قبل الشعب الذي نصبها بالذات. ولكي تستمر الحياة 
اليومية: :لا بد للمواطتين: من أن يشعروا بها يكفي من الأمان لإعادة افتتاخ أعَمالهم 
فاعادة قاء يمنا رلهف وإعادة زررع فخا صيلهم. ,والتجعيفت.: هق النوتر في البيقة. أمر 
ا لبناء ثقة المواطنين خلال عملية إعادة الإعمار. ومن شأن الاستخدامات 
المتبصرة للتقانة أن تساعد الدولة على تأكيد حكم القانون بطرق لا يستهان بها. 
ستصبح الهواتف النقالة - بفضل الوظائف التي تقدمها - قنوات أساسية, 
- قيمة "جين تعمل الدولةعلى معالجكة: البينة: الأمنية .قفى البلدان الت 
تستطيع جيوشها القيام بدورهاء يعتمد دعم الناس لحكم القانون (كنقيض للانشقاق 
وارتكاب الجرائم أو الاستيلاء على السلطة) على ثقتهم بكفاءة الحكومة أكثر مما 
يعتمد على خصال شخصية. وإذا أردنا التبسيط, فإن كل ما يهم معظم أولئك الذين 
يرتدون بذلة هو ما إذا كانوا سيتلقون شيكاً بالراتب بشكل موثوق ومن دون أن 
فعر هوا إلى استعلال كفن وهم جاح إلى مغزفة: السدذول#فن ذلك 
ستساعد المنصات التقانية في المستقبل على فرض القانون في إطار هذه 
العملية عبر تزويد كل ضابط شرطة أو جيش بجهاز خاص يحتوي على العديد من 
التطبيقات المتميزة (وعالية الأمان). فسيتولى أحد التطبيقات إدارة الرواتب ليلعب 
دور الواجهة بين الضباط ووزارتهم التي تدفع لهم. وقد أطلقت شركة روشان 
للاتصالات في أفغانستان برنامجاً تجريبياً لتسديد رواتب ضباط الشرطة الوطنية 
الأقغانية: الكتروتيا: عيبو قنصات"الصيرفة النقالة في خطوة جرئة تهدف إلى إنهاء 
الفساد الفيتشري: الدف تقل الموازت القالية: للبلاد- وعلن. هذه الهواتف 
المخصصة. قد يطلب تطبيق آخر من الضباط كتابة تقارير عن نشاطاتهم اليومية - 
كما يفعلون في سجل الأداء - ليخزنوا هذه المعلومات على السحابة, حيث يستطيع 
قادتهم التنقيب فيها والخروج بمقاييس لقياس مدى الفعالية والتأثير. ويمكن 
لتطبيقات أخري أن تقدم نصائح تدريبية أو مستشارين افتراضيين للضباط 
الملتحقين حدينا زكما حدت فى لببياا عندما ثم دُمخ الكثير من .هقائتلى: الميليقنات 


في الجيش المحدث). ويمكنها تأمين فضاءات افتراضية على الشبكة للإعلام عن 
حالات. الفساد وغيرها .من رالنشاطات غين الشرعية من قبل الضباظ الأخزين من 
دون الكشف عن هوية الغتلع: 

من شأن تقارير المواطنين الواردة عبر منصات نقالة أن تزيد من قدرة الدولة 
على الحفاظ على الأمن إذا اختار الطرفان أن يعملا معاً. فكل مواطن يحمل هاتفاً 
نقالاً قد يتحول إلى شاهد وفحقق. وهؤلاء المواطنون أكثر توزعاً قن آبة. بقيثة 
تنفيذية: وهم مستعدون لتوثيق الاعتداءات التي يشهد ونها. وفي أفضل الحالات, 
سيختار المواطنون المشاركة في مهام الحراسة النقالة هذه. سواء أكانت 

مشاركتهم بدافع الشعور الوطني أم نتيجة اهتمام شخصي. وسيساعدون, يدا بيد 
مع الدولة. :على :بناء مجتمع أكثر أمنا وننزاهة: أما. في أسواً الحالات» فستفقة 
راح عرريضة .من الشعب تقتها' بالخكوفة: أو قد تفضل العقائلين "السابقين 
(كأولئك الذين خاضوا المعركة ضصد القذافي). وقد يتم استخدام قنوات تقارير 
المواطنين هذه لمشاركة معلومات مزيفة وإضاعة وقت الشرطة. 

ستكوق .مشاركة: المؤاظنين عاملاً جاسما في الميفائل الامتية الأولية: أيضا. 
فباستكدام, التصات الصجعة. وقوقر ميل الحكومة إلى التقافية. فد يتمكن 
الناون: على الارض. عن عرافبة التقدمالمحقوي: والإعلام عن خالات: الفسات: 
ومشاركة الاقتراحات, بما يجعلهم جزءاً من المحادثات الجارية بين الحكومة 
والمنطمات غبر الحكومية والفاغلين الأحانب. وسسرتحدم الجميع الهوانت النقالة, 
فقد :تحدتا بقع الرئيس: الزواتدى اول كاغام..الدى تتقى :من بن القادة: الأكثر 
معرقة بالتقانه فى أفريقيا: وسألناه عن أثر التقانة النقالة في تغيير طريقة تعامل 
المواطنين مع التحديات المحلية, فرد قائلاً: "حين يحتاج الناس إلى شيء, سواء 
أكان اقتصادياً أم أمنياً أم اجتماعياً. فإنهم يلجأون إلى هواتفهم. فهي الطريقة 
الوحيدة التي يحمون بها انفسهة: وأولئك الذين يحتاجون إلى مساعدة فورية, 
سيتلقونها" ٠‏ وهذا كفيل بتغيير شروط الحياة, بالنسبة إلى شعوب البلدان النامية 5 
يشرح لنا - وخصوصاً تلك الخارجة لتوها من ن زاع أو أزمة. فبناء الثقة بالحكومة 
مهمة حاسمة, ويمكن تسريع هذه العملية وجعلها اكثر ديمومة عبر زيادة مشاركة 
الناس مق خلال المنضات المفتوخة: “وضعنا في :رواندا تزنافجاً يفوم الفواظنون 

بتمرير المعلومات", يقول كاغام, مشدداً على أن استخدام التقانة جعل 
البرنامه أكثر فعالية بكثير. 

مع تحول التعهيد الجماهيري إلى ميزة ملازمة لعملية فرض القانون في 
المستقبل (على الأقل في مرحلة ما بعد الن_زاع أو الكارثة) ستنشأ ببطء ثقافة 
المحاسية: شيقى ١‏ الخوف. مق, السلب: .والعنف :قائفاء لكن. المجتمعات: فى 
المستقبل ستكون قد ولّقت جميع ممتلكاتها الشخصية وآثارها التاريخية على 
الشبكة ؛ حنت يتم التعرف علي الحفقودات مباشرة عند استعادة الأمن. وسيكاقاً 
القواطتون. علي إررسالهم ضرا للصوص ترحتى إذا كا نوارقن الشترظة) تبن وجدههم 
وغناتعهم: وستيقى. خطر الانتقام قائماء. لكن ثمة. أذلة فترخ أنه بالرقم من: خوف 
الناس, يبقى هناك - دائماً تقريبا - عدد كبير منهم مستعدٌ لتحمل هذه المجازفة. 


وكلما كثر اولئك المستعدون للإبلاغ عن جريمة, ٠‏ انتخفض مستوى الخطر الذي يهدد 
الفرد. فتخيل لو حدث نهب متحف بغداد الشهير في العراق عام 2003 بعد عشرين 
عاماء فكم من الوقت كان :من الممكن لأولئتك اللصوص أن يخفوا كنوزهم (ناهيك 
عن أ يحاولوا بيعها) لو جرى تسجيل السرقة مباشرة ونشرها في انحاء البلاد 
وتوقرت للجواطتين الاخرين واف كافره لابلاع عنهم؟ 

يلحق ضياع الآثار الضرر بكرامة أفراد المجتمع. ويمنعهم من الحفاظ على 
ثقافتهم. لكن الأسلحة الضائعة تمثل خطرا أكبر بكثيز :على استقران :البلاة. فعادة: 
تختفي الذخائر والأسلحة الصغيرة بعد الن-زالعات وتجد طريقها إلى السوق 
السوداء (التي تقدر قيمتها بمليار دولار سنويا), لتظهر في ها بعد في أيدىق 
المليشيات والعصابات والجيوش في بلدان اخرى, وقد تمثل شرائح معرف التردد 
الراديوي حلاً لهذه المشكلة. فهذه الشرائح أؤ الرقع تحتو على معلومات مجرة 
إلكترونياء ويمكن تصنيعها بحجم حبة الأرز. وهي موجودة في كل مكان اليوم, وفي 
كل شيء؛ بدءا من هواتفنا وجوازات سفرنا إلى المنتجات التي نشتريها (بل إنها 
موجودة حتى. في حيواناتنا الاليفة:فثمة شترات تزرع تحت الحلد أو نشت على 
الأذن, وتستخدم للمساعدة على التعرف على الحيوانات الضائعة). وإذا وقعت 
الدول الكبرى على معاهدات تفرض على مصنعي الأسلحة زرع شرائح تردد راديوي 
غير قابلة للإزالة في جميع منتجاتها. فسيجعل ذلك عملية البحث عن مخابئ 
الأسلحة وحظن تتتجنها أشيل. تكثير. وتظر] لقائلية :شرائة» اليوم ‏ الى التدفير 
بواسطة الميكرووايف, فإن الشرائح في المستقبل ستحتاج إلى وقاء يحميها من 
العبث (ونحن نفترض أن لعبة قط وفأر تقنية ستجري بين الحكومات الساعية لتتبع 
الأسلحة ذات شرائح معرف التردد الراديوي وتجار الأسلحة الذين يريدون التعامل 
بالأسلحة من تحت الطاولة). وعتدفا تصبظ اسلحة تحمل هذه الشرائح: سيكون فن 
الممكن تعقب الأمكنة التي كانت فيها إذا كانت الشرائح نفسها مصممة بطريقة 
تخزن فيها بيانات الموقع. وإذا كان ذلك لا يكفي لإيقاف الاتجار بالأسلحة؛ فإنه 
سيضغط على اللاعبين الكبار في هذه تجارة. 

كثيراً ما ترعكب الدول التي تتبرع بالأسلحة للحركات الثورية بمعرفة ما بيحدث 
لهذه الأسلحة. ومع رقائق المعرف الراديوي يمكن تتبع مثل هذه الاستثمارات, 
فالثوار الليبيون كانوا مجموعة غير معروفة بالنسبة إلى الجميع تقريبا, وبغياب 
إمكانية التعقب, كان على الحكومات التي توزع الأسلحة عليهم أن قوار نه بي 
200 نجاح الثورة وبين العقبات المحتملة كأن تنتهي هذه الأسلحة في سراديب 
سرية (في بداية عام 2012, ظهرت بعض الأسلحة التي كانت الميليشيات الليبية 
تستحخدمها قئ مالي :نين' أنذي :مقاتلي الطوارق الساخطية. 'وادى ذلك مغ غودة 
سرية الطوارق التي حاربت مع جيش القذافي, إلى حملة عنيفة ضد الحكومة 
وفرت شروط انقلاب عسكري). 

لتحقيق توزيع الأسلحة على نحو قابل: للتعفت: الكتوونيا: لا بد من التغلب على 
العقبات التي تقف في طريقه. فهو يكلف المال لتصميم الأسلحة التي تتضمن 
شرائح معرفات التردد الراديوي. ومصنعو الأسلحة يتربحون من سوق غير شرعية 


صيفمة تعن اها “منتكاتهف كها ان الذول + وماق الاسلعة قيقطييه توزة 
الأسلحة على نحو مغفل الهوية؛ كما هي الحال اليوم. فمن الصعب تخيل قوة 
عظمى تضحي طوعاً بقدرتها على إنكار مسؤوليتها - بطريقة لا بد للآخرين من 
تصديقها - عن مخابئ الأسلحة والأسلحة الموزعة سراًء مقابل خير أعظم طويل 
الأمد. علاوةَ على ذلك, قدند عي الدرل انازى أسلع ل اجر سلب ريق يقة دب 
متطقة: .ضراع قد سير الى -تورظها؛ مها يؤدي إلى تفاقم الندزاع اكتر يعد لكن 
الضغط الدولي قد يحدث فرقا. 

لحسن الحظء إن هناك الكثير من الطرق التي يمكن من خلالها استخدام تقانة 
المعرفات الراديوية على المدى القصير خلال مشاريع إعادة الإعمار. إذ يمكن أن 
تستخدم شارات المعرفات الراديوية لتتبع عمليات توزيع الإغاثة والموّن الأساسية 
الأخرى.: والتاكد من. شرعية: المستحضرات: الصيدلية وعيرها من المتتجات: والحد 
بشكل عام من الهدر والاستغلال في مشاريع التعهدات الكبرى. وقد قام برنامج 
الغذاء ,العالمى تجارب خلال جوزيع. الأعذية. في: الصومال: باستخدام. الشيفرات 
الخيطية ورقاقات المعرفات الراديوية لتحديد الموزعين الن-زيهين الذين يقومون 
بإيصال الأغذية إلى المناطق الهدف فعلاً. وبإمكان نظام تعقب (غير مكلف وشامل 
وموثوق) كهذا أن يساعد مساعدة جلية في تنظيم متاهة توزيع المساعدات عبر 
تحسين إمكانيات المحاسبة, وتأمين البيانات التي يمكن استخدامها لقياس مدى 
النجاح والفعالية؛ حتى في الأماكن الأقل غنى بالاتصالات. 

ثمة استخدام فشكن آخر للأجهزة النقالة أمام حكومات ما بعد الن-زاع يتعلق 
بالتعامل مع المقاتلين السابقين. فمقايضة الاسلحة بالأجهزة قد يصبح أحد 
المقومات الأساسية لبرنامج ن_زع السلاح والتسريح وإعادة الدمج (دي.دي.أر). وقد 
أشرفت حكوفة باول كاغام - - على الرغم من الجدل الذي تثيره في مجالٍ حقوق 
المقاتلين السابقين في ا مشروع التشريع: وإعادة ,الدمع الرواتدي. "تعتفن أن 
علينا أن.تضع بين أيذى ‏ العقائلين. السائقين أدوات يفيوون يما جاتيم" 'تشرع 'لنا: 
وَضَعْن الخزم الني يتم تسليمها لهؤلاء المغائلين الشابفين "تعطيهم تعض 'المال» 
لكتنا. تعظبهم. أيضاً .هوائف لكي يروا 'الإمكانيات: المتوفرة". كما تلقى:.معظم 
المقائلين السابعين الذين :ترون بالبرتاقج < الذق لا بزال حار في .زواندا - نوفا 
من التدريب يحضرهم لإعادة الاندفاج في المجتمع: وتمثل المعالجة النفستية مكوناً 
مهماً 'أيضا. وقد رأينا هذه 'البرافج: في أثتاء. تتفيذهاء. فهي: أشبه. بالمعشكرات 
الصيفية, لما تضمه من قاعات دراسية ومهاجع ونشاطات. وهي مناسبة هنا؛ بما أن 
غددا كبيرا جذا من المقائلين الشابقيق في زواتداءمن الأظفال عملاا: والاساسن هنا 
هو منحهم انطلاقة جديدة بصحبة المئات غيرهم ممن لديهم تجارب مشتركة, ثم 
بناء ثقتهم بوجود حياة جيدة على الطرف الآخر من الصراع. 

يشير كلام كاغام إلى أننا لسنا بعيدين عن اللحظة التي ستجرب فيها بلدان 
أخرى هذا البرنامج. فبعد كل ن.زاع؛ يحتل ن_زع سلاح المقاتلين السابقين الأولوية 
العليا زرخ السلاح: از نما بسفى أحتانا اللاعستكرة :أونتضيظ الاضلجة, هو عملية 


نمزع القدرات العسكرية للفصائل المحاربة. سواء أكانت من المتمردين, آم من 
الأعداء المدنيين: أم من فصائل الجيش المتبقية من النظام السابق), فضمن 
نزنامة :درغ اسلحة تمودجي: تتفل الاسلحة :من الأطراق المتخارية إلى قؤات 
حفظ السلام خلال فترة محددة, وغالباً ما يشتمل ذلك على نوع ما من التعويضات. 
وكلما ظال الونزراع:: استغرقت هذه العملية وقتاً أظول: فقد احتاجت. ولادة ذولة 
جنوب السودان سنواتٍ طويلة من الاقتتال بين الشطرين الشمالي والجنوب_ي 
للبلاد (وقد اتيحت لنا فرصة زيارتها في كانون الثاني عام 3)))), وسرعان ما بات 
واضعا بالتفية الى حكوفة جتؤب3ف السودان" وللمجتمة الدولي :أن شاك جاحة 
فاويكة التميرنافة: وزع سلا ع امل بتوقع. مرا عداسه رلعيف 00 لدو 3و ار من 
الأمم المتحدة والصين واليابان والنرويج والولايات المتحدة, اتفق السودانيون 9 
طرفي الحدود على ن_زع سلاح نحو 200 الف جندي سابق بحلول عام 2017. وتعهد 
بلدان مجاوران: هما أوغندا وكينياء أقلقهما احتمال انتشار المحاربين بعد تحولهم 
إلى مرتزقة إضافة إلى النقل غير المشروع للأسلحة عبر الحدود, بتقديم دعمهما 
لتعزيز الأمن الإقليمي: وكان: ذلك عتضرا جاسماً فى !الخطة. إلا أن مناطق :قليلة: في 
العالم تنافس منطقة البحيرات الكبرى في تقلباتها وفي قابلية اندلاع الن-زاعات 
فيها, لذا بيجب أن يتم تناول هذه التعهدات بحذر. 
تحتوي معظم بيئات ما بعد الن-زاع على مقاتلين سابقين مسلحين يجدون 
انفسهم بلا عمل ولا هدف ولا مركز ولا قبول من المجتمع. وإذا بقيت هذه 
المشكلات من دون علاج فقد تدفع بالمقاتلين السابقين إلي العودة إلى العنف 
(كمجرمين أو كأفراد في الميليشيات أو كمرتزقة). خصوصاً إذا كانوا لا يزالون 
مختفطين بأسلكتهم: وعندما تسعى الحكومات إلى متحهم ذواقع لتسليم بتادقهم: 
فقد يجد هؤلاء في الهواتف الذكية أكثر مما يكفي للانطلاق. فالمقاتلون السابقون 
يحتاجون إلى التعويض وإلى الاعتراف بهم. وإلى خطوة تالية يخطونها. وإذا فهموا 
أن الهاتف الذكي لآ يمثل فقط فرصة للاتصال, بل أيضاً طريقة لتلقي المخصصات 
سندم كل معت رما مختلعة تلبلا ضهن ماد ره وففا اللنقاقة وفشتفية 


أجهزة مجانية من أحدث طرازء وفزاتسلا ته تضية واتضالات صوتية رخيصة ورصيد 
لشراء التطبيقات, ودكم بالبيانات يسمح للناس باستخدام الإنترنت ل 
الإلكتروني من دون كلفة كبيرة. وستكون هذه الهواتف الذكية أفضل جودة مما 

يتوفر لدى الكثير من أفراد الشعب الآخرين, وأرخص استخداماً أيضاً. ويمكن 
متحاولة صعودهم: مثل: تعليم اللقة الإتكليزية: بل :وحتىالتعلم اساي 0 
لطفل, كان محارباً سابقاً في جنوب السودانء ويقيم اليوم في مخيم للاجئين بعد 
ا 0 أن يستخدم جهازاً يصله ليس 
الخارج قد يكون من 5 شباب نجحوا في الحصول على لجوء في الولايات 


المتحدة وقاموا ببناء حياة جديدة تماما لأنفسهم. 

سترغب الدول المانحة غالباً في تولي تكاليف مثل هذا البرنامج في مراحله 
الأولى لتقوم بعد ذلك بتسليم الأمر -مَالياً وادارياً - إلى الدولة المعنية, مما سيسمح 
الممكن “تجهيق الموادت برمحيات: تسمح دوه بتعقب المقاتلين السابقين, أو 
بمراقبة سجل تصفحهم لفترة من الزمن, ليبقى المقاتلون السابقون تحت طائلة 
فقدان رصيد التصفح أو الهاتف نفيسه إذا لم يلتزموا بقواعد البرنامج. يمكن للدولة 
أن تتيع سياسة ثلاثية المراحل وفقاً للبيانات الجغرافية لهذه الهواتف. ففي أول مرة 
لا يسجل المقاتل السابق فيها دخوله لدى المسؤول عنه الذي يكون بمثابة ضابط 
التأهيل. في الوقت المحدد, يتلقى تحذيراً قصيراً بالفيديو. وفي المرة الثانية يتم 
إيقاف رصيد التصفح لديه لبعض الوقت, أما المرة الثالثة فستؤدي إلى إلغاء رصيد 
التصفح واستعادة الجهاز. 

سيكون التنفيذ تحدياً بالطيع. لكن الدولة ستحافظ أقله على قدر من النفوذ أكبر 
مما كانت ستحققه لو منحت دفعة نقدية لمرة واحدة. وثمة طرق لجعل هذا 
البرنامج مرغوباً؛ بعيداً عن التطبيقات المفيدة والهواتف التي تدل على من.زلة. 
فعالبا ها سيعتمد المقاتلون السائقون على الرواتب التقاعدية والمخصصات لتامين 
قوت غائلاتهم. لذا: إن دمج هذة الذفعات في نظام مالي نقال سيكون طريقة ذكية 
لإبقاء المقاتلين السابقين على الصراط المستقيم. 

إلا أنه لكي ينجح مشروع السلاح مقابل الهاتف هذاء لا بد من ربطه ببرنامج 
شامل وناجح. فالهواتف النقالة وحدها لن تستطيع تحقيق اندماج آلاف المقاتلين 
السابقين بطريقة قابلة للاستمرارية. وكجزء من برامج إعادة الدمج والمحاسبة, قد 
يتلقى بعض المقاتلين السابقين مالاً أو ميزات خاصة لأجهزتهم لقاء تسليم صور 
مخابئ أسلحة أو مقابر جماعية. وسيحتاج المقاتلون السابقون إلى الشعور بأنهم 
قن عؤفملوا دل وأته :ثم تعويضهم :على تجو لاتق الكن:يسلفوا اسسلضتهم :وتنا ز لوا 
عن الشعور بالسلطة الذي تمنحهم إياه في الوقت نفسه. وستلعب البرامج التي 
تشتمل على تقديم الاستشارات ودروس المهارات المهنية دوراً هاماً في مساعدة 
هؤلاء الأفراد على التحول إلى الحياة المدنية. 

ففي كولومبياء تم تطبيق برنامج ناجح جداً لن_ زع السلاح يهدف إلى إعادة دمج 
مقاتلي الغوريللا السابقين في المجتمع, ويعتمد على شبكة كبيرة من المراكز التي 
تقدم لهم خدمات تعليمية وقانونية ونفسية وصحية. وبخلاف الكثير من برامج ن-زع 
السلاح الأخرى التي كانت تدار بعيداً جداً عن مراكز المدن, اتخذت الحكومة 
الكولومبية خطوة جريئة حين وضعت الكثير من بيوت الإدماج هذه في وسط 
المدرنة: فقد أدركت الحكومة في وقت مبكر ضرورة بناء الثقة بالبرنامج, من :طرق 
المقاتلين السابقين ومن المجتمع على حدٌّ سواء. وأصبحت هذه البيوت المعدة 
بطريقة تشبه ماوي المراهقين الهاربين جزءاً من المجتمع. تشرك الجيران وغيرهم 
من الشتكان المحلييق فى :عملها. واستخدمتك الحكومة هؤلاء الجفائلين السائقية 
كتمادع ثمن لماذا بحت على الكولوفسين: عدم اللحوء إلى العتف» فكانوا نتحدتون 


ف ١‏ الحامفاع وت افايوة ماضن برتنا شين حمق القوانة. السملحة التوردة :قن 
كولومبيا (وهي منظمة إرهابية كولومبية عمرها 48 عاماً), وينظمون طاولات 
مستديرة محلية. 

ليس من الواضح ما إذا كانت تقانات الاتصالات ستساعد في عملية المصالحة 
نين غير المحاريين آم تمتعيفها. إد سستناعد الانتيقان الشامل للأجهزة خلال الوسراع 
على تمكين العواطتين من جمع أذلة ستخدموتها في طلتهم للعدالة في نيئة ما بعد 
الدمزاء: من رجهة. لكن: هن “جهة: أحري: .وم تفيل كل هذا القدر .من العف 
والمعاناة على :وششائط رقمية. رتخرننا أندياء. وعلى تجو قابل للثداول علي تطاق 
واشغ): :من المحتمل: أن. ترسخ الاتقسافات الاجتفاعية :والاثتية- التى أشعلات 
الصراع حين تخرج كل هذه البيانات إلى العلن. وعملية تعافي المجتمعات التي 
مزقتها الصراعات الأهلية والإثنية تنطوي على ما يكفي من الألم. وهي تتطلب قدراً 
معيناً من فقدان الذاكرة الجمعية. ووجود المزيد من الأدلة سيفرض الحاجة إلى 
قدر أكبر من الغفران. 

ستستخدم التقانة في المستقبل لتوثيق مختلف عمليات تحفيق العدالة في أثناء 
تنفيذها وتسجيلها. وتشتمل هذه العمليات على الإصلاح والعلاج (كمشاريع اجتثاث 
العف ) ومهام. المضارحة والمصالحة: بل.وختع المحاكماث: حت يمتجتل الثفانة 
جميغ هده الاخراءات متفتحة :وتهافة. .ولهذا التعول سلياته.وإبجاياتة. فقد كانت 
المحاكمات المتلفزة لصدام حسين مريحة بالنسبة إلى الكثير من العراقيين, لكنها 
منحت الديكتاتور السابق وانصاره فسرخا يمثلون على ختشبته. و كن مرة أخرى, 
كما توقع :جل سنواد, عامل الاعاثة: التخصرزم لدى الأمة المتجدة سانقا: والذىف 
يفعل اليوم لدى غوغل» "'يمكن. لمجموعاتة: حفوق الإنسان :ومجموعات القصاض 
بناء نظام يمكن: الناس من إقامة التضب التذكارية. ومن.رواية حكابات أولئك الذين 
قضوا أو اختفوا خلال الن_زاع". وباستخدام مثل هذه الشهادات والنصب التذكارية - 
كما يقول - يمكن للمجموعات "جمع القصص من الجانبين؛ على الرغم من تضارب 
والتعليقات) على الشبكة من حين لآخر؛ لتنتج جواً ملائماً للاعتذار والاعتراف 
بالحقيفة :و تحقيق المصالحة". 

لن تفيد تقانة الإنترنت في تغيير الآليات البطيئة والمؤلمة لعملية المصالحة, 
وليس.هذا من واجبها: فالاعترافات: العلنية بالذئيب» والإدانات والعقوبات: وميادراث 
الصفع شلعب : جسيعها” دور تظوينا :في محتمع يعمل علي التعافن نين وراة: 
فالنماذج القائمة اليوم من المحاكمات الجنائية على المستوى الدولي (في ما يتعلق 
بالخزائم, .ضد- الإنسائية) ٠نطيئة:‏ وبيروفراطية: وعررضة 'للقفسناد. وبفيع. :عتشترات 
المجرمين في المحكمة الحناتية الدولية (التي تدرع تسعيتها بمحكمة الهيك أبضاً) 
شهوراً طويلة لمجرد البدء بمحاكمتهم. وكثيراً ما تُفضّل نظم المحاكم المحلية 
والهيئات الأهلية على المؤسسات الدولية المتلكثة في بيئات ما بعد الن.زاع اليوم. 

من المرجح أن يكرس انتشار التقانة هذا التوجه. إن الكم المتوفر من الأدلة 

اميه السجلفة الجرا م والعنفت سشيرقع الاعال اسكائية قدو القدالة لكن 


الؤقرة الجليذية التي تبدبها الهيقات القضائية الدولية: كالمحكمة الخنائية الذولية: 
ستحد من سرعة تبني هذه الهيئات لهذه التغييرات. فليس من الوارد على سبيل 
المثال 0 تتقبل المحكمة الجنائية الدولية ذات يوم ملفات فيديو غير محققة تم 
تصويرها باستعمال هاتف نقال كدليل ضمن محاكماتها الإجرائية جداً (مع أن 
منظمات أخرى مثل ويتنيس تحاول تحدي ذلك). لكن النظم القضائية المحلية التي 
تتمنع بقدر أقل من القيود العاتونية/ وبثوجه أكثر و1 ٠‏ قد تكون أكثر انفتاحاً على 
الفكدبوهاك الاصلية ظريقة: عملية. :وسييذى الناس رميلا :مترايدا .ليذه الطرق 
القضائية. 
إن الإطار المحلي يعني أن الحكام, سواء أكانوا قضاة رسميين, أم زعماء قبائل, 
أم مان نالمحي ٠‏ يتمتعون بالتأكيد بمعرفة واسعة وحميمية بالمجتمع من حيث 
دينامياته الداخلية, والفاعلين الرئيسين, والأوغاد الكبار فيه. وجميع الأمور الدقيقة 
التي سيكون على الهيئات الدولية أو الخارجية أن تناضل لاستيعابها. وعندما تقدم 
إليهم الأدلة الرقمية. ستكون الحاجة إلى التحقق أقل, لأنهم يألفون الناس والأماكن 
معيقا. في ظروف ما بعد الأزمة, سيمارس المجتمع ضغطأ خاصاً لإحقاق العدالة 
بسرعكة. ويبقى طرح موضوع ما إذا كانت هذه المحاكم أكثر أم أقل عدلاً مقارنة 
بقرينتها الدولية موضوعاً للنقاش, لكنها ستكون بالتأكيد أسرع في حركتها. 
قح بتخلى هذا التوجة:فىئ المشتقيل فئ لحان المضارجة والمضالحةه أووفيدين 
قضائية مؤقتة يتم إنشاؤها بعد صراع كبير. فبعد الإبادة الجماعية في روانداء ٠‏ رفضت 
الحكومة الجديدة في البلاد نموذج المصارحة والمصالحة جنوب الأفريقي محاججة 
بأن المصالحة لن تتم إلا إذا عوقب المذنبون. لكن النظام القضائي الرسمي 
استفرق .وفنا أظول هن 'اللارم لمعالجة:قضايا المتهمين بارتكاب» المجازن الجماعية. 
وقبع اكثن. "من مئة ألف رواندي في السجن لسنوات عدة ار مثولهم 0 
الن زاعات اعتماداً على المجتمع على القواعد الشعية يعرقة بابعه 0 
وأمام محاكم الغاشاشا كان المتهمون يواجّهون من قبل المجتمع. وتعرض عليهم 
أحكام بديلة إذا اعترفوا بجرائمهم, أو شرجوا ما حدث, أو دلوا على بقايا ضحاياهم. 
وعلى الزرغعم من كونة نظاماً قضائيا قرويا, إل أن لنظام محاكفات الغاشاشا بنية 
ة تشتمل على عدة بمواجل تسق إضدان الحكم. «وتسعن المركلة" الاولي 
اا كيف تحصن فيها؛ السومون: امام محكمة ‏ تالف من | اشخاض: م 
المجتمع الذي ارتكبت فيه الجريمة, ويحدد هؤلاء مدى فظاعة الجريمة, وما إذا كان 
يجب أن يحاكم المتهمون على مستوى الدائرة أم المقاطعة أم الإقليم, والتي 
تتعامل كلها بالاستئناف: وتظام. الغاشنانتنًا' أبغد ما يكون عن : الكمال: فهو دينضح 
بالانحيازات الثقافية التقليدية, كإقصاء النساء من السلك القضائي؛ والعجز عن 
ملاحقة الجرائم المرتكبةٍ ضد النساء بالصرامة نفسها التي يتبغها مع تلك المرتكبة 
حق الرحال. لكن: بعيدا عن هده المحادير: كانت الغداله :شريعة: وكان المجتمع 
المشارك فيها يشعر بالرضا عن المحاكمة بشكل عام. وقد سعت حكومات ما بعد 


الأزمة في أنحاء أخري من العالم في ما بعد إلى تبني هذا النموذج نظرا لفعاليته 
في تحقيق العديد من أهداف المصالحة. 

سواء أختار المواطنون في المستقبل أخذ أدلتهم الرقمية إلى المحكمة الجنائية 
الدولية. أم إلى الهيثات ‏ القضائية الفحلية: قانهم بالتاكيد. سيحظوق: بفرصض. أفضل 
للمشاركة في عملية العدل والمصالحة الانتقالية. ويمكنهم تحميل الوثائق والصور 
وغيرها من الاذلة المتعلفة رن _راع: أو نظام استيدادى: تهابق. إلى بنك معلوفات 
دولى :فى السحابة يقوم تصييف المعلوفاك وإضافتها إلى الملفات المففوجة ذات 
النصي التذكارية التشتازكية وحلقات التغذية الراجعة الخصرية التي تنسفة اللناسن 
بالتسين عن مطالعهم بطريقة متطمة (وقد تستخدة: المجتمعات جواررميات ريظ 
البراهين لتحفيغ معلومات. أكثن الزافا) على تعرير نفة المجموعات 'الني.قد تشعر 
بأنها ‏ عرضة للإهفال عندما بنفض. الوتراء. وستمكن. المواطتوة: من متنا هده 
العملية القضائية وهي تتكشف أمامهم على هواتفهم بالزمن الحقيقي مع البث 
الحي لمحاكمات الشخصيات الكبرى في الطرف الآخر من العالم ترافقه نروة من 
مادية ام افقر ا بيد لنظام ساقط يلب -ي أهدافاً 55 من ا المحاكمة, فعندما 
تنشر جميع الأسرار القذرة لدولة سايقة على الشبكة, لن تستطيع أية حكومة 
مستقبلية ان تقوم م بالأشياء نفسها تماماً. والمراقبون السياسيون يخشون دائماً أن 
توتزلق ذولة: ما بعد الودراع وتعود إلى الاستيداده. وهم يراقيون يتفطة رحنا عق أيه 
علاعات تشين إلى «فتل هذه العودة.. لك الكسيفالكامل عن آثام النظام السابق 
(أي كيف كان يتعامل بوحشية مع معارضيه, وكيف كان يتجسس على النشاطات 
الشتكية لمواطتية.,وكيف كان خفن المال خارع البلات) ساعد على فنع مثل هذة 
الاحتمالات. 

من بين جميع المواضيع التي قمنا بتغطيتها, قد يكون مستقبل إعادة الإعمار هو 
الأكثر مدعاةً للتفاؤل. فقليلة هي الأشياء التي يمكن أن تكون مدمرة بالنسبة إلى 
بلد وشعب أكثر من كارثة طبيعية أو حرب أو كلتيهما معاً. لكننا مع ذلك نرى ميلاً 
واضحاً لأن تكون تحولات ما بعد الأزمة انمزع وقادرة على تحفيق نتائح أكثر إرضاء. 
وعلى خلاف الكثير من التوجهات السائدة في علم السياسة الطبيعية, فإن العالم 
معلم :لفل من كل مال جدنة لعملية إقاذة الإعمار :ها الدق تمدن أن سكة :وها 
الذي لا:ممكن أن نتجع: وما الذى تفكن تحسيتة. وستؤدى' التطبيقات الذكية لتقاة 
الاتصالات: والانتشار الواشغ لإمكانيات التواصل:. إلى تسريع عملية: إعادة" البناء 
وزيادة اطلاع الناس وقوتهم. وسقسا عد على بناء مجتمع أفضل واقوى وأكثر مرونة. 
فكل. ما نتطلية ذلك :هو بعض الإنذاء,:والكتير من سعات التقل الشبكية: والاستعداد 
للابتكار. 


خاتمة 


عندما نتفكر في المستقبل, بوعوده وتحدياته, نجد أمامنا عالماً جديداً شجاعا. 
إنها الحقبة الأسرع وتيرة والأكثر إثارة في التاريخ البشري. وسنشهد المزيد من 
التغيير بعد, وبمعدل اسرع من أي جيل سبقناء وسيكون هذا التغيير, المدفوع في 
جزء منه بالأجهزة التي نحملها بين أيديناء أكثر فردانية وتشاركية مما يمكننا أن 
نحيط به بخيالنا. 

عام 1999 قدم عالم المتشقبلنات راف كورستقايل في 
كتابه عصر الآلات الروحية: عندما تتجاوز الحواسب الإنسان في ذكائه, 
فيقول: "التقانة استمرارية للتطور [الطبيعي] بطرق أخرى, وهي بحدٌ ذاتها عملية 
توريه”.قالتطور بتي نطافنة المتعاظم الخاصضو'خيت يود إلى نمو انشئ. ومغاودات 
متسارعة مع الزمن. والحسابات - التي تشكل. العمود الفقري لكل تقاتة نشاهدها 
اليوم - تجري على نحو مشابه جدا. إذ يعدنا قانون مورء مع محدودياته التي لا مناص 
منها في النهاية,. بمعالجات متناهية في الصغر خلال سنوات قليلة. ونحن ننتج كل 
يومين من المحتوى الرقمي ما يعادل كل ما أنتجناه منذ فجر الحضارة حتى عام 
3, أي نحو 5 إكسابايت من المعلومات, مع وجود ملياري شخص فقط متصلين 
بالاكرنت من أصل شبعة قلياراث. فكم من الأفكار الجديدة والمفاهيم والإبذاغات 
الجديدة ستنتج عن الاندماج التقاني العالمي الحق؟ وبأي وتيرة ستزداد سرعة 
تأثيرها؟ إن وصول المزيد من_الناس إلى العالم الافتراضي سيكون من حسن 
حظهم, ومن حسن حظنا أيضاً. فالمنفعة المشتركة لتشارك المعرفة البشرية 
والابداع تشامى ومعدل اشتى: 

ستكون تقانة المعلومات في المستقبل رإحاضرة في كل مكان؛ كالكهرباء اليوم. 
وسيكون وجودها بديهيا حيث تشكل جزءا فتكاملا هن حياتنا سنتجد صعوبة في 
وصف الحياة من دونه لأطفالنا. ومع دفع الاتصالات لمليارات جديدة من البشر إلى 
الحظيرة الثقافة: ستدرك أن الثقاتة سرعان ها ستتدخل في جميع التحديات التي 
تغرصضها العالم علينا: وستعمل: الدول. والشركات. وكذلك. المواطنون على جعلها 
جزءاً من كل حل. 

ستنتهي جميع محاولات احتواء انتشار الاتصالات أو الحد من وصول الناس إليها 

بالفشل ل أاغطيث ها ركني هن الوقت. فالمعلوهات - كالماء - ستحه انها منقذا 

تشرب" ملم . والدول ' والمواطتون: والشركات: .والفتظماف غير الحكوضية 

والمستشارون والإرهابيون والمهندسون والسياسيون 0-07 جميعهم 

سيحاولون التأقلم مع هذا التغير والتعامل مع آثاره اللاحقة, لكن أحداً منهم لن 
التحكم به 

إننا نعتقد أن الغالبية العظمى من سكان العالم ستستفيد من انتشار الاتصالات, 
وستتمتع بمزيد من الفعالية وستتاح أمامها فرص أكتن وستتحسن جودة حياتها. 
لكن على الرغم من هذه المنافع شبه الشاملة, لن تكون تجربة الاتصال واحدة. 


فثمة نظام طبقي رقمي سيستمر لوقت طويل في المستقبل, ٠»‏ وستتحدد تجربة 
الناس إلى حدّ كبير بالموقع الذي يجدون أنفسهم فيه ضمن هذه البنية. وستكون 
القلة القليلة في الأعلى معزولة إلى حدٌّ كبير عن تبعات التقانة الأقل إمتاعاً بفضل 
ثروتها والوصول المتاح لديها وموقعها. وستقود الطبقة الوسطى في العالم الجزء 
الأعظم من التغيير. فمنها سيكون المخترعون: والقادة في جاليات الشتات: ومالكو 
المشاريع »لقره والمتؤسطة. وهؤلاء هم الفليازاث من التشر العتضلين اليوم 

أما المليارات الخمسة التالية من البشر الذين سينضمون إلى القافلة, 
فسيعيشون تغيراً أكبر بكثير. وذلك ببساطة بسبب أماكن إقامتهم وأعدادهم. حيث 
ستتغمون بأعظم المتافغ التي تقدكها الاتصالات» لكنهم سيواجهوة: أيضا أسوا 
عيوب العصر الرقمي. فهؤلاء البشر هم الذين سيقودون الثورات ويتحدّون الدول 
البوليسية, كما أنهم سيكونون المواطنين الذين تتعقبهم حكوماتهم وتضايقهم 
ل قائمة حتى مع انتشار التقانة. 

فما الذي نعتقد أننا نعلمه حول عالم المستقبل؟ أولاً من الواضح أن التقانة 
وحدها ليست الترياق الشافي لأمراض العالم. لكن الدسخدامات الذكية لها كفيلة 
بإحداث فرق في العالم. وفي المستقبل سيتقاسم البشر مع الحواسب المهام 
باضطراد وفقا لما يكيدة كل: منهم. 'وستستخدم الذكاء البشرئ .من قدرة على 
الحكم . والحدسس. وتمعز «الفروق: الدقيفة :والتفاعلات؟ التشرية” القتدة:: “كما 
سنستخدم الطاقة الحسابية المتمثلة في ذاكرة غير محدودة وقدرة معالجة غير 
محدودة وفي إنجاز مهام تمنعنا عنها البيولوجيا البشرية. وسنستخدم الحواسب 
لإيجاد تقاطعات توقعية تححوم: هائلة مق البيانات لتتيع: الإزهافين :والقيض- عليهم: 
ف ار ال و لي ل 
وقوانيتهم. ستمتغ الروتوتات المقائلة الوقنات:تفضل :ذقتها الغالية:ووعيها اللفخيط, 
لكن الحكم البشري سيقرر السياق الذي ستستخدم فيه والأفعال التي ستقوم بها. 

ثانياً. لن يلحق العالم الافتراضي بنظام العالم القائم أو يصلحه, لكنه سيعقد 

جميع السلوكيات تقريباً. وسيفضل الناس والدول العوالم التي يكون لهم فيها قدر 

الا أي ستفضل الشعوب العالم الافتراضي بينما ستفضل الدول العالم 
الخادة” ٠‏ وسيبقى هذا التوتر قائما طالما بقيت الإنترنت موجودة. وقد يكفي وجود 
جماهير تتوفر لديها الشجاعة الافتراضية لإطلاق ثورة,. لكن الدولة ستستمر في 
اتباع الإجراءات الوحشية في القمع في الشارع. وقد تلجأ الأقليات إلى إقامة دولة 
افتراضية تقوي تازرهاء لكن إذا حرجت المغامرة عن مسارهاء فقد ينتهي 
العشاركوة وقضتهم فن وضع اشوا هما' كانوا عليه في: اليذاية, :في العالمين 
المادي والافتراضي, نتيجة لذلك. 

تالناء سيكون على الدول أن تمارس سياستين خارجيتين وسياستين محليتين: 
سياسة للعالم الافتراضي والأخرى للعالم المادي. وقد تبدو هذه السياسات 
متضاربة. وستشن الدول هجمات افتراضية على البلدان التي ما كان لها أن تحلم 
بايشتهدافها عسكرنا. وستسمه بالتتقفيس: عن المغاروضة: على الشبكة::لكها ستكفر 


شوارع المدينة بلا هوادة لقمع المعارضين الذين يتحدثون. وستدعم الدول تدخلات 
ات الطارئة من دون التفكير في وضع أقدام جنودها (أو روبوتاتها) على 
ض 

ا ومع إنتشاز إمكانياك+ التواضل:٠:والهوانك.‏ التفالة “خولء القالم:» شستال 
المواطنون قدراً من السلطة لم ينالوه في أي حقبة سابقة في التاريخ. لكن 
سيكون لذلك نمق وخصوصا قن مجالى الأمن والخخوضية. فالتقانة الى تكد 
عنها تقوم بجمع الكثير من المعلومات الافتراضية وتخزينها (للمواقع التي كنت فيها 
في الماضي, أو تتواجد فيها في الحاضر, أو ستتواجد فيها في المستقبل إضافة إلى 
المعلومات التي تستهلكها) وستحزن جميعها لكي تعمل .علتها .هذه الأنظمة..ولم 

يسبق أن كان مثل هذا القدر من المعلومات متوفراً من قبل, وهو قد يستخدم 
1 في أ وقت. استشوع الأهم معظم هذه المسائل وستخلف في تسبابنياتهاء 
ولن تكون. الاختلاف: بين: الدول الديفقراظية وغين الديمفراظية فقط: بل أيضا بين 
دول ذات أنظمة سياسية متشابهة. فخطر تسرب هذه المعلومات قائم, وعلى 
الرغم من توفر التقانة القادرة على حمايتها. ستزداد دائما صعوبة الحفاظ على 
خصوضية المعلوفات مغ«مرور الوقث: نتيجة: الخطأ البشري والتشاطاك الخبيثة. 
وتتحمل الشركات المسؤولة عن تخزين هذه البيانات مسؤولية ضمان أمنهاء ولن 
يتغير ذلك. وبينما تتحمل هذه الشركات مسؤولية الخصوصية الفردية أيضاء فإنها 
تشارك المستخدمين هذه المسؤولية. 
علينا أن نناضل من أجل الحفاظ على خصوصيتناء وإلا فإننا سنفقدها, وخصوصاً 
أن "الحكومات 0 الوصو إلى المزيد من المعلوفات: الخاصة: أو التي كانت 
كذلك. وسيكون على الحكومات أن تقزر أبن توضع خدود :الخصوضية الجديدة وأن 
بيرم نها. وستحافظ تقنية التعرف على الوجوه على سبيل المثال على أمن البشر 
وتضمن أخذهم في الحسبان في كل شيء؛ بدءاً من الإحصاءات إلى التصويتات, 
عبر تسهيل التعرف على المجرمين والقبض عليهمء؛ وبثني من ينوون ارتكاب افعال 
إجزامية: والترونج الللافة: العامة لكنها قم تسح الحكدفات أبضا القدرة على 
ممارسة المزيد من المراقبة على الشعب. 

ماذا عن إمكانيات الحفاظ على الأسرار في المستقبل, والذي له الأهمية نفسها 
في عمل الأفراد والمؤسسات. على حدٌ سواء؟ ستؤدي. القدرات الجديدة على 
تشفير الأسرار ونشر المعلومات بين الناس إلى بعضص المشكلات غير الاعتيادية. 
فثمة مجموعات منعزلة (سواء أكانت من المجرمين ام من المعارضين) سيكون 
بمقدورها قريباً أن تعتمند ندرا ما زتها مجموعة: قن الرفون أو المسسندات التشرية): 
وتشفره ثم توزعه عبر تسليم جزء من مفتاح التشفير لكل فرد في المجموعة. 
وتفكن..بعذها اللمجموعة أن تعتم اتفافية : كشف :مضموتة التتادل (أي أن يجقع 
الجميع مفاتيحهم الجزئية لكي يتم إطلاق البيانات). ويمكن استخدام مثل هذه 
الاتفاقية لتطويع الحكومة أو لإرهاب الأفراد. وإذا وضعت مجموعة مثل القاعدة 
يكنها" على اناق عسيناسة متتفرةي مثل اسماء عقلاء: الفى آى انه الجتكفيق 


ومواقعهم, فيمكنها توزيع نسخ منها على أتباعها مع مفتاح مشترك, والتهديد بإطلاق 
المعلومات إذا تعرض أي من أفرادها لهجوم. 

إننها سيعقا في المستفيل: وما حاولنا تلمسه هناء قصة حضارتين: الأولى هادية 
تطورت على مدى آلاف السنينء والأخرى افتراضية لا تزال في طور التشكل في 
معظمها. وستتعايش هاتان الحضارتان تعايشاً سلمياً بطريقة أو بأخرى, حيث ستحد 
كل منهما من الجوانب السلبية للأخرى. وسيتمكن العالم الافتراضي من الهروب 
من قمع سلطة الدولة بأن يقدم للمواطنين فرص التنظيم والتمردء بينما سيقوم 
مواطنون اخرون ببساطة بالاتصال والتعلم واللعب. وسيفرض العالم المادي 
قوانينه وقواعده التي تساعد على احتواء الفوضى في الفضاء الافتراضي بما يحمي 
الناس من المخترقين الإرهابيين ومن المعلومات المضللة. بل ومن السجلات 
الرقمية التي تشير إلى تهورهم في صباهم. وستصعب ديمومة الأدلة على 
فركييق الجزاتم التقليل من شاة أفعالهم أ إنكارهاء هما سيغرض فقوي قير 
مسبوق من إمكانيات المحاسبة في العالم المادي. 

ستؤثر الحضارتان الافتراضية والمادية إحداهما في الأخرى, وتساهم في 
تشكيلها. وسيحدد التوازن الذي تتوصلان إليه شكل عالمنا. وستكون النتيجة متعددة 
الأبعاد: هن وجهة تظرناء عادلة واكثر شفافية وتشويقاً مما يمكننا ان نتخيل: وإن لم 
تكن مثالية. إذ سيتخلى المستخدمون طوعا عن الأشياء التي يثمنونها في. العالم 
الفادى (من خضصوصية وآمصن وبيانات شخصية) بهدف الحصول على منافع التواصل 
مع العالم الافتراضي. لكنهم في المقابل إذا شعروا بأن هذه المنافع قد منعت 
عنهم. فسيستخدمون الأدوات المتاحة لهم للمطالبة بالمحاسبة بما يفرض التغيير 
في العالم المادي. 

ليست المعدات الشبيهة بالخيال العلمي وأجهزة الإسقاط المجسمة هي ما 
يبعث على التفاؤل: بل القدرة على التحقق التي : نعدنيها التقانة والاتصالات ضد 
إساءة المعاملة والمعاناة والدمار في عالمنا. فعندما تحين الفرصة للكشف عن 
المعلومات: تضبح الإمكانيات. قير محدوذة. وأفضل ها يمكن لأى شخض: .قعله 
لتحسين جودة الحياة في العالم هو دفع عجلة الاتصالات والفرص التقانية. وعندنا 
تتاح إمكانية الوصول للناسء, فإنهم يتكفلون بما تبقى. فهم يعلمون ميتنيقا ها 
يحتاجوة إليه وما يريدون بناءه. وسيجدون طرقا للابتكار؛ حتى. يانسظ الأدوات 
ويمكن لأي شخص متحمس للرخاء الاقتصادي2. وحقوق الإنسان, والعدالة 
الاجتماعية, والتعليم,. وحق تقرير المصير أن تفكر في كيقية تمكن إمكانيات 
التواصل من مساعدتنا على تحفقيق هذه الأهداف, بل وعلى تحفيق ما كو | عد منها. 
ولا يفكننا أن ن-زيل عدم المساواة أو استغلال السلطة, لكن الاحتواء التقاني كفيل 
بتحويل السلطة إلى أيدي الأفراد. لن يكون ذلك سهلاً. لكنه يستحق العناء. 


وَصَلت الشهرة العالمية لتحم الكيه + بوت الكورق نستي إلى مستؤيات: عالفية بين ليلة وضحاها 
تقرييا غير الكيدند الذي أعده عه اكانقاء ينها بل ' بخن أصساه فده التديوت الأكتر ها هد قلي لز طارف 
خلال فترةٍ ثلاثة أشهن. 

* الأجنحة الجراحية الروبوتية هي قيد التشغيل بالفعل في مشافي الولايات المتحدة وأوروبا اليوم. 

* تفع معظم هذه التقنيات تحت مظلة أمتلة محركات البحت. فللتأئير على خوارزمية التصنيف التي 
تستخدمها لمحركات البحث, ثمة طريقة شائعة تتمثل في زراعة محتويات إيجابية حول الهدرف (مثل اسم 
شتخض): والتشجيغ على إقامة الروابط التي تشفز النه: وتحدثها باستجران حيث يزيد احتمال أن تقيع عتاكب 
محركات البحث المادة المعنية على أنها جديدة وذات شعبية, وهو ما يدفع المحتويات الأقدم والأقل صلةٌ 
بموضوغ البحث إلى أشغل لاتحة النتائج: كفا يمكن التاثير.على. تضنيف المواقع بإضافة. كلمات. مفتاحية 
بارزة؛ وإضافة ارتباطات عائدة (أي ارتباطات قادمة إلى الموقع) في المواقع ذات الشعبية. وهي كلها تقنيات 
قانوتية وتغتيز.عادلة بشكل. عام: إلا آنثمة جاتاً مظلماً لها (أمئلة الفيعة السوداء) يتمثل في مجاولات 
التلاعب بالتصنيف عبر ممارسات أقل قانونية تتمثل بتخريب محتويات أخرى (عبر الربط بينها وبين مواقع 
ذات إشارة حمراء:مثل المشاهذ الإباخية التي تشتفل على أظفال). وإضافة نصوص مخفية أو السبير زأي 
خداع العتكنوك خيت يري تشتحة من الموقع ببتقًا ترى المستخدمون تسحة أخري): 

* 'فن البشاك أن تنينتب هذا القول. الماتون لستيؤارت. برائد .مؤتس :فهرس:هول إبرف كانالوغ 
ومحرّره. حيث تم تسجيله في أول مؤتمر للقراصنة عام 1984. 

* ينما يقد بمصطاح “مخترق"' في الأوشاظ: التقنية البتتخصن :الذي مظلون شيا ذا سترعة ويتوغ :من 
العفوية, فإننا نستخدمه هنا بمعناه الدارج أي ولوج النظم من دون ترخيص. 

*- :من بين التغريدات التي' أرساها ؛مستشان تقانة المعلومات الباكستات .ضهيت آثا ليله مداهمة ين 
لادن: "حوامة تحوم فوق أبوتاباد في الواحدة من بعد منتصف الليل (هذا حدثت نادر)". 

:من اللافت أن .هذا العاتون بور خلال قصية في تكنناسس عام 2008 خين رفعت اغراف وعوق جماعية 
ضْذ"موقع بلوك .بوستر لمشاركته سجلات ‏ الاستئخار والشراء الخاصة بها على الفيسبوك مِنَ دون إذنها. 
وانتهث القضية نتراضي الأطراق: 

+ سفاطعغ. التفاتة القابلة- للازتذا جع صماقة تاشفة: مشابية- هن التقانة «التفاسية: ' لكنهها" النشنا 
مترادفتين. فالتقانة التماسية هي التقانة التي تتفاعل مع حاسة اللمس لدى المستخدم, ويكون ذلك عادة 
عبر النبضات أو الضغط. أما التقانة القابلة للارتداء فغالباً ما تتضمن أجزاء تماسية, لكنها لا تنحصر بهذه 
الأجراء (مقل الستر التي يزتديها قادة الدراجات وتضيىء في الليل). كما أنه ليست جميغ التقانات التماسية 
قابلة للارتداء. 

* نسبة إلى جورج أوزونل” مؤلف رواية 1984. وهي رواية خيال سياسي, كان يتوقع من خلالها مصير 
العالم الذي ستحكمه قوى كبيرة تتقاسم مساحته وسكانه, ولا توقر أحلامهم وطموحاتهم بل تحوّلهم إلى 
محود أرقام فى جمهؤرات الاح الأكين الذي تراقب كل.سيء وتعردف كل شي عد خيث بمثل: حكفه الحكم 
الشمولي: 

* توضنئ هنا بكتات من يتحكم بالإنترنك: أوهام غالم بلا حذود الفاذر غام 2006 لجاك عولد سيك 
وتيم ووء والذي يتابع هذا السيناريو بمزيد من الوضوح. 

* إلا أنه ثمة أحداث أقل شأنا تشير إلى قدرة الحكومات على التلاعب بعملية التوجيه. بل وربما 
تشجيعهاء, بناءً على نطاقات الأسماء في بعض المناسبات. فقد حدث أكثر .من مرّة أن تم توجيه زوار موقع 
غوغل. على الوب على نحو قافض: إلن موقع بايدق: المنافسن المخلي في الضين في:مجال.اليجنة, 

* نحن نميز هنا بين الهجوم السايبري والإرهاب السايبري وفقاً للشخص أو الكيان الذي يقف خلف 
الهجوم وتقدير الدوافع. إلا أن كلا النوعين قد يظهران بطرق متشابهة جداً؛ مثل التجسس الاقتصادي. 

 *‏ عندما سالنا رئيين الاستخبارات الإشسرائيلية السايق-هاتير داغان: عن. هذا التعاون. كان تعليقة 
الوحيد هو: "هل تتوقع حقاً أن أخبرك؟". 

* لا بد أن الحكومة الصييه ستصيظ :قن التمانة متليسة رهذه الهجومات الصناعية. وفي حال عرضت 
القضبة على مجلسين الأفن التابع للأهم المتحدة: :قلا يمكن أنعتم انخاز قرار يشانه بفصل سلطة الغيتو الي 
تتمتع بها الصين, لكن النتيجة ستبقى مع ذلك إحراجاً جيو - سياسياً جدياً. 

.* من الهام هنا التفريق بين وجود الأجهزة المخترقة داخل الشبكة الهدف أو خارجها. وهذا الأمر لا يهم 
كثيراً بالنسبة لأهداف هجمات حجب الخدمة العادية أو الموزعة, لكنه هام جداً في التجسس الصناعي؛ حين 
يكون الهدف قو الوضول إلى المعلومات. ففي هذه العالات يجب غلى الأجهزة أن تكون داخل الشبكة. 

* يعمل انتخراع المعالم على اكتشاف.وجود ميزات هامة أو غيابهاء أو تعديد جالتها في مجموعة من 
التيانات,.وفي مثالنا قد يعني ذلك اكتشاف مستوى بساظة الكتابةء أو تكرار كلمات .مشحونة عاطفياء وعود 
الأشخاض المفنس عنهم فى التضن؛ والذي يشير إلى عدي الناثر نهم 


4 عرست المدؤنة النين خذيوها شرك |بجانة الاشؤنة ينيسن رسوما ببناقنة مذهلة اظطهوت الفصل 
شفة الفقوري لعوودات خدهة الإنتريت العصرية عن الشبكة العالمية: 

58 كان هناك استثناءٌ واحد لهذا الحجب الذي طال جميع مزودي خدمة الإنترنت, وهو مجموعة نور التي 
كانت تقدم الخدمة للعديد من المؤسسات المصرية البارزة مثل سوق الأسهم المصرية ومكتب الائتمان 
المصري, حيث سمح لها بالعمل بحرية لثلاثة أيام لاحقة. 

> يفوم المهاجمون: السابيريون بتغطية آثازهم: عبر توجيه اليزانات إلى واسيب وسيطة بيتهم وق 
صحاباهم: وتبذو هذه الحواسب. الوسيظة. (التي قد :تكون عبارة عن -حواست مخترقة. في: المَتازل أو 
التتركات جحول العالم) اللضحايا وللخارخيين وكانها مضدر الهجوم..وشيكون من الضعب: يمكان اقتفاء آثار 
الهجمات السايبرية عبر الكثير من الطبقات الوسيطة للوصول إلى المصادر الحقيقية. وما يزيد الطين بلة 
هو أن المهاجم قد يشغل موجة تؤثر على المضيف المخترّق ويمطر الشبكة المخترّقة ببياناتٍ مشوشة 
تضفي قناعاً على النشاطات التي ينوي القيام بها. 

2 سيثبت مع ذلك أن التنفيذ سيكون صعبا, وذلك وفقاً لطبيعة الجريمة. فقد أدين كيفن ميتنك, الذي 
كان مخترق حواسب سيئ السمعة, وأمضى خمس سنواتٍ في السجن, ومنع بعدها - كجزءٍ من فترة 
اختتانة + من استخدام الإنترعت. أز الهاتف الخلوقء لكنه اعترض كن النهاية على هذة الفيود صق النظام 
القانوني وكسب دعواه. 
وتعاونيات المخترقين, لحك اسع به عليه. 

* يعرف ذلك في الدوائر السياسية بأثر ل أنداة غالبا ما يفط بالتدخل الأمويكي قن الصومال 
بين عامي 1993-1992. إذ يسود الاعتقاد بأن الصور التي كان يتم بثها على التلفاز والتي تُظهر صوماليين 
58 ويائسين هي التي حفزت جورج بوش الأب على إرسال قواته العسكرية إلى هناك. لكن, عندما قتل 
8 من الحرس العسكري الأمريكي مع اثنين من الحلفاء الماليزيين في الثالث من تشرين الأول عام 1993, 
وانتشرتٍ صور أحد الأمريكيين وهو يتسحل في شوارع مقديشو ووصلت إلى موجات الأثير, تم سحب 
القوات الاجر يكية: 

* ثمة شركة ناشئة تدعى ستوريفول تقدم هذه الخدمة للكثير من محطات الأخبار الكبرى, ويعمل 
لديها صحافيون سابقون للتحقق من محتويات الوسائط الاجتماعية بدقة (يتم التحقق مثلاً من أن الطحقس 
فى اقيلم فيديو على يوييؤت نتواقق مع خالة الطفسن العسخلة في المدهة فى اليوم' الدع سفترض. أن مكون 
الفيديو قد تم تصويره فيه). 

* سيذكر هواة الحاسب الدور المركزي الذي لغبته الوكالة في إنشاء الإنترنت أيام كانت تدعى وكالة 
مشتاريع:البحتث المتقدمة (آريا). 

*- عم قن زوبوتي باك.نؤث خلال أزمة فوكوقيها التؤونة نه الؤليال الدعضويت: النابان عام 20131 
لتدخل المحطة المتضررة. حيث كانت مستويات الإشعاع خطيرة على عمال الإنقاذ من البشر لو دخلوا 
وعفعوا بنانات بصرية أو بيانات تحمعها جياسات: 

3 يؤكد العديد من مجندي القوات نت الخاصة الذين تحدثنا معهم مقولة سنغر. 

استقينا هذه الواجبات من قائمة من عشر وظائف منوطة بالدولة من كتاب إصلاح الدول الفاشلة 
لكلير لوكهارت وأشرف غاني, مؤسشسي معهد فعالية الدولة. 

* من المعروف أن الصحفية ناعومي كلاين تطلق على فؤلاء الفاعلين اسم رأسماليي الكارثة في 
كتايها الاستفزازي مدهب الصدمة: عيت تعاجج كلاين بان أنضار الاقتصادات النيولييرالية. سعون لاستغلال 
بيئة. ما بعد الأرمة لفرض»تماذع السوق الغرة بفا'بعود عادة بالضرر علئ النظام الاقتصادي القاتم وغلى 
غرائ العفالجة التفسانية للصدمة ستخدم هؤلاء المتعضيون للسوق الجرة. مظين الصفحة التيضاء لإعادة 
تشكيل البيئة الاقتصادية على نحو عنيف. 

* تختلف تقديرات الوفيات البشرية في زلزال هاييتي في ما بينها اختلافاً كبيراً. إذ تعتقد الحكومة 
العافتية أن 516 الف شخض قد قهوا تحتقم:. بينما نطع مدذكرة مشرية من الحكوفة الأمركية الرقم بيت 
0 و84,961. 


